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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Rezerves kopésanas kontroles
pasakumi atbilstosi IDPS
prasibam

ISO/IEC 27002:2022 Kontroles pasakumi 5.29, 8 Paraugprakse rezerves kopésanai,

integracija ar darbibas
nepartrauktibu

NIST SP 800-53 Rev.5 CP-9, MP-6 Rezerves kopiju un datu neséju
aizsardziba
ES NIS2 21. panta 2. punkta c) Noturiba un nepartrauktiba,
apak$punkts izmantojot rezerves kopijas
ES DORA 10. panta 1. punkts IKT nepartrauktiba — rezerves

kopijas finanSu nozares
organizacijam

COBIT 2019 BAI04.05, DSS04 Rezerves kopijas jadokumenté un
japarbauda; procesu kontroles
pasakumi

ES GDPR 5. panta 1. punkta f) apakSpunkis, Datu integritate, pieejamiba un

32. panta 1. punkta c) savlaiciga atjauno$ana
apak$punkts
1. Mérkis

1.1 ST politika nosaka, ka organizacija tiek veikta un parvaldita rezerves kopé$ana, lai nodro$inatu
darbibas nepartrauktibu, aizsardzibu pret datu zudumu un savlaicigu atjauno$anu péc incidentiem.

1.2 Ta nosaka saistoSas prasibas sistému un datu rezerves kopiju izveidei, glabasanai un atjaunoS$anai,
Tpasi MVU vidé bez sarezgitas IT infrastruktdras.

1.3 ST politika atbalsta auditgatavibu un ISO/IEC 27001 sertifikaciju, nodro$inot, ka btiskie rezerves
kopéSanas kontroles pasakumi ir ieviesti, konsekventi pieméroti un regulari parskatiti.

1.4 Organizacijas spéja atjaunot darbibu péc tehniskam klomém, nejausas dzéSanas vai kiberdroSibas
incidentiem ir atkariga no $is politikas stingras ievéroSanas.
2. Piemérosanas joma

2.1 Si politika attiecas uz visam darbibai batiskajam sistémam un datiem, tostarp:
2.1.1 finansu ierakstiem, klientu informaciju un personala datiem;
2.1.2 galddatoriem, klépjdatoriem, serveriem un makonlietotném, ko izmanto saimnieciskaja
darbiba;
2.1.3 rezerves kopiju datu nesg&jiem, pieméram, USB datu nesgjiem, aréjam glabatuvém vai
makonpakalpojumos glabatam rezerves kopijam.

2.2 Ta attiecas ari uz visam personam, kuras ir atbildigas par rezerves kopésSanas procesu izpildi
vai parvaldibu, tostarp:

2.2.1 izpilddirektoru vai norikotu atbildigo personu;

2.2.2 aréjiem IT atbalsta pakalpojumu sniedzéjiem vai konsultantiem;

2.2.3 visiem darbiniekiem, kuri ir atbildigi par datu saglabasanu apstiprinatas glabasanas vietas.
3. Merki
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3.1 NodroSinat, ka visiem kritiskajiem darbibas datiem un sisttmam rezerves kopijas tiek veidotas
dro$a veida un atbilstoSos intervalos, pamatojoties uz risku un darbibas vajadzibam.
3.2 Nodrosinat, ka péc traucéjumiem datus var atjaunot savlaicigi un pilna apjoma.
3.3 Novérst neatlautu piekluvi, manipulacijas vai rezerves kopiju datu zudumu, izmantojot efektivus
glabadanas kontroles pasakumus.
3.4 Skaidri noteikt un piemérot lomas un piendkumus rezerves kopéSanas proceddru ievieSanai un
testéSanai.
3.5 Atbalstit atbilstibu ISO/IEC 27001, GDPR un citam regulativajam prasibam, izmantojot strukturétu
un dokumentétu rezerves kopésanas praksi.
4. Lomas un pienakumi
4.1 Izpilddirektors (GM)
4.1.1 apstiprina $o politiku un nodrosina tas ievieSanu;
4.1.2 pieskir resursus un nosaka atbildibu par rezerves kopé&Sanas un atjaunosanas darbibam;
4.1.3 parskata rezerves kopiju neveiksmes, incidentus vai atkapes no politikas;
4.1.4 vada politikas ikgadéjo parskatiS8anu un nodro$ina auditgatavibu.
4.2 Aréjs IT atbalsta pakalpojumu sniedzéjs (ja piemérojams)
4.2.1 ievieS§ un parvalda rezerves kopéSanas risindjumus (lokdlus vai makonpakalpojumos
balstitus);
4.2.2 uzrauga sekmigu rezerves kopiju izpildi un plano atjaunoSanas testus;
4.2.3 nekaveéjoties zino GM par kldmém un incidentiem;
4.2.4 nodroS8ina SifréSanu, piekluves ierobezojumus un pareizu apieSanos ar rezerves kopiju datu
nesgjiem.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika GM japarskata vismaz reizi gada. Starpposma parskati$anu var ierosinat:
9.1.1 batiskas izmainas sistémas vai glabdSanas metodés;
9.1.2 jaunu makonpakalpojumu vai IT platformu ievieSana;
9.1.3 tiesiskas vai regulativas izmainas, kas ietekmé datu atjaunoSanu;
9.1.4 auditu vai incidentu konstatéjumi.
9.2 GM ir atbildigs par parskatiS8anas uzsakSanu, izmainu apstiprind8anu un informé&Sanu par
atjauninajumiem.
9.3 Politikas versijas jauzskaita un jaarhivé. Aizstatajam versijam japiemeéro piekluves ierobeZojumi, lai
novérstu parpratumus auditu vai darbibas atjauno$anas gadijumos.
10. Saistitas politikas un sasaiste
10.1 Si politika ir saskanota ar turpmak minétajam MVU politikam un ir no tam atkariga:
10.1.1 P14S — Datu glabasanas un likvidéSanas politika: nosaka, cik ilgi rezerves kopiju dati jaglaba
un ka tie droSi jadzés.
10.1.2 P13S — Datu klasifikacijas un marké8anas politika: palidz noteikt prioritates datiem, kuriem
javeido rezerves kopijas atbilstosi klasifikacijas ITmeniem.
10.1.3 P30S — Incidentu reagésanas politika: nosaka procediras gadijumiem, kad rezerves kopijas
neizdodas vai péc parkdpuma vai pakalpojuma nepieejamibas ir nepiecieSama datu atjaunosana.
10.1.4 P2S - Parvaldibas lomu un atbildibas politika: nosaka skaidras pilnvaras rezerves
kopéSanas parraudzibai un politikas ievieSanai.
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10.1.5 P17S — Datu aizsardzibas un privatuma politika: nodroSina, ka personas datu apstrade
rezerves kopijas atbilst tiesiskajam un privatuma prasibam.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 8.1. punkts: rezerves kopiju sistému operacionala planosana un kontrole ka dala no IDPS.
11.2 ISO/IEC 27002

11.2.1 8.13. kontrole: nosaka paraugpraksi rezerves kopiju plano$anai, uzraudzibai un
atjaunosanai.

11.2.2 A pielikuma 5.29. kontrole: nosaka rezerves kopiju integraciju ar darbibas nepartrauktibu un
gatavibu atjaunoSanai.

11.3 NIST SP 800-53 Rev.5

11.3.1 CP-9 (arkartas situaciju planosana): nosaka strukturétas rezerves kopésanas stratégijas
darbibas noturibai.

11.3.2 MP-6 (datu neséju aizsardziba): paredz droSu apieSanos ar rezerves kopiju datu neségjiem
un to iznicinaSanu.

11.4 ES GDPR
11.4.1 5. panta 1. punkta f) apakSpunkts: nosaka personas datu integritati un pieejamibu.

11.4.2 32. panta 1. punkta c) apakSpunkts: nosaka pienakumu savlaicigi atjaunot piekluvi personas
datiem.

11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta c) apakSpunkts: paredz rezerves kopijas un atjauno$anu ka dalu no
noturibas un nepartrauktibas planosanas.

11.6 ES DORA

11.6.1 10. panta 1. punkts: finanSu nozares organizacijam janodroSina rezerves kopijas ka dala no
IKT nepartrauktibas pasakumiem.

11.7 COBIT 2019
11.7.1 BAI04.05: paredz dokumentétas rezerves kopésanas stratégijas.

11.7.2 DSS04.07: uzsver regularu testéSanu un kontroli par datu rezerves kopé&Sanas un
atjaunoSanas procesiem.
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