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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 5.3, 8

ISO/IEC 27002:2022

Kontroles pasakumi 5.12, 5

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

ES NIS2 Pants 21(2)(a)
ES DORA Pants 5(8)
COBIT 2019 BAI03.05, DSS05
ES VDAR Panti 5, 32

1. Mérkis

1.1 ST politika nosaka, ka organizacija apstradajama informacija ir jaklasificé un jamarke, lai visa tas

dzives cikla saglabatu tas konfidencialitati, integritati un pieejamibu.

1.2 Ta nodroSina konsekventu datu apstrades praksi, pieskirot informacijai atbilstoSus aizsardzibas
[fmenus atkariba no tas sensitivitates, ietekmes uz uznémeéjdarbibu vai normativajiem pienakumiem.

1.3 KlasificéSana un markésSana palldz mazinat sensitivu datu nejauSas izpauSanas, neatlautas
piekluves vai neatbilstoSas apstrades risku, jo Tpasi MVU vidé, kur var tikt izmantotas vienkarsakas

sisttmas un mazak formalizéti kontroles pasakumi.

1.4 ST politika ir batiska ISO/IEC 27001 sertifikacijai un normativo prasibu izpildei, jo Tpasi attieciba uz
datu aizsardzibas tiesibu aktiem, pieméram, VDAR, un kiberdroSibas ietvariem, pieméram, NIS2 un

DORA.
2. Piemérosanas joma

2.1 ST politika attiecas uz visiem organizacijas datiem neatkarigi no to formata vai atrasanas

vietas, tostarp:

2.1.1 elektroniskiem dokumentiem, izklajlapam, e-pasta zinojumiem, veidlapam, attéliem un

skenétiem failiem;

2.1.2 fiziskiem dokumentiem, pieméram, drukatiem ierakstiem, parskatiem, rékiniem un piezimém;
2.1.3 datiem, kas tiek glabati vai apstradati makonpakalpojumos, lokalajos serveros, nonemamos
datu neséjos vai uznémeéjdarbibas vajadzibam izmantotas personigajas iericés;

2.1.4 pagaidu vai parejoSiem datiem, kas rodas uznémeéjdarbibas procesu laika (piemé&ram, zurnali,

keSatminas faili, e-pasta zinojumi).

2.2 Visiem darbiniekiem, darbuznémeéjiem, pagaidu darbiniekiem un aréjiem pakalpojumu sniedzéjiem,
kuriem ir piekluve organizacijas datiem, ir jaievero 3T politika.
2.3 Ta attiecas uz visu datu dzives ciklu — no izveides un glabaSanas Iidz piekluvei, parsuatiSanai,

arhivéSanai vai dzéSanai.
3. Merki

3.1 Noteikt vienkarSu un ievieSamu klasifice§anas shému, kuru var viegli saprast un piemérot visa

organizacija.

3.2 Noteikt prasibu katram datu aktivam pieskirt klasifikaciju atbilstoSi ta sensitivitatei un to attiecigi
markét, lai nodroSinatu pareizu apstradi, glabaSanu un piekluvi.

Page 2 of 4




3.3 Nodro$inat, ka datu markéSanas prakse ir integréta uznémeéjdarbibas procesos, pieméram,
personala pienemsana, projektu uzsaksana un sistému ievieSana.
3.4 Samazinat datu aizsardzibas parkapumu risku, piemérojot apstrades kontroles pasakumus
(pieméram, SifréSanu, piekluves ierobeZoSanu) atbilstosi klasifikacijas Tmenim.
3.5 Nodrosinat atbilstibu privatuma un informacijas droSibas prasibam, pieradot, ka sensitivi dati
(pieméram, personas, finansu vai TpaSumtiesibu dati) ir pienacigi markéti un parvaldrti.
3.6 Noteikt parskatatbildibu par klasificéSanas [Emumiem un nodroSinat periodisku parskatiSanu un
atjauninasanu atbilstosi mainigajam uznéméjdarbibas un tiesiskajam vajadzibam.
4. Lomas un pienakumi
4.1 Generaldirektors
4.1.1 Ir 81s politikas Tpasnieks un apstiprina klasificeSanas shému.
4.1.2 Nodros$ina parraudzibu, lai klasificé$anas pienakumi bitu delegéti un ieviesti.
4.1.3 Parskata un apstiprina visus izn@mumus no klasificéSanas vai markéSanas prasibam.
4.1.4 Nodrosina, ka datu apstrades prakse atbilst tadu tiesibu aktu prasibam ka VDAR un DORA.
4.2 Informacijas ipasnieks / datu parzinis
4.2.1 Katram jaunam datu kopumam vai informacijas aktivam pieskir sakotn&jo klasifikaciju ta
izveides vai iegades bridr.
4.2.2 Nodrosina, ka, kur piemérojams, tiek izmantoti redzami marké&jumi (piemé&ram, failu galvenes,
kajenes, Gdenszimes, mapju nosaukumi).
4.2.3 Periodiski parskata klasifikaciju, lai parliecinatos par tas atbilstibu, precizitati un
nepiecieSamajam izmainam (piemé&ram, péc deklasificéSanas vai publicéSanas).
4.2.4 Sadarbojas ar IT vaditaju, lai ieviestu tehniskos aizsardzibas pasadkumus atbilstoSi
klasifikacijai (pieméram, piekluves tiesibas, SifréSana).
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Generaldirektoram un datu parzinim $1 politika japarskata reizi gada, lai nodroSinatu, ka ta
atspogulo:
9.1.1 izmainas uznéméjdarbiba vai datu tipos;
9.1.2 jaunas regulativas prasibas (pieméram, datu privatuma vai finansu uzraudzibas joma);
9.1.3 tehnologiju izmainas, kas ietekmé markésanas vai klasificeSanas iespéjas.
9.2 ParskatiS8ana jaieklauj klasifikacijas kategoriju, markéSanas riku vai prakses un
informétibas/apmacibu satura atjauninasana.
9.3 Politikas grozijumi jaapstiprina generaldirektoram un japazino visiem darbiniekiem. leraksts par
versiju izmainam jasaglaba audita vajadzibam.
10. Saistitas politikas un sasaiste
10.1 P2S - Parvaldibas lomu un atbildibas politika: nosaka parskatatbildibu par politikas
TpasSumtiestbam un ievieSanu.
10.2 P4S — Piekluves kontroles politika: saskano sistému piekluvi ar datu klasifikacijas [imeniem.
10.3 P12S — Aktivu parvaldibas politika: uzskaita fiziskos un digitalos aktivus, kuros tiek glabati
klasificeti dati.
10.4 P17S — Datu aizsardzibas un privatuma politika: nosaka personas datu aizsardzibu, no kuriem
liela dala ir klasificéta ka Konfidenciala.
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10.5 P30S - Incidentu reagéSanas politika: nosaka eskalacijas celus un reagésanas procediras
klasifikacijas parkapumu vai datu izpauSanas gadijuma.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 Punkts 5.3: nosaka prasibu skaidri definét pienakumus datu apstradei un aizsardzibai.

11.1.2 Punkts 8.1: nosaka darbibas planoSanu un kontroles pasakumus, tostarp tos, kas saistiti ar
datu klasificéSanu.

11.2 ISO/IEC 27002
11.2.1 5.12. kontrole: sniedz vadlinijas informacijas klasificéSanai, pamatojoties uz risku un
regulativajam prasibam.
11.2.2 5.13. kontrole: nosaka praktiskos markéSanas mehanismus un saistitos apstrades
noteikumus.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: nosaka prasibu markét informaciju, lai aizsardzibas pasakumi atbilstu klasifikacijai.
11.3.2 MP-3 / MP-5: sniedz vadlinijas datu neséju un izvades markéSanai un kontrolei.

11.4 ES VDAR

11.4.1 Panti 5 un 32: nosaka datu minimiz€Sanu un integritati, piemeérojot atbilstoSus klasificeSanas
un apstrades droSibas pasakumus.

11.5 ES NIS2

11.5.1 Pants 21(2)(a): nosaka tehnologiskos kontrolpasdkumus un organizatoriskas kontroles uz
risku balstitai datu aizsardzibai.

11.6 ES DORA

11.6.1 Pants 5(8): nosaka prasibu uznémumiem Kklasificét datu aktivus ka dalu no to IKT risku
parvaldibas programmas.

11.7 COBIT 2019
11.7.1 BAI03.05: nosaka informacijas klasificeéSanu un riskam pielagotu aizsardzibu.

11.7.2 DSS05.02: attiecas uz klasifikacija balstitu kontroles pasakumu pieméroSanu un
uzraudzibu.
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