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Saskanojums ar piemérojamiem standartiem un regul&umu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Aktivu parvaldibas prasibas

ISO/IEC 27002:2022 5. kontrole Aktivu parvaldibas kontroles
pasakumi

NIST SP 800-53 Rev.5 CM-8 Sistémas komponentu uzskaite

ES NIS2 21. panta 2. punkta a) Aktivu uzskaite tiklu un

apaksSpunkts informacijas sistému aizsardzibai

ES DORA 5. panta 8. punkts IKT aktivu uzskaites prasibas

COBIT 2019 BAI IT aktivu parvaldiba visa dzives
cikla

ES GDPR 30. pants Datu apstrades darbibu uzskaite

1. Mérkis

1.1 ST politika nosaka, ka organizacija identificé, uzskaita, aizsarga un iznem no ekspluatacijas savus
informacijas aktivus, tostarp fiziskos un digitalos komponentus.

1.2 Tas merkis ir samazinat darbibas un droSibas riskus, nodro$inot visu biznesa aktivu parredzamibu,
parskatatbildibu un droSu apstradi visa to dzives cikla.

1.3 Uzticama aktivu uzskaite atbalsta normativo prasibu ievéro$anu, reagéSanu uz incidentiem,
darbibas nepartrauktibas planoSanu un risku parvaldibu.

1.4 ST politika atbalsta arT sertifikaciju atbilstosi ISO/IEC 27001 un apliecina atbilstibu tiesiskajiem,
finan3u un kiberdroSibas pienakumiem saskana ar tadiem ietvariem k& GDPR, NIS2 un DORA.

1.5 Mazajiem un vidéjiem uznémumiem (MVU) vienkarsa, bet sistematiska pieeja aktivu parvaldibai ir
batiska, lai novérstu neparvalditas ierices, datu zudumu vai audita nepilnibas, jo TpasSi apstaklos ar
ierobeZotiem tehniska personala resursiem.

2. Piemérosanas joma

tas parvaldiba, tostarp aktiviem, ko izmanto:
2.1.1 darbam biroja
2.1.2 attalinata vai hibrida darba rezZima
2.1.3 izbraukuma vai mobilajas darbibas
2.1.4 makonvidé un arpakalpojumu vidés
2.2 Aptvertie aktivu veidi ietver, bet neaprobezojas ar:
2.2.1 aparatiru: klépjdatoriem, galddatoriem, monitoriem, talruniem, planSetdatoriem, USB datu
neséjiem, marsrutétajiem, printeriem, rezerves kopiju datu neséjiem
2.2.2 programmatdru: instalétam lietotném, SaaS rikiem, operétajsistémam, pretvirusu rikiem,
licencém
2.2.3 datu aktiviem: biznesa datu repozitorijiem, izklajlapam, klientu ierakstiem, pirmkodam
2.2.4 digitalajiem autentifikacijas datiem un pakalpojumiem: doména vardiem, digitalajiem
sertifikatiem, AP| atslégam, e-pasta kontiem, makonpakalpojumu pieteikSanas datiem
2.2.5 piekluves iericém: atslégam, viedkartém, piekluves piekariniem, biometriskajiem markieriem
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2.3 Visi darbinieki, darbuznéméji un treSo puSu pakalpojumu sniedz&ji, kuri rikojas ar organizacijas
aktiviem, ietilpst 81s politikas pieméroSanas joma.
2.4 Politika attiecas gan uz Tstermina aktiviem (pieméram, konkrétam projektam paredzétiem
klépjdatoriem), gan ilgtermina aktiviem, ka ar koplietotiem aktiviem, ko izmanto vairaki darbinieki.

3. Merki
3.1 lzveidot un uzturét pilnigu un precizu visu attiecinamo aktivu uzskaiti, to nepartraukti atjauninot.

3.2 Nodrosinat, ka katram aktivam ir noteikts Tpasnieks, kur$ atbild par ta izmantoSanu, glabasanu un
atdoSanu.

3.3 Klasificét aktivus atbilstosi to sensitivitatei, biznesa ietekmei vai normativajai nozimibai, tadéjadi
nodro$inot diferencétus aizsardzibas limenus.

3.4 Noteikt skaidras proceduras aktivu izsniegSanai, pardalei, uzturéSanai, zaudéjumu zinoSanai un
iznem3anai no ekspluatacijas.

3.5 Nodrosinat droSu rikoSanos ar aktiviem visa to dzives cikla un to, ka tajos glabata informacija
likvidéSanas bridT tiek vai nu aizsargata, vai droSi dzésta.

3.6 Samazinat drosibas incidentu iespéjamibu, ko izraisa neuzskaititi, neatdoti vai neatbilstosi izmantoti
organizacijas resursi.

3.7 Atbalstit atbilstibu piemérojamajiem tiesibu aktiem (pieméram, GDPR parskatatbildibas principam)
un kiberdrosibas sertifikacijas standartiem.

4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 Ir 8Ts politikas Tpasnieks un atbild par to, lai aktivu parvaldibas prakse tiktu ieviesta un ievérota
visa organizacija.
4.1.2 Parskata un apstiprina aktivu uzskaites atjauninajumus un péc nepiecieSamibas apstiprina
aktivu iznem8anu no ekspluatacijas vai nodosanu citam lietotajam.

4.1.3 Sanem informaciju par jebkadu bitisku aktivu zaud&umu, zadzibu vai neatbilstoSu
izmantoSanu.

4.2 IT vaditajs vai norikots aktivu parzinis

4.2.1 Uztur aktivu uzskaiti (pieméram, izklajlapa, pieteikumu sisttma vai vienkarSota aktivu
uzskaites rika).

4.2.2 Pieskir atbildibu par aktiviem un uzskaita statusa izmainas (pieméram, jauns, lietoSana,
remonta, iznemts no ekspluatacijas).

4.2.3 Parbauda, vai visi izsniegtie aktivi ir dokumentéti un piesaistiti konkrétai personai vai biznesa
struktdrvienibai.

4.2.4 NodroSina, ka klasifikacijas markéjumi tiek pieméroti un ievéroti (pieméram, lek3g&jai
lietoSanai, Konfidenciali).

4.2.5 Koordiné aktivu atgiSanu, datu dzéSanu un deaktivizéSanu darbinieka darba attiecibu
izbeigSanas procesa vai iznem3sanas no ekspluatacijas laika.

4.2.6 Zino GM par jebkadam neatrisinatam neatbilstibam aktivu uzskaité.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada un ikreiz, kad:
9.1.1 tiek ieviesti jauni tehnologiju vai aktivu veidi
9.1.2 mainas aktivu uzskaites procediras (pieméram, ievieSot jaunus rikus vai platformas)
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9.1.3 jaunas normativas prasibas ietekmé aktivu izsekojamibu vai likvidéSanu
9.1.4 incidents vai audits identificé trikumu paSreizéja aktivu parvaldibas praksé

veidnu un klasifikacijas noradijumu atjauninasana.
9.3 Visi atjauninajumi jadokumenté un japazino skartajam personalam. Jasaglaba ar versiju kontroli
parvaldits izmainu zurnals.

10. Saistitas politikas un sasaiste

10.1 P2S - Parvaldibas lomu un piendkumu politika: nosaka parskatatbildibu par politikas
Tpasumtiestbam un IT darbibam.

10.2 P4S - Piekluves kontroles politika: sasaista aktivu izmantoSanu (pieméram, klépjdatorus, mobilas
ierices) ar lietotaju piekluves tiesibam un identitaSu parvaldibu.
10.3 P7S — Darba attiecibu uzsak3anas un izbeigS8anas politika: nodrosina, ka aktivu izsnieg8ana un
atgdSana ir ieklauta personala dzives cikla procesos.
10.4 P13S — Datu klasifikacijas un markésanas politika: nosaka noteikumus, ka noteikt, vai aktivs
klasificéjams ka lek$gjai lietoSanai vai Konfidenciali.
10.5 P30S - Incidentu reagésanas politika: nosaka reagéSanas procediras, ja ar aktivu saistits
notikums izraisa droSibas vai privatuma parkapumu.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001

11.1.1 8.1. punkts: nosaka darbibas kontroles pasakumus aktivu parvaldibai un to aizsardzibai visa
lietoSanas laika.

11.2 ISO/IEC 27002

11.2.1 5.9. kontrole: nosaka, ka drosi identificét aktivus, pieskirt par tiem atbildibu, klasificét un
parvaldit tos.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-8: nosaka prasibu organizacijam izveidot un uzturét sisttmas komponentu uzskaiti,
tostarp aparatiru, programmattru un virtualos aktivus.

11.4 ES GDPR
11.4.1 30. pants: nosaka prasibu dokumentét datu apstrades darbibas, kas ir atkarigas no ta, vai
ir zindms, kur dati tiek glabati un uz kadiem aktiviem.

11.5 ES NIS2
11.5.1 21. panta 2. punkta a) apak3punkts: paredz tehniskos un organizatoriskos pasakumus,
tostarp aktivu uzskaiti, tiklu un informacijas sistému aizsardzibai.

11.6 ES DORA

11.6.1 5. panta 8. punkts: finan3u iestadém IKT risku parvaldibas ietvaros jauztur detalizéta IKT
aktivu uzskaite.

11.7 COBIT 2019

11.7.1 BAI09: nosaka, ka IT aktivi japarvalda visa to dzives cikla — no iegades l1dz iznem3anai no
ekspluatacijas — ar skaidri noteiktu atbildibu un kontroles pasakumiem.
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