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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 5.3., 8. punkts Lomas, pienakumi un darbibas
plano$ana/kontrole lietotaju
piekluves parvaldibai

ISO/IEC 27002:2022 8. kontrole Kontroles pasakumi privilégiju

pieskirdanai, parskatidanai un
atsauk3anai

NIST SP 800-53 Rev.5

AC-2, AC-5, AC-6

Kontu izveide, uzraudziba,
minimalo nepiecieSamo tiesibu
pieméroSana un pienakumu
noskirSana

ES NIS2 21. panta 2. punkta d) Lietotaju piekluves parvaldiba
apak$punkts bitiskdm un svarigam struktdram

ES DORA 9. panta 2. punkta b) apakSpunkts Priviligétas piekluves kontrole
finansu iestadés

COBIT 2019 DSS05.03, DSS05.04 Piekluves tiesibu pieskir§ana,
atnems$ana un lietotaju piekluves
periodiska parskatisana

ES GDPR 32. pants Atbilstosi piekluves kontroles
pasakumi personas datu
aizsardzibai

1. Mérkis

1.1 ST politika nosaka prasibas lietotaju kontu un piekluves tiesibu parvaldibai drosa, konsekventa un
izsekojama veida. Ta nodroSina, ka piekluve sisttmam un datiem tiek pieSkirta tikai autorizétiem

lietotajiem un atbilst vinu lomam un pienakumiem.

1.2 Efektiva kontu un privilegiju parvaldiba ir batiska, lai novérstu nesankcionétu piekluvi, mazinatu
iek§éjos apdraud&jumus un nodroSinatu atbilstibu ISO/IEC 27001, GDPR un citam normativajam

prasibam.

1.3 ST politika lauj organizacijai noteikt atbildibu par kontu izmanto$anu, uzraudzit un auditét privilggiju

paaugstinasanu, ka art droSi atspgjot vai atsaukt piekluvi, kad ta vairs nav nepiecieSama.

1.4 Ta aizsarga organizacijas darbibu pret klodam vai nepareizu lietoSanu, ko izraisa parmeériga vai
neuzraudzita piekluve, un palidz samazindt nejauSas datu noplades, privilegiju launpratigas

izmanto$anas vai neatbilstibas normativajam prasibam risku.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visiem darbiniekiem, praktikantiem, ligumdarbiniekiem un treSo personu lietotajiem, kuriem ir

piekluve organizacijas IT sistemam;

2.1.2 visam sistémam, iericém, pakalpojumiem un platformam, ko parvalda organizacija vai kas
tiek parvalditas tas varda, tostarp makonpakalpojumiem, lokalajai infrastruktdrai un treSo personu

rikiem.

2.2 Ta aptver visu veidu lietotaju kontus, tostarp:
2.2.1 vardiskos lietotaju kontus (pieméram, e-pasta kontus, sistému pieteik§anas kontus);
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2.2.2 administratoru un sistémas limena kontus;
2.2.3 pagaidu, viesu vai treSo personu piekluves autentifikacijas datus;
2.2.4 servisa kontus, ko izmanto lietotnes vai automatizacijas sistémas.

2.3 Politika ir piemérojama visa konta dzives cikla — no izveides un apstiprindSanas lidz izmainam,
uzraudzibai un deaktiviz€Sanai. Tas ietver sakotn€jo piekluves pieskirS8anu darbd pienemsanas
procesa, piekluves tiesibu parskatiSanu lomu mainas laika un piekluves tiesibu atsaukSanu darba
attiecibu izbeigSanas laika.

3. Merki
3.1 Pieskirt visiem sistému lietotdjiem unikalas un izsekojamas lietotaju identitates, nodrosinot
parskatatbildibu un novérsot koplietotu autentifikacijas datu izmantoSanu.
3.2 Piemérot minimalo nepiecieSamo tiesibu principu, nodrosinot, ka lietotajiem tiek pieskirts tikai darba
pienakumu izpildei nepiecieSamais minimalais piekluves limenis.
3.3 Noveérst nesankcionétu piekluvi sensitivam sistemam vai datiem, izmantojot skaidri dokumentétus
apstiprinaSanas un parskatiSanas procesus.

3.4 Nodros$inat savlaicigu lietotaju kontu deaktivizéSanu, ja tie vairs nav nepiecieSami, pieméram,
izbeidzot darba attiecibas, beidzoties [igumam vai mainoties lomai.
3.5 Uzturét droSu un auditam gatavu vidi, dokumenté&jot visas kontu izmainas, apstiprinajumus un
periodiskas parskatiSanas.
3.6 Nodrosinat, ka privilégiju paaugstinaSana tiek stingri kontroléta, neatkarigi apstiprinata un registréta
zurnalos, un ka paaugstinata piekluve tiek nekavéjoties atsaukta, tiklidz ta vairs nav nepiecieSama.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 Ir visparéji atbildigs par STs politikas ievéroSanas nodroSinasanu.
4.1.2 NodroSina, ka kontu parvaldibas prakse atbilst ISO/IEC 27001 sertifikacijas prasibam un
piemérojamajam tiesibu aktu prasibam (pieméram, GDPR).
4.1.3 Par jebkuru nesankcionétu piekluvi, droSibas incidentu vai ar lietotdju kontiem saistitu
politikas parkapumu vins ir nekavéjoties jainforme.
4.1.4 Parrauga politikas parskatiSanu, auditus un politikas izpildes pasakumus.
4.2 IT vaditajs vai arejais IT pakalpojumu sniedzéjs
4.2.1 Atbild par kontu un privilegiju kontroles pasakumu tehnisko ievieSanu visas organizacija
izmantotajas sistémas.
4.2.2 Drikst veikt lietotaju kontu piekluves pieSkirSanu, izmainas un deaktivizéSanu tikai,
pamatojoties uz dokumentétu apstiprinajumu.
4.2.3 NodroSina parolu sarezgitibas prasibu, ekrdna automatiskas blokésanas, daudzfaktoru
autentifikacijas (MFA) (ja ta ir pieejama) un sistému ZurnalfikséSanas pieméroSanu.
4.2.4 Uztur droSus ierakstus par visiem piekluves apstiprindjumiem, kontu TpaSumtiesibam,
privilégiju paaugstind$anu un piekl|uves tiesibu atsaukSanu.
4.2.5 Veic nesankcionétu vai barenkontu uzraudzibu un zino generaldirektoram par neatbilstibam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1 S1 politika generaldirektoram un IT vaditajam japarskata vismaz reizi gada, lai nodrosinatu
atbilstibu:

9.1.1 spéka esoSajiem ISO/IEC 27001:2022 kontroles pasakumiem un vadlinijam;
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9.1.2 normativo prasibu atjaunindjumiem (pieméram, GDPR, DORA, NIS2);
9.1.3 izmainam sistémas, pakalpojumos vai organizacijas struktara.
9.2 ParskatiSana javeic ari péc:
9.2.1 batiskiem dro8ibas incidentiem vai audita konstatéjumiem;
9.2.2 nozimigam izmainadm IT sistémas vai kontu arhitektar;
9.2.3 jaunu platformu ievieSanas, kuram nepiecieSama piekluves kontroles integracija.
9.3 Visas izmainas jaapstiprina generaldirektoram un skaidri japazino ietekmétajiem darbiniekiem.
10. Saistitas politikas un sasaiste
10.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka parskatatbildibu un IEmumu pienemsanas
pilnvaras piekluves apstiprinadSanai un parraudzibai.
10.2 P4S — Piekluves kontroles politika: nosaka sistému limena piekluves kontroles pieméroSanu un
autentifikacijas metodes.
10.3 P7S — Darba attiectbu uzsakSanas un izbeig$anas politika: nodrosina, ka kontu izveide un
nonemsana ir ieklauta personala izmainu procesos, ko parvalda personala funkcija.
10.4 P8S - Informacijas dro$ibas informétibas un apmacibu politika: nodrosina lietotaju apmacibu par
droSu kontu izmanto$anas praksi un lietoSanas prasibam.
10.5 P30S - Incidentu reagésanas politika: nosaka darbibas, kas javeic, ja konta nepareiza lietoSana
izraisa dro8ibas incidentu vai nesankcionétu izpauSanu.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 5.3. punkts: nosaka, ka informacijas droSibas lomas un pienakumi ir skaidri japieskir un
janodroS$ina to ievéros$ana.
11.1.2 8.1. punkts: darbibas planoSana un kontrolé jaietver lietotaju piekluves parvaldiba.
11.2 ISO/IEC 27002
11.2.1 8.2. kontrole: nosaka tehniskos un procesu kontroles pasakumus paaugstinatu privilégiju
pieSkirSanai, parskatiSanai un atsaukSanai.
11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: nosaka kontu izveidi, uzraudzibu un atsaukSanu atbilstoSi noteiktdm lomam un
procesiem.

11.3.2 AC-5: nosaka pienakumu noskirSanu, lai novérstu intereSu konfliktus vai privilegiju
launpratigu izmantoSanu.
11.3.3 AC-6: nosaka minimalo nepiecieSamo tiesibu principa pieméroSanu visam piekluves
tiestbam.

11.4 ES GDPR
11.4.1 32. pants: nosaka atbilstoSus piekluves kontroles pasakumus personas datu aizsardzibai
pret nesankcionétu piekluvi vai izmainam.

11.5 ES NIS
11.5.1 21. panta 2. punkta d) apakSpunkts: nosaka lietotdju piekluves parvaldibu ka dalu no
batiskiem dro&ibas kontroles pasakumiem butiskam un svarigdm struktdram.

11.6 ES DORA
11.6.1 9. panta 2. punkta b) apak8punkts: nosaka, ka finanSu iestadém jaievie$ piekluves kontroles
pasakumi, kas ierobeZo un uzrauga privilegétas tiesibas.

11.7 COBIT 2019
11.7.1 DSS05.03: nosaka piekluves tiesibu pieskirSanu un atnemsanu ka dalu no IT parvaldibas.
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11.7.2 DSS05.04: paredz nepartrauktu lietotdju piekluves parskatiSanu un saskanoSanu ar
organizacijas lomam.
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