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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 7.2., 8. punkts

ISO/IEC 27002:2022 7. kontrole

NIST SP 800-53 Rev.5 PE-2, AC-11

ES NIS2 21. panta 2. punkta d)
apaksSpunkts
ES DORA 9. panta 2. punkta f) apak$punkts
COBIT 2019 DSS01.06, DSS05
ES VDAR 32. pants
1. Mérkis

1.1 ST polittka nosaka saisto$as prasibas dro$as darba vides uzturé$anai, nodrosinot, ka bez
uzraudzibas atstatos galdos, darbvietas un displeju ekranos nav redzama konfidenciala informacija.
1.2 Tas galvenais mérkis ir novérst nesankcionétu piekluvi sensitivai informacijai, ko var izraistt bez
uzraudzibas atstati izdrukati dokumenti, neblokéti ekrani vai neatbilstoSi novietoti nonemamie datu
neséji gan fiziskajas biroja telpas, gan attalinata darba vietas.

1.3 Saja politika noteikta tira galda un ekrana prakse stiprina organizacijas spéju izpildit ISO/IEC 27001
sertifikacijas prasibas, samazinot novérSamus paklautibas riskus. Ta arT apliecina klientiem, partneriem
un auditoriem, ka informacijas droSiba tiek uztverta nopietni art vidés ar ierobezotiem resursiem.

1.4 ST politika atbalsta parskatatbildibas un informétibas kultiru, nodro$inot, ka viss personals
neatkarigi no amata vai tehniskas kompetences izprot savu pienakumu aizsargat uznémuma un klientu
informaciju pret vizualu atklasanu, zadzibu vai zaud&jumu.

2. Piemérosanas joma

2.1 Si politika attiecas uz:

2.1.1 visiem darbiniekiem, ligumslédzéjiem, praktikantiem un pagaidu darbiniekiem, kuri izmanto
uznémumam piederoSas vai personiski pieSkirtas darbvietas, galdus vai mobilas ierices;

2.1.2 visam fiziskajam vietam, kas tiek izmantotas uznéméjdarbibai, tostarp atseviSkiem birojiem,
kopstrades telpam un attalinata darba vai majas darba vietam;
2.1.3 visam digitalajam iericém ar attéloSanas iespéjam, tostarp stacionarajiem datoriem,
klépjdatoriem, plan8etdatoriem un ar&jiem monitoriem, kas tiek izmantoti darba vajadzibam.
2.2 Politika attiecas ar1 uz jebkuru fizisku vai digitalu aktivu, kura var attélot, glabat vai parsatit
sensitivu informaciju, tostarp:
2.2.1 drukatiem ierakstiem vai ar roku rakstritam piezimém;
2.2.2 USB datu neséjiem, CD un aréjiem cietajiem diskiem;
2.2.3 mobilajiem talruniem, kas tiek izmantoti darba sazinai vai e-pastam;
2.2.4 datoru monitoriem un projektoriem, kas ir pieslégti darba sistemam.

2.3 ST politika ir piemérojama arf arpus noteikta darba laika un nestandarta darbibu laika (pieméram,
péc darba laika veikta apkope vai arkartas reagésanas darbi).

3. Mérki
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3.1 leviest praktiskus un konsekventus kontroles pasakumus, kas nodrosina, ka uz galdiem, ekraniem
vai koplietoSanas telpas netiek atstata atklata sensitiva informacija.

3.2 Samazinat nesankcionétas piekluves risku gan no iekS&jiem avotiem (pieméram, cita darbinieka
netiSa piekluve), gan no aréjiem apdraud&jumiem (pieméram, apmeklétaji, uzkopSanas personals vai
lfgumslédzéji).

3.3 Atbalstit logiskas un fiziskas piekluves parvaldibas ierobezojumus, nosakot personalam pienakumu
aktivi aizsargat darba materialus un blokét datorus, kad tie tiek atstati bez uzraudzibas.

3.4 Veicinat personala izpratni par droSam darba praksém un noteikt vienkarsas, saistoSas prasibas,
kas piemérojamas ikdienas darbiba neatkarigi no darba vietas.

3.5 NodroSinat atbilsttbu ISO/IEC 27001 A pielikuma 7.7. kontrolei un tas ievieSanas vadlinijam
saskana ar ISO/IEC 27002 attieciba uz tira galda un ekrana prasibam.
3.6 NodroSinat, ka organizacija var pieradit pienacigu rdpibu un gatavibu auditam, neievieSot
uznémuma limena infrastruktaru.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 ir 8Ts politikas TpasSnieks un nodroSina, ka ta tiek pienacigi izzinota, izprasta un ievérota visiem
darbiniekiem un ligumslédzé&jiem;
4.1.2 ir atbildigs par jebkuru iznémumu apstiprina§anu, reagéSanu uz parkapumiem un drosu darba
prakSu apmacibu uzraudzibu;

4.1.3 veic vai delegé regularas parbaudes (vismaz reizi ceturksni), lai apstiprinatu, ka fiziskas un
digitalas darbvietas atbilst ST1s politikas prastbam.

4.2 Norikotais darbinieks (ja iecelts)

4.2.1 var tikt noteikts par atbildigo par tehnisko konfiguraciju ievieSanu (pieméram, ekrana
automatiskas blokéSanas iestatljumiem) vai fizisko glabaSanas Iidzek|u izsniegSanu (piemé&ram,
aizslédzamam atvilktném);

4.2.2 atbalsta GM, zinojot par neatbilstibam, sniedzot atgadinajumus par darbvietas droSibu un
sekojot trikumu novérSanas pasadkumiem, kad tiek konstatétas problémas;
4.2.3 palidz nodrodinat, ka visiem darbiniekiem ir pieejami pieméroti blokéSanas mehanismi vai
dro3as glabasanas vietas, ciktal tas ir iespéjams.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1 GM parskata So politiku vismaz reizi gada un péc jebkura no turpmak minétajiem
notikumiem:

9.1.1 jaunu biroja telpu, ieri€u vai koplietojamu sistému ievieSanas;
9.1.2 izmainam piemérojamajas tiesiskajas vai sertifikacijas prasibas;
9.1.3 auditu, risku izvertéjumu vai droSibas incidentu secinajumiem.
9.2 Starpposma atjauninajumi ir japazino visiem darbiniekiem pa e-pastu, pieprasot apliecinajumu.
9.3 Sis politikas iepriek$&jas versijas ir drosi jaglaba un janodrosina to auditgjamiba, lai apliecinatu
nepartrauktu atbilstibu ISO/IEC 27001 un saistitajiem ietvariem.
10. Saistitas politikas un sasaiste

10.1 P2S — Parvaldibas lomu un atbildibas politika: precizé GM pilnvaras piemérot So politiku un veikt
fizisko un digitalo darbvietu uzvedibas auditu.

10.2 P4S - Piekluves kontroles politika: atbalsta ekrana blokéSanas un droSas pieteikSanas darbvietas
tehnisko ievieSanu.

Page 3 of 4



10.3 P8S — Informacijas droSibas informétibas un apmacibu politika: nostiprina uzvedibas apmacibu,

kas nepiecieSama atbilstibai Sai politikai.

10.4 P17S — Datu aizsardzibas un privatuma politika: nosaka pienakumus personas datu un sensitivu

datu apstradé un aizsardziba atbilstoSi VDAR.

10.5 P30S - Incidentu reagésanas politika: nosaka eskalacijas un reagésanas ietvaru, ja parkapuma

rezultata notikusi datu atklaSana vai personas datu aizsardzibas parkapums.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 7.2. punkts: nosaka, ka visam personalam ir jaapzinas droSibas pienakumi, tostarp fiziskie
droSibas pasakumi.
11.1.2 8.1. punkts: darbibas kontroles pasdakumi nodrosina piemérotu fizisko un logisko
aizsardzibu.

11.2 ISO/IEC 27002
11.2.1 7.7. kontrole: sniedz detalizétas vadlinijas tira galda un ekrana prasibu noteikSanai,
izzinoSanai un ievieSanai.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: nosaka fiziskds piekluves kontroles prasibas, tostarp personala uzvedibu
aizsargajamas telpas.
11.3.2 AC-11: nosaka pienakumu nodrosSinat sesijas blokéSanas funkcionalitati darbvietam, lai
novérstu nesankcionétu apskati vai mijiedarbibu.

11.4 ES VDAR
11.4.1 32. pants: nosaka organizacijam pienakumu aizsargat personas datus, izmantojot fiziskos
un tehniskos kontroles pasakumus, tostarp darbvietu un dokumentu aizsardzibu.

11.5 ES NIS2 direktiva
11.5.1 21. panta 2. punkta d) apakSpunkts: nosaka organizacijam pienakumu ieviest uz risku
balstrtas fiziskas un logiskas piekluves politikas.

11.6 ES DORA
11.6.1 9. panta 2. punkta f) apakSpunkts: nosaka IKT droSibas politiku nepiecieSamibu, tostarp
dro8as darbvietas higiénu, finanSu sektora dalibniekiem un to piegades kédém.

11.7 COBIT 2019
11.7.1 DSS01.06: nosaka aktivu aizsardzibas prakses, tostarp fiziskos kontroles pasakumus
attieciba uz darbvietdm un datu neséjiem.
11.7.2 DSS05.02: atbalsta gala lietotaju droSibas prak3u ievéro$anu dazadas darbibas vidés.
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