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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 6.1, 6.2, 8. nodala

ISO/IEC 27002:2022 6. kontrole

NIST SP 800-53 Rev.5 AC-17,AC-2

ES NIS2 21. panta 2. punkta b) un h) ES NIS2
apaksSpunkts

ES DORA 9. pants ES DORA

COBIT 2019 DSS05, APO13 COBIT 2019

ES GDPR 32. pants ES GDPR

1. Mérkis

1.1 ST politika nosaka dro$ibas prasibas darbiniekiem un ligumslédzéajiem, kuri strada attalinati, tostarp
no majam, kopstrades telpam vai komandé&jumu laika.

1.2 Tas merkis ir aizsargat uznémuma informacijas konfidencialitati, integritati un pieejamibu (CIA),
kurai piekltst arpus uznémuma kontrolétajam vidém.

1.3 ST politika nodro$ina atbilstibu starptautiskajiem standartiem un mazina tadus riskus ka
nesankcionéta piekluve, datu zudums un pakalpojumu darbibas trauc&jumi.

2. Piemérosanas joma

2.1 ST politika attiecas uz visiem personala locekliem (darbiniekiem, llgumslédz&jiem, konsultantiem un
pagaidu darbiniekiem), kuri, stradajot arpus uznémuma telpam, pieklist uznémuma sistémam, tikliem
vai datiem.
2.2 Ta aptver:

2.2.1 uznémuma izsniegtu un personigo ieri¢u izmanto$anu

2.2.2 piekluvi, izmantojot VPN, attalo darbvirsmu vai makonpakalpojumus

2.2.3 drosu informacijas apstradi arpus uznémuma telpam

2.2.4 uzraudzibu, iznémumu parvaldibu un politikas ievéroSanu

2.3 Ta attiecas gan uz pilna laika, gan nepilna laika attalinata darba kartibu, tostarp ad hoc attalo
piekluvi.

3. Mérki

3.1 Noveérst nesankcionétu piekluvi uznémuma sistémam vai sensitiviem datiem attalinata darba laika.

3.2 NodroS$inat, ka ierices un sakaru savienojumi, kas tiek izmantoti arpus biroja, atbilst minimalajam
drosibas prasibam.

3.3 Uzturét kontroli par attalas piekluves tiestbam un uzraudzibu.
3.4 Nodrosinat skaidras vadlinijas darbiniekiem un vadttajiem droSai attalinata darba praksei.

3.5 Nodrosinat atbilstibu ISO, NIS2, GDPR, DORA un COBIT prasibam attieciba uz attalinato un mobilo
darbu.

4. Lomas un pienakumi

4.1 Generaldirektors
4.1.1 Apstiprina attalinata darba kartibu un uzrauga atbilstibu.
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4.1.2 Eskalé droSibas incidentus vai atkartotu neatbilstibu.
4.1.3 Parskata iznémumus un nodro8ina turpmakas darbibas péc incidenta.
4.2 IT atbalsts vai arejais IT pakalpojumu sniedzéjs
4.2.1 levie$ dro3u attalo piekluvi (pieméram, VPN, MFA).
4.2.2 Nodrosina galiekartu aizsardzibu, SifréSanu un atbilstibu ieri¢u konfiguracijas prasibam.
4.2.3 Atbalsta lietotajus un izmeklé visus tehniskas drosibas jautdjumus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 lkgadeja politikas parskatiSana
9.1.1 Generaldirektoram un IT atbalstam 8T politika japarskata reizi gada, lai nodroSinatu tas
atbilstibu tehnologiju, darba vides un tiesiska reguléjuma izmainam.
9.2 Prieks$laicigas atjauninasanas ierosinataji
9.2.1 Nekavéjosa parskatiSana ir nepiecieSama péc:
9.2.1.1 batiska attalinata darba droSibas incidenta
9.2.1.2 izmainam NIS2, GDPR vai DORA prasibas
9.2.1.3 parejas uz jaunu attalas piek|uves tehnologiju (piemé&ram, citu VPN platformu)
9.3 Versiju kontrole un arhivésana
9.3.1 Visam S$is politikas versijam jabut:
9.3.1.1 datétam un generaldirektora apstiprinatam
9.3.1.2 numurétam pa versijam
9.3.1.3 arhivétam vismaz tris gadus
9.4 Personala informésana
9.4.1 Politikas atjaunindjumi japazino visiem attalinatajiem lietotajiem. Jebkurdm batiskam
izmainam ir nepiecieSams iepazianas apliecinajums.
10. Saistitas politikas un sasaiste
10.1 S1 politika ir saistita ar turpmak noraditajam politikam un tas atbalsta:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka, kur§ autorizé un uzrauga attalo
piekluvi
10.1.2 P4S — Piekluves kontroles politika: nosaka droSas attalas piekluves ievieSanu un
atsaukSanas procediras
10.1.3 P6S — Risku parvaldibas politika: identificé un izvérté riskus, kas saistiti ar piekluvi arpus
uznémuma telpam
10.1.4 P8S - Informé&cijas droSibas informétibas un apmacibas politika: apmaca lietotajus par
attalinata darba riskiem un labo praksi

10.1.5 P30S - Incidentu reagésanas politika: nosaka reagéSanu uz attalas piekluves incidentiem,
pieméram, pieteik§anas datu noplidi vai ierices nozaudéSanu

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 6.1. punkts — uz risku balstita planoSana attalas piekluves scenarijiem
11.1.2 6.2. punkts — nosaka personala funkcijas piendkumus mobila un attalinata darba konteksta
11.1.3 8.1. punkts — attalo procesu darbibas plano$ana un kontrole
11.2 ISO/IEC 27002
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11.2.1 6. kontrole — sniedz praktiskas vadlinijas droSibai attalinatd un mobila darba vide
11.3 NIST SP 800-53 Rev.5

11.3.1 AC-17 — attalas piekluves kontrole, sesiju aizsardziba un droSibas uzraudziba

11.3.2 AC-2 — kontu parvaldiba lietotajiem arpus uznémuma telpam
11.4 ES GDPR

11.4.1 32. pants — nosaka datu aizsardzibas prasibas, tostarp attalinata darba vidé
11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta b) apakSpunkts — nosaka droSu tiklu un informacijas sistému
izmanto$anu

11.5.2 21. panta 2. punkta h) apak3Spunkts — paredz ar personalu saistitus droSibas pasakumus,
tostarp kontroles arpus uznémuma telpam

11.6 ES DORA
11.6.1 9. pants — nosaka finansu vientbam pienakumu uzturét IKT noturibu visos darbibas rezimos,
tostarp attalas piekluves gadijuma

11.7 COBIT 2019

11.7.1 DSSO05 — droSibas pakalpojumu parvaldiba: ietver galiekartu aizsardzibu un dro$a attalinata
darba praksi

11.7.2 APO13 — parvaldita droSiba: nodrosSina droSas attalas un mobilas piekluves pieskirSanu un
risku uzraudzibu
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