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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 7. punkts

ISO/IEC 27002:2022 6. kontrole

NIST SP 800-53 Rev.5 AT-2, AT-4

NIS2 direktiva

21. panta 2. punkta i) apakSpunkts

DORA 13. pants

COBIT 2019 BAIO8, DSS

GDPR 32., 39. pants
1. Mérkis

1.1. ST politika nodrosina, ka visi darbinieki un lTgumslédzaji izprot savus pienakumus informacijas
drosibas joma.

1.2. Tas mérkis ir samazinat cilvécisku kladu iesp&jamibu, uzlabot spé&ju atklat incidentus un zinot par
tiem, ka ar1 veicinat drosibas izpratni visa organizacija.

1.3. ST politika nodrosina atbilstibu ISO/IEC 27001, NIS2, GDPR un DORA prasibam, integrégjot
droSibas informétibu ikdienas darba praksé un amata pienakumos.

2. Tvéerums

2.1. Si politika attiecas uz visiem darbiniekiem, ligumslédzéjiem, praktikantiem un tre$ajam personam,
kuram ir piekluve uznémuma sisttmam vai datiem.

2.2. Taietver:
2.2.1. sakotnéjo ievadapmacibu jaunajiem darbiniekiem;
2.2.2. ikgadéjo atkartoto droSibas apmacibu;

2.2.3. ad hoc informétibas pasakumus (pieméram, ar incidentiem saistitus pazinojumus, plakatus
vai ieteikumus).

2.3. Politika ir piemérojama visam lomam, struktdrvientbam un darba vietam.

3. Mérki

3.1. NodroS8inat, ka viss personals savlaicigi sanem saprotamu un atbilstoSu droSibas informétibas
apmacibu.

3.2. NodroSinat darbiniekiem spéju atpazit un novérst izplatitus apdraud&jumus, pieméram,
pikSkeréSanu, launprogrammatiru un datu nopltdes.

3.3. Nodrosinat apmacibu pabeigSanas dokumentéSanu, lai pieraditu atbilstibu tiesiskajam,
[lgumiskajam un audita prasibam.

3.4. Uzturét aktudlu apmacibu saturu, kas atspogulo organizacijas politikas, apdraud&jumus un
piemérojamas prasibas.

3.5. Veicinat personala proaktivu pieeju, kura droSiba tiek uzskatita par ikdienas pienakumu
sastavdalu.

4. Lomas un atbildiba

4.1. Generaldirektors
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4.1.1. Apstiprina apmacibu prasibas un nodro$ina nepiecieSamo resursu pieskirSanu.
4.1.2. Parskata apmacibu izpildes parskatus un nepiecieSamibas gadijuma eskalé neatbilstibas.
4.2. Biroja vaditajs / personala vadiba
4.2.1. Koordiné apméacibu nodroSindSanu jaunpienemtajiem darbiniekiem un ikgadéjai atkartotajai
apmacibai.
4.2.2. Uztur apmacibu ierakstus un izpildes Zurnalus.
4.2.3. NodroSina personala apliecindjumus par galvenajam informacijas droSibas politikam un
konfidencialitates ligumu.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. lkgadéja parskatisana
9.1.1. ST politika reizi gada ir japarskata generaldirektoram un personala vadibai, lai nodrosinatu
tas atbilstibu aktualajiem riskiem, prasibam un personala vajadzibam.
9.2. Starplaika atjauninajumi
9.2.1. Politika un apmacibu saturs ir japarskata un jagroza ari péc:
9.2.1.1. batiska droSibas incidenta;
9.2.1.2. tiesiskam vai llgumiskam izmainam;
9.2.1.3. organizatoriskas parstrukturéSanas vai sistemu migracijas.
9.3. Versiju kontrole un izplatiSana
9.3.1. Katra atjauninajuma ir jaieklau;j:
9.3.1.1. versijas numurs un spéka staSanas datums;
9.3.1.2. izmainu kopsavilkums;
9.3.1.3. generaldirektora apstiprinajums;
9.3.1.4. visu iepriek3€jo versiju arhivs, kas jaglaba vismaz tris gadus.
9.4. Darbinieku informésana
9.4.1. Politikas atjaunindjumi ir japazino visam personalam, un, ja ir veiktas bdtiskas izmainas, ir
jasanem apliecinajums.
10. Saistitas politikas un sasaistes
10.1. ST politika atbalsta $adas politikas:
10.1.1. P2S — Parvaldibas lomu un atbildibas politika: nosaka atbildibu par apmacibu koordinéSanu
un uzraudzibu.
10.1.2. P3S — Pielaujamas lietoSanas politika: nostiprina apmaciba ietvertas uzvedibas prasibas.
10.1.3. P4S — Piekluves kontroles politika: nodroSina, ka lietotaji izprot piekluves drosibas nozimi.
10.1.4. P7S — Darba attiecibu uzsakSanas un izbeigS§anas politika: integré apmacibu ievadprocesa.
10.1.5. P30S — Incidentu reagésSanas politika: nodrosina, ka personals zina, ka savlaicigi un pareizi
zinot par incidentiem.
11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001
11.1.1. 7.3. punkts — nosaka, ka organizacijam janodroSina personala informétiba par vinu
pienakumiem un ietekmi uz droSibu.
11.2. ISO/IEC 27002
11.2.1. 6.3. kontrole — detalizé prasibas attieciba uz droSibas apmacibu tvérumu un nodrosinasanu.
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11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — nosaka prasibu nodroSinat informétibas apmacibu lietotajiem ar piekluvi sistemam.
11.3.2. AT-4 — aptver uz lomam balstitu apmacibu un neatbilstibas sekas.

11.4. GDPR

11.4.1. 32. pants — nosaka dro8ibas pasakumus, tostarp personala apmacibu, personas datu
aizsardzibai.

11.4.2. 39. pants — nosaka, ka, kur piemérojams, datu aizsardzibas specialists uzrauga informétibu
un apmacibu.

11.5. NIS2 direktiva

11.5.1. 21. panta 2. punkta i) apakSpunkts — nosaka nepartrauktas kiberdroSibas informétibas un
apmacibu programmas.
11.6. DORA

11.6.1. 13. pants — nosaka finanSu nozares subjektiem pienakumu ieviest izglitoSanu un apmacibu
visam personalam ar IKT saistitiem pienakumiem.

11.7. COBIT 2019
11.7.1. BAIO8 — Parvaldit zinaSanas: nodrosina, ka personals ir kompetents un apmacits.

11.7.2. DSS05 — Parvaldit droSibas pakalpojumus: uzsver informétibu ka buatisku droSibas
kontroles pasakumu.
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