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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 Punkti 6.2, 7 Cilvékresursu drosibas un
informétibas prasibas

ISO/IEC 27002:2022 Kontroles pasakumi 6.2, 6.5 Darba attiecibu uzsakSanas un
izbeig8anas droSibas prakse

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Darba attiecibu izbeigSana;
piekluves dzives cikla parvaldiba;
planoSana

ES NIS2 21. pants (2)(h) Cilvékresursu drosiba un

piekluves dzives cikls

ES DORA 12. pants Piekluves kontrole un atsauk3ana
IKT sistémam

COBIT 2019 APQOO07, DSS01 Personala drosiba, logiskas un
fiziskas piekluves kontroles
pasakumi

ES GDPR 32. pants Personas datu droSiba

nodarbinatibas laika

1. Merkis
1.1 ST politika nosaka jaunu darbinieku un ligumslédzé&ju uznemsanas procesu un dro$u piekluves
atsaukSanu, personam izbeidzot darba attiecibas vai mainot amatu.
1.2 Ta nodrosSina, ka piek|uves tiesibas tiek pieskirtas atbilstosi minimalo privilégiju principam, visi aktivi
tiek uzskaittti un kritiski svarigas darbibas, pieméram, sistému deaktivizéana un datu atjauno3ana,
tiek veiktas savlaicigi.

1.3 S politika atbalsta atbilstibu, darbibas integritati un datu aizsardzibu, nosakot strukturétas un
auditéjamas uznemsanas un darba attiecibu izbeigSanas procesa darbibas.

2. Tvérums
2.1 Si politika attiecas uz:
2.1.1 visiem pastavigajiem un pagaidu darbiniekiem;
2.1.2 ligumslédzgjiem, konsultantiem un praktikantiem;
2.1.3 argjiem pakalpojumu sniedzéjiem, kuriem ir sistému vai fiziska piekluve.
2.2 Ta aptver:
2.2.1 uznemsSanu: lietotaju kontu izveidi, piekluves tiesibu pieskirsanu, aprikojuma izsniegSanu;
2.2.2 darba attiecibu izbeigSanas procesu: piekluves tiesibu atsaukSanu, uznémuma aktivu
atgasanu un digitalo identitaSu dro3u slégSanu;
2.2.3 iek8éjas amata izmainas, kuram nepiecieS8ama piekluves parkonfiguréSana vai aktivu
parpieskirSana.
2.3 Ta ir piemérojama visam iericém, platformadm un atraSanas vietam, kas tiek izmantotas oficialo
darba pienakumu veik$anai.
3. Meérki
3.1 Nodrosinat, ka jaunie darbinieki sanem piekluves tiesibas un resursus, pamatojoties uz
parbauditam lomam un pienakumiem.
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3.2 NodroSinat, ka aizejoSo lietotaju piekluve sistémam un telpam tiek pilniba atsaukta [1dz vinu pédéjas
darba dienas beigam.
3.3 Novérst bezsaimnieka kontus un neatdotus aktivus, kas rada droSibas risku.

3.4 Uzturét dokumentétus ierakstus par uznemsanas, amata mainas un darba attiecibu izbeigS8anas
procesa darbitbam.

3.5 Veicinat parskatatbildibu, izmantojot kontrolsarakstus un starpfunkcionalu lomu koordinaciju.
4. Lomas un atbildiba
4.1 Generaldirektors

4.1.1 Apstiprina piekluves tiesibas augsti privilegétam lomam un uzrauga darba attiecibu
uzsakSanas un izbeigSanas programmu.
4.1.2 NodroSina, ka iznémumi ir pamatoti un tiek veiktas korigéjosas darbibas, ja procesi netiek
ieveroti.
4.2 Biroja vaditajs / cilvékresursu funkcija (HR)
4.2.1 Uzsak uznemSanas procesu jaunajiem darbiniekiem un informé IT par darba attiecibu
izbeigSanu.
4.2.2 Nodro$ina juridisko dokumentu noforméSanu (pieméram, konfidencialitates ligumu) un
politikas iepaziSanas apliecindjumu sanemsanu.
4.2.3 Uztur uznemsSanas un izbeigSanas kontrolsarakstus un uzrauga politikas ievéroSanu.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 lkgadéeja parskatiSana
9.1.1 ST politika japarskata vismaz reizi gada generaldirektoram un HR/IT vaditajiem.
9.2 PriekSlaicigas parskatiSanas ierosinataji
9.2.1 Atjauninajumi javeic, ja:
9.2.1.1 tiek ieviestas jaunas HR vai IT sistémas;
9.2.1.2 mainas aréjais IT pakalpojumu sniedzéjs vai parvaldits HR pakalpojums;
9.2.1.3 drosibas auditos tiek konstatéti procesu trikumi;
9.2.1.4 mainas regulativas prasibas (pieméram, GDPR atjauninajumi);
9.2.1.5 notiek kritiska darba attiecibu izbeigSanas procesa klume vai parkapums.
9.3 Versiju kontrole un apstiprinasana
9.3.1 Katra Sis politikas versija jaieklauj:
9.3.1.1 versijas numurs un datums;
9.3.1.2 izmainu kopsavilkums;
9.3.1.3 generaldirektora apstiprinajums;
9.3.1.4 arhivétas ieprieks$éjas versijas, kas jaglaba vismaz tris gadus.
9.4 Komunikacija un apliecinajums

9.4.1 Visi darbinieki, kuri ir atbildigi par uznemsanu vai darba attiecibu izbeigSanu, jainformé par
jebkadiem politikas atjauninajumiem. lkgadéja informétiba vai atkartota instruktaza ir obligata.
10. Saistitas politikas un sasaistes
10.1 Si politika atbalsta un to papildina $adas politikas:

10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nodroSina parskatatbildibu piekluves un
uznemsanas procesos.
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10.1.2 P4S — Piekluves kontroles politika: nosaka tehnisko ievieSanu lomu balstitai piekluves
tiesibu pieskirSanai un deaktivizéSanai.

10.1.3 P6S — Risku parvaldibas politika: izverté riskus, kas izriet no uznems8anas un darba attiecibu
izbeigSanas kontroles pasakumu nepilntbam.

10.1.4 P8S - Informacijas droSibas informétibas un apmacibas politika: nosaka personala
ievadinstruktazas prasibas uznemsanas laika.

10.1.5 P30S - Incidentu reagéSanas politika: piek|uves tiestbu neatsauk$anu vai aktivu zadzibu
trakté ka droSibas incidentus.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 Punkts 6.2 — nosaka cilvékresursu droSibas prasibas.
11.1.2 Punkts 7.2 — nosaka obligatas informétibas apmacibas prasibas jaunajiem darbiniekiem.
11.2 ISO/IEC 27002

11.2.1 Kontroles pasakumi 6.2 un 6.5 — detalizé darba attiecibu uzsakSanas un izbeigSanas
drosibas praksi.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — darba attiecibu izbeigSanas proceduras, tostarp piekluves deaktivizéSana.
11.3.2 AC-2 — nodroSina lietotaju piekluves dzives cikla parvaldibu.
11.3.3 PL-4 — nosaka prasibu planot personala parejas.

11.4 ES GDPR

11.4.1 32. pants — nodroS$ina atbilstoSu droStbu nodarbinatibas laika un péc tas, Tpasi attieciba uz
piekluvi personas datiem.

11.5 ES NIS2 direktiva

11.5.1 21. pants (2)(h) — nosaka cilvékresursu droSibas un piekluves dzives cikla kontroles
pasakumus.

11.6 ES DORA

11.6.1 12. pants — nosaka prasibu regulétam finanSu iestadém kontrolét personala piekluvi IKT
sistémam, tostarp atsaukSanas proceddras.

11.7 COBIT 2019
11.7.1 APOOQ7 — cilvekresursu parvaldiba: nosaka personala dzives cikla droSibas prasibas.

11.7.2 DSS01 — operaciju parvaldiba: aptver logiskas un fiziskas piekluves kontroles pasakumus
darba attiecibu parejas laika.
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