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Saskanojums ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1., 6.1. punkts

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev.5

RA-1 Iidz RA-7, PM-9

ES NIS2 21. panta 2. punkta a—d
apaksSpunkts
ES DORA 5. pants
COBIT 2019 APO12, MEA
1. Mérkis

1.1 S politika nosaka, ka organizacija identificé, novérté un parvalda riskus, kas saistiti ar informacijas
drosibu, darbibu, tehnologijam un treSo pusu pakalpojumiem.

1.2 Ta nodroS$ina, ka risku parvaldiba ir neatnemama planosanas, projektu TstenoSanas, piegadataju
atlases un incidentu apstrades sastavdala atbilstosi 1ISO 27001, ISO 31000 un normativo aktu
prasibam.

1.3 Politika atbalsta informétu Iémumu pienem$anu, informacijas aktivu aizsardzibu un butisko
darbibas procesu noturibu.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 visam organizacijas struktdrvienibam, sisttmam un lietotajiem;
2.1.2 visu informaciju, pakalpojumiem un aktiviem, ko parvalda iek3&ji vai ar treSo pusu
starpniecibu;
2.1.3 ar riskiem saistitam darbibam, tostarp projektu parskatiSanu, sistému atjaunindSanu,
arpakalpojumiem un normativas atbilstibas nodroSinasanu.
2.2 Ta aptver visu veidu riskus, tostarp:
2.2.1 kiberdroSibas apdraud&jumus un sistému ievainojamibas;
2.2.2 darbibas traucéjumus un pakalpojumu nepieejamibu;
2.2.3 tiesiskos, atbilstibas un reputacijas riskus;
2.2.4 treSo pusu un piegades kédes riskus.
2.3 Visiem darbiniekiem, Itlgumdarbiniekiem un pakalpojumu sniedzé&jiem, identificjot vai zinojot par
riskiem, ir jaievero §T politika.

3. Mérki

3.1 Integrét vienkarsas un atkartojamas riska novértéSanas procediras ikdienas darbibas procesos.

3.2 Identificét un prioritizét riskus, kas var ietekmét konfidencialitati, integritati un pieejamibu (CIA) vai
tiesisko atbilstibu.

3.3 Noteikt risku TpaSumtiesibas un definét riska apstrades darbibas visiem bitiskajiem riskiem.
3.4 Uzturét precizu un aktualu risku registru, lai nodrosinatu gatavibu auditam un risku izsekojamibu.
3.5 Nodrosinat vadibas iesaisti riska tolerances un bitisku risku apstrades planu apstiprinasana.

4. Lomas un atbildiba
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4.1 Vispareéjais vaditajs
4.1.1 Nosaka organizacijas riska apettti un apstiprina risku parvaldibas ietvaru.
4.1.2 Apstiprina batiskus lemumus par risku apstradi un nepiecieSamo resursu pieskirSanu.
4.1.3 Reizi ceturksnt kopa ar risku koordinatoru parskata batiskakos riskus.
4.2 Risku koordinators (vai ISMS 1pasnieks)
4.2.1 Organizé riska novértésanas veikSanu un uztur risku registru.

4.2.2 NodroSina, ka riska novértéjums, risku TpaSumtiesibas un riska apstrades darbibas tiek
dokumentétas.
4.2.3 Organizé vismaz vienu formalu risku parskatisanu gada.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 lkgadéja politikas parskatiSana
9.1.1 ST politika japarskata vismaz reizi gada visparéjam vaditdjam un risku koordinatoram, lai
nodroSinatu tas atbilstibu un pilnigumu.
9.2 Atjauninasanas ierosinataji
9.2.1 Agraka parskatiSana un atjauninasana javeic, ja:
9.2.1.1 batisks incidents vai audita konstatéjums atklaj kontroles nepilnibas risku parvaldib3;
9.2.1.2 tiek ieviestas jaunas biznesa vienibas, tehnologijas vai partneribas;
9.2.1.3 mainas normativas vai llgumiskas prasibas.
9.3 Versiju kontrole
9.3.1 Visi Sis politikas atjauninajumi javersé ar Sadiem metadatiem:
9.3.1.1 versijas numurs un spéka stasanas datums;
9.3.1.2 izmainu kopsavilkums;
9.3.1.3 apstiprinatajs (visparéjais vaditajs);
9.3.1.4 arhivétas iepriek$éjas versijas audita vajadzibam.
9.4 Komunikacija un informétiba
9.4.1 Politikas atjauninatas versijas un bdtiskie risku apstrades plani japazino ietekmétajiem
darbiniekiem. Ikgadé&ja informétibas apmaciba jaieklauj risku izpratnes pamatprincipi.
10. Saistitas politikas un sasaistes
10.1 S1 politika tiek istenota koordinéti ar citam politikam, lai nodrosinatu visaptvero$u drosibas
parvaldibu:
10.1.1 P2S - Parvaldibas lomu un atbildibas politika: nosaka, kur$ ir atbildigs par risku
TpaSumtiestbadm un lémumu pienems3anu.
10.1.2 P5S — Izmainu parvaldibas politika: nosaka riska novértéSanas veikSanu pirms tehnisku vai
procesu izmainu ievieSanas.

10.1.3 P17S — Datu aizsardzibas un privatuma politika: aptver regulativos riskus, kas saistiti ar
personas datu apstradi.

10.1.4 P30S - Incidentu reagéSanas politika: nodro$ina, ka riska apstrade turpinas dro$ibas
incidentu laika un péc tiem.
10.1.5 P33S - Darbibas nepartrauktibas politika: identificé atlikuSo risku un atjauno$anas
pasakumus kritiskajiem pakalpojumiem.

11. Atsauces standarti un ietvari
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11.1 ISO/IEC 27001:
11.1.1 6.1. punkts — nosaka formalu risku parvaldibas procesu un riska apstrades planoSanu.
11.1.2 6.1.3. punkts — nosaka prasibu organizacijam uzturét dokumentétus riska apstrades planus
un apstiprinajumus.

11.2 ISO/IEC 27002:

11.2.1 5.4. un 5.25. kontrole — sniedz ievieSanas vadlinijas par risku paSumtiesibam, prioritiz€Sanu
un dzives cikla parvaldibu.

11.3 NIST SP 800-53 Rev.:

11.3.1 RA-1 Iidz RA-7 — definé riska novértéSanu, reagésanas stratégijas, dokumentésanu un
parskatiS8anas mehanismus.

11.4 PM-9 — nosaka konsekventu organizacijas risku uzraudzibu vadibas [Tment.
11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta a—d apakSpunkts — uzliek bdtiskajiem un svarigajiem subjektiem
pienakumu 1stenot riska novértédanas, riska mazinasanas un parvaldibas kontroles pasakumus.

11.6 ES DORA

11.6.1 5. pants — nosaka regulétajam vientbam pienakumu definét un parvaldit IKT riska
parvaldibas ietvaru, tostarp identificé$anu, klasificéSanu un reagésanu.

11.7 COBIT 2019
11.7.1 APO12 — Risku parvaldiba: integré riskus stratégiskaja un operativaja planosana.
11.7.2 MEAO1 — Uzraudzit, izvértét un novértét: nodroSina risku procesu un darbibu efektivitati un
atbilstibu.
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