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Saskanotiba ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1., 8. punkts

ISO/IEC 27002:2022

8. kontroles pasakums

NIST SP 800-53 Rev.5

CM-2 lidz CM-5, CM-11

ES NIS2 21. panta 2. punkta b)
apaksSpunkts
ES DORA 6. panta 9. punkts, 8. panta 4.
punkta b) apakSpunkts
COBIT 2019 BAIO6, DSS
1. Mérkis

1.1 ST politka nosaka, ka visas izmainas IT sistémas, konfiguracijas, darbibas nodro$inaanai
izmantotajas lietojumprogrammas vai makonpakalpojumos pirms ievieSanas ir japlano, jaizvérté no
riska viedokla, jatesté un jaapstiprina.

1.2 Mérkis ir samazinat darbibas trauc&jumus, drosibas riskus un pakalpojumu nepieejamibu, nosakot
vienkarSotu, bet saistoSu procesu, kas ir piemérots arT maziem uznémumiem ar ierobezotiem
resursiem.

1.3 ST politika atbalsta ISO/IEC 27001:2022 sertifikaciju, formaliz&jot tehnisko un operacionalo izmainu
parvaldibu un dokumentésanu.

2. Tvéerums

2.1 Si politika attiecas uz:
2.1.1 darbiniekiem un struktdrvientbu vaditajiem, kuri ierosina vai Tsteno izmainas;
2.1.2 aréjiem IT pakalpojumu sniedzé&jiem, kuri parvalda sistémas vai programmatdru;
2.1.3 generaldirektoru, kurs ir visparigi atbildigs par izmainu apstiprinasSanu.
2.2 Ta aptver izmainas $adas jomas:
2.2.1 programmatdra (atjauninajumi, ielapi, jaunas lietojumprogrammas);
2.2.2 aparatura (nomaina, modernizacija);
2.2.3 tikla un ugunsmira konfiguracijas;
2.2.4 makonpakalpojumi, lietotaju piekluves tiesibas vai piegadataju integracijas;
2.2.5 darbibai kritisku procesu izmainas, kuras ir iesaistitas informacijas sistémas.
2.3 Sis politikas tvéruma ietilpst gan planotas, gan arkartas izmainas.

3. Mérki

3.1 NodroSinat, ka visas IT un darbibas sistému izmainas ir autorizétas, dokumentétas un
atgriezeniskas problému gadijuma.
3.2 Noveérst neplanotu dikstavi, datu zudumu vai droSibas incidentus, ko izraisa nekontrolétas izmainas.

3.3 Noteikt vienkarSas un atkartojamas proceddras izmainu iesniegSanai, apstiprinasSanai, testéSanai
un atcel$anai.

3.4 Uzturét auditéjamu izmainu Zurnalu, kas nodro8ina atbildibu un atbilstibu normativajam prasibam.
3.5 Nodrosinat uz risku balstitu IEmumu pienem3anu batisku vai sensitivu izmainu gadijuma.
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4. Lomas un atbildiba
4.1 Generaldirektors
4.1.1 Ir galigi atbildigs par visam bdtiskajam izmainam.
4.1.2 Parskata un apstiprina nerutinas, kritiskas vai augsta riska izmainas.
4.1.3 Reizi ceturksni vai péc batiskiem incidentiem parskata izmainu zurnalu.
4.2 IT atbalsts vai arpakalpojuma IT sniedzéejs
4.2.1 Tsteno izmainas, tostarp konfiguraciju atjauninajumus, ielapu uzstadi$anu un sistému
migraciju.
4.2.2 Uztur pamata izmainu Zurnalu, kurd registré datumus, izmainu veidus, rezultatus un
apstiprinatajus.
4.2.3 Pirms ievieSanas testé izmainas un péc vajadzibas Tsteno atcelSanas pasdkumus.
4.2.4 Informé ietekmétos lietotajus pirms un péc batiskam izmainam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatfjuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadéja parskatiSana
9.1.1 ST politika generaldirektoram vai norikotajai IT kontaktpersonai ir japarskata reizi gada, lai
nodroSinatu tas atbilstibu aktualajam sistémam, darba plismam un normativajam prasibam.
9.2 Starpposma parskatiSana
9.2.1 ParskatiSana ir jaierosina ari Sados gadijumos:
9.2.1.1 droSibas incidenti, ko izraisijusi neatbilstoSa izmainu parvaldiba;
9.2.1.2 jaunu IT sistému ievieSana;
9.2.1.3 izmainas attiecigajos standartos, pieméram, ISO, NIS2 vai DORA.
9.3 Atjauninajumu dokumentésana
9.3.1 Sis politikas izmainas ir japarvalda, izmantojot versiju kontroli, un tas ir jaapstiprina
generaldirektoram. Katra versija ir janorada datums, izmainu kopsavilkums un apstiprinatajs.
9.4 Politikas pazinoSana
9.4.1 Par visiem atjaunindjumiem ir jainformé visi ietekmétie darbinieki un aréjie pakalpojumu
shiedzéji. Dokumentacija ir jaatjaunina visads atsauces vietas (piemé&ram, darbinieku portala,
koplietojamajos diskos).
10. Saistitas politikas un sasaistes
10.1 Si politika ir ciesi saistita ar $adam SME politikam:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka pilnvaras izmainu apstiprinaSanai.
10.1.2 P4S — Piekluves kontroles politika: nodroSina, ka piekluves izmainas, kas izriet no izmainam
sistémas, tiek pienacigi dokumentétas un ieviestas.
10.1.3 P7S — levadiSanas amata un darba attiecibu izbeigSanas politika: koordiné izmainas, kas
saistitas ar lomu mainu un piekluves pieskiranu.
10.1.4 P15S — Rezerves kopéSanas un atjaunoSanas politika: nodrosSina, ka izmainu neveiksmes
gadijuma var veikt atcelSanas un atjaunoSanas darbibas.
10.1.5 P30S — Incidentu reagésanas politika: nosaka, kd nesekmigas vai neautorizétas izmainas
tiek apstradatas ka droSibas incidenti.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
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11.1.1 6.1. punkts — Uz risku balstitaja planoSana ir jaietver izmainu darbibas.

11.1.2 8.1. punkts — Ar izmainam saistitajam darbibam ir konsekventi japieméro operacionalie
kontroles pasakumi, lai nodroSinatu pakalpojumu integritati.

11.2 ISO/IEC 27002

11.2.1 8.32. kontroles pasakums — Sniedz norades droSiem izmainu parvaldibas procesiem, tostarp
dokumentésanai, testéSanai un apstiprinasanai.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-2 — Sistemu bazlinijas konfiguracija pirms izmainam.
11.3.2 CM-3 — Konfiguracijas izmainu kontrole.
11.3.3 CM-4 — DroS8ibas ietekmes analize.
11.3.4 CM-5 — Izmainu apstiprindSana un dokumentésana.
11.3.5 CM-11 — Izmainu audits un uzraudziba.

11.4 ES NIS2 direktiva

11.4.1 21. panta 2. punkta b) apakSpunkts — Nosaka pienakumu ieviest formalas tehnisko un
organizatorisko droSibas pasakumu procediras, tostarp izmainu parvaldibu.

11.5 ES DORA

11.5.1 6. panta 9. punkts un 8. panta 4. punkta b) apakSpunkts — Nosaka finansu iestadém
pienakumu uzturét IKT sistému izmainu un konfiguracijas parvaldibu.

11.6 COBIT 2019
11.6.1 BAIO6 — Izmainu parvaldiba: uzsver planosanu, riska izvértéSanu un iespéju atcelt izmainas.

11.6.2 DSS01 — Operaciju parvaldiba: nodroSina darbibas integritati tehnisku pareju un izmainu
laika.
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