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Saskanojums ar standartiem un regulé&jumiem

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

5. punkts

ISO/IEC 27002:2022

Kontroles pasakumi 5.15, 5.16,
5.17

NIST SP 800-53 Rev. 5 AC-1 Iidz AC-5
ES GDPR 32. pants
ES NIS2 21. panta 2. punkta b)
apakSpunkts
ES DORA 9. pants
COBIT 2019 APO07, DSS01
1. Mérkis

1.1. ST politika nosaka, ka organizacija parvalda piekluvi sistémam, datiem un telpam, lai nodrosinatu,
ka informacijai, pamatojoties uz darba nepiecieSamibu, piekldst tikai autorizétas personas.

1.2. Ta nosaka skaidrus noteikumus lietotaju piekluves pieSkirSanai, groziSanai, uzraudzibai un
atsauk$anai, lai mazinatu nesankcionétas piekluves risku un nodro$inatu atbilsttbu piemérojamajiem
tiestbu aktiem un standartiem.

1.3. ST politika ievies minimalo privilégiju principu, nosakot, ka piekluve jaierobezo I1dz minimumam,
kas nepiecieSams darba pienakumu izpildei.

2. Piemérosanas joma

2.1. 81 politika attiecas uz visam personam, kuras izmanto vai parvalda piekluvi organizacijas IT
sistemam, tikliem, datiem vai telpam, tostarp:

2.1.1. darbiniekiem

2.1.2. lgumdarbiniekiem

2.1.3. pagaidu darbiniekiem

2.1.4. argjiem IT pakalpojumu sniedzéjiem
2.2, Ta aptver piekluvi:

2.2.1. uznémuma lietojumprogrammam, failu koplietojumiem un datubazém

2.2.2. e-pasta, VPN un attalinatas piekluves sisttmam

2.2.3. makonpakalpojumiem, kas tiek izmantoti uznémeéjdarbibas vajadzibam

2.2.4. fiziskajai piekluvei aizsargajamam telpam, piemé&ram, birojiem vai serveru telpam
2.3. ST politika ir saisto$a attieciba uz visam iericém, platformam un atrasanas vietam, tostarp
uznémuma izsniegtam iericém un apstiprinatam personigajam iericém BYOD ietvaros.

3. Mérki

3.1. NodroSinat, ka piekluves tiesibas tiek pieskirtas tikai péc formala apstiprinajuma, pamatojoties uz
lomu un darba nepiecieSamibu.

3.2. Noverst nesankcionétu vai parmeérigu piekluvi sensitiviem datiem, sistémam vai infrastruktarai.
3.3. Noteikt skaidras procediras lietotaju piekluves pieSkirS8anai, groziSanai un izbeigSanai.
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3.4. Noteikt prasibu veikt regularu piekluves tiesibu parskatiSanu un nodroSinat automatizétu vai
manualu zurnalfikséSanu audita vajadzibam.

3.5. Nodrosinat piekluves ierobeZojumu tehnisku izpildi, izmantojot konfiguraciju un uzraudzibu.
4. Lomas un atbildiba
4.1. Valdes priekSsédétajs

4.1.1. Apstiprina 8o politiku un nodroSina resursu pieejamibu efektivu piekluves kontroles
pasakumu ievieSanai.

4.1.2. Apstiprina iznémumus un parskata ikgadé&jo piekluves auditu rezultatus.
4.2. IT vaditajs / arejais IT pakalpojumu sniedzejs
4.2.1. Veic lietotaju kontu piekluves pieskirSanu, groziSanu un izbeigSanu.

4.2.2. Uztur piekluves kontroles registru par visam darbibam, tostarp izveidi, izmainam un
nonemsanu.

4.2.3. levie$ lomu balstitu piekluves kontroli un nodroSina spécigu autentifikaciju, pieméram,
daudzfaktoru autentifikaciju (MFA).
4.2.4. Parskata piekluves Zurnalus, lai identificétu aizdomigas darbibas, un zino par konstatétajam
problémam valdes priekSsédétajam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. lkgadéja politikas parskatiSana
9.1.1. IT vaditajam §T politika japarskata reizi gada. Jebkadam izmainam tiesiskaja, tehniskaja vai
organizatoriskaja konteksta nekavéjoties jaizraisa politikas atjauninaSana.
9.2. ParskatiSanas ierosinataji
9.2.1. Politika japarskata arT tad, ja notiek kads no turpmak minétajiem gadijumiem:
9.2.2. bitiskas sistému izmainas vai migracija uz makonvidi
9.2.3. izmainas lomas vai organizatoriskaja struktara
9.2.4. droSibas incidents, kas saistits ar nesankcionétu piek|uvi
9.2.5. regulativas izmainas, pieméram, GDPR, NIS2 vai DORA atjauninajumi
9.3. Izmainu dokumentésana un izzinoSana
9.3.1. Visas parskatitds redakcijas jaregistré, noradot versiju vésturi un valdes priekSsédétaja
apstiprinajumu, un tas japazino visam skartajam personalam.
9.4. Pieejamiba un apmaciba
9.4.1. ST politika japadara pieejama visiem darbiniekiem, un attiecigd apmaciba janodro$ina
ievadapmacibas procesa un péc tam reizi gada.
10. Saistitas politikas un savstarpéja sasaiste
10.1. ST politika japieméro koordinéti ar turpmak minétajam SME politikam, lai pilniba
nodrosinatu droSas piek|uves prakses ievéroSanu:
10.1.1. P3S — Pielaujamas izmantoSanas politika: nodroSina, ka lietotaji izprot pielaujamo ricibu
pieskirtas piekluves ietvaros.
10.1.2. P5S - Izmainu parvaldibas politika: nodroSina, ka piekluves tiesibas ir saskanotas ar
apstiprinatam sistému izmainam.
10.1.3. P7S — Darba attiecibu uzsaksanas un izbeigSanas politika: nosaka aktivizéSanas punktus
lietotaju piekluves pieskirSanai un atsauk3anai.
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10.1.4. P17S — Datu aizsardzibas un privatuma politika: nodroSina, ka piekluves kontroles
pasakumi ir saskanoti ar personas datu aizsardzibas prasibam.

10.1.5. P30S - Incidentu reagéSanas politika: nosaka, ka tiek parvaldtti un izmekléti ar piekluvi
saistiti incidenti, pieméram, neatbilstoSa izmantoSana vai parkapumi.

11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001

11.1.1. 5.15. kontroles pasakums nosaka prasibu formalizétam piek|uves kontroles politikdm un
procesiem.

11.2. ISO/IEC 27002
11.2.1. Kontroles pasakumi 5.15-5.17 nosaka detalizétas vadlinijas lomu balstitai piekluvei,
lietotaju dzives cikla parvaldibai un priviligétas piekluves parvaldibai.

11.3. NIST SP 800-53 Rev. 5

11.3.1. AC-1 Ildz AC-5 nosaka prasibu strukturétam piekluves parvaldibas politikam, tostarp kontu
autorizacijai, parskatisanai un uzraudzibai.

11.4. ES GDPR

11.4.1. 32. pants nosaka prasibu ieviest tehniskos un organizatoriskos kontroles pasakumus,
pieméram, piekluves parvaldibu, lai nodrosinatu datu drosibu un konfidencialitati.

11.5. ES NIS2 direktiva

11.5.1. 21. panta 2. punkta b) apak3punkts nosaka prasibu operativai piekluves kontrolei un
identitates parvaldibas sistemam, lai novérstu nesankcioné&tu piekluvi sistemam.

11.6. ES DORA
11.6.1. 9. pants uzsver droSas IKT risku parvaldibas TstenoSanu, tostarp stingru piekluves kontroli
finansu iestadém.

11.7. COBIT 2019

11.7.1. APOO7 — parvaldita personala vadiba: nosaka nepiecieSamibu definét un ieviest ar piekluvi
saistitas atbildibas.

11.7.2. DSS01 — darbibu parvaldiba: ietver procediras logiskas piekluves parvaldibai un drosas
operativas vides uzturéSanai.
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