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Saskanotiba ar standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 5. punkts Attiecas uz politikas visparéjo
tvérumu un ievieSanu

ISO/IEC 27002:2022 5.10,5.11,5 Vadlinijas par pielaujamas

lietoSanas prasibam un kontroles
pasakumiem

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Aptver sistému un iericu lietoSanu,
uzraudzibu un lietotaju apmacibu

ES GDPR 5. panta 1. punkta f) apakSpunkts, Datu integritate, konfidencialitate
32. pants un droSibas pasakumi
ES NIS2 21. panta 2. punkta b) Nosaka pienakumu ieviest
apakSpunkts atbilstoSas droSibas un
pielaujamas lietoSanas politikas
ES DORA 9. pants IKT risku parvaldibas politika,
kontroles pasakumi un ievieSana
COBIT 2019 DSSO05, BAIO8 Drosibas pakalpojumi un zinaSanu
parvaldiba
1. Mérkis

1.1. ST politika nosaka uznémuma nodro$inato sistému, iericu, interneta piekluves, e-pasta,
makonpakalpojumu un jebkuru uznémuma darbibai izmantotu personigo iericu pielaujamu, atbildigu
un droSu lietoSanu.

1.2. Ta nodrodina, ka personas izprot savus pienakumus, lietojot organizacijas IT resursus un
aizsargajot datu integritati, privatumu un darbibas nepartrauktibu.
1.3. ST politika atbalsta atbilstiou ISO/IEC 27001:2022, nosakot skaidrus lietotdju ricibas standartus,
kas atbilst tiesiskajam, llgumiskajam un regulativajam prasibam.
2. Tverums
2.1. Si politika attiecas uz visam personam, kuras pieklist uznémuma sistémam vai datiem, tas
parvalda vai ar tam mijiedarbojas, tai skaita:
2.1.1. darbiniekiem un llgumdarbiniekiem;
2.1.2. pagaidu darbiniekiem un praktikantiem;
2.1.3. aréjiem IT pakalpojumu sniedzé&jiem.
2.2. Ta aptver:
2.2.1. uznémumam piedero8us datorus, talrunus un planSetdatorus;
2.2.2. uznemuma darbibai apstiprinatas personigas ierices (BYOD);
2.2.3. uznemuma tiklus, makonplatformas un programmattras pakalpojumus;

2.24. interneta piekluvi, e-pasta sistémas, koplietojamas glabatuves un uznémuma
lietojumprogrammas.
2.3. ST politika ir piemérojama visas darba vidés — klatieng, attalinati un hibriddarba rezima — un visa
darba laika.
3. Meérki
3.1. Noteikt, kas ir uzskatams par pielaujamu un nepielaujamu IT sistému lietoSanu.
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3.1.1. Samazinat droSibas riskus, ko rada neatbilstoSa lietoSana, neatlauta piekluve vai launatiras
ievieSana.

3.1.2. Aizsargat uznémuma datus, klientu informaciju un uznémuma reputaciju.

3.1.3. Noteikt saistoSus noteikumus un nodrosinat atbildibu visiem lietotajiem.

3.1.4. Atbalstit uzraudzibu un atbilstibu, lai savlaicigi konstatétu parkapumus un 1stenotu korektivas
darbibas.

4. Lomas un atbildiba
4.1. Visparéjais direktors
4.1.1. apstiprina 3o politiku un nodroSina, ka tas ievieSanai ir pieejami nepiecieSamie resursi un
pilnvaras;
4.1.2. parskata un apstiprina jebkurus iznémumus no $is politikas.
4.2. IT vaditajs vai aréjais IT pakalpojumu sniedzéjs
4.2.1. uztur apstiprinatas programmatdras un aparatiras uzskaiti;

4.2.2. konfiguré ierices ta, lai tiktu pieméroti pielaujamas lietoSanas noteikumi, tostarp satura
filtréS8ana un piekluves notikumu Zurnalésana;

4.2.3. uzrauga lietoSanu, lai identificétu iespéjamos parkapumus, un izmeklé incidentus;

4.2.4. nodro$ina, ka personigas ierices (BYOD), ja tas tiek izmantotas uznémuma vajadzibam, ir
atlautas un droSas.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. Ikgadéja parskatiSana
9.1.1. Si politika IT vaditdjam japarskata vismaz reizi gada, un galigais apstiprinajums jasniedz
visparéjam direktoram, lai nodro$inatu tas atbilstibu tehnologiju lietoSanas paradumiem, jaunajiem
riskiem un atbilstibas prasibam.

9.2. Starpposma parskatiSanas ierosinataji
9.2.1. Parskati$ana javeic art $ados gadijumos:
9.2.2. tiek ieviestas jaunas sistémas vai tehnologijas, pieméram, jauns makonpakalpojums vai
galiekartu platforma;
9.2.3. notiek batiski politikas parkapumi;
9.2.4. tiek atjauninati tiestbu akti vai [lguma noteikumi, kas ietekmé IT lietoSanu.
9.3. Izmainu dokumentéSana
9.3.1. Visi atjauninajumi jaregistré versiju zurnala, kura norada:
9.3.1.1. versijas numuru;
9.3.1.2. parskatisanas datumui;
9.3.1.3. izmainu kopsavilkumu;
9.3.1.4. apstiprinoSo amatpersonu.
9.4. Politikas pazinoSana

9.4.1. Sis politikas parskatitas versijas jadara pieejamas visiem skartajiem lietotajiem. Darbinieki
apstiprina sanemsanu un izpratni ka dalu no saviem droSibas izpratnes pienakumiem.

10. Saistitas politikas un sasaiste

10.1. S1 politika darbojas kopa ar vairakam citam SME politikam, lai nodrosinatu visaptvero$u
droSibas atbildibas tvérumu:
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10.1.1. P4S — Piekluves kontroles politika: nosaka atlautas lietoSanas un kontu ierobeZojumu
tehnisko un procesualo ievieSanu.
10.1.2. P8S — Informacijas droSibas izpratnes un apmacibu politika: nodrosina lietotaju apmacibu
par pielaujamas lietoSanas robeZzam un zinoSanas pienakumiem.
10.1.3. P9S — Attalinata darba politika: regulé uznémuma sistému lietoSanu arpus uznémuma
telpam vai attalinata darba vide.
10.1.4. P17S - Datu aizsardzibas un privatuma politika: nosaka personas datu apstrades
noteikumus, kas parklajas ar pielaujamas lietoSanas uzraudzibu un BYOD.
10.1.5. P30S — Incidentu reagésanas politika: nosaka kartibu, ka izmeklét un apstradat neatbilstosu
lietoSanu vai pielaujamas lietoSanas noteikumu parkapumus.
11. Atsauces standarti un ietvari

11.1. ISO/IEC 27001
11.1.1. 5.10. punkts — nosaka prasibu organizacijam definét un ieviest informacijas aktivu
pielaujamo lietoSanu.

11.2. ISO/IEC 27002

11.2.1. 5.10. kontroles pasdkums — sniedz vadliijas par sistému pielaujamo lietoSanu, tostarp
atlautu un aizliegtu ricibu.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — attiecas uz sistému lietoSanas kontroli, tostarp personigajam iericém.
11.3.2. AC-20 — nosaka prasibu autorizét un uzraudzit aréjas sistémas.
11.3.3. AT-2 — uzsver lietotaju apmacibu par pielaujamas lietoSanas praksi.

11.4. ES GDPR

11.4.1. 5. panta 1. punkta f) apakSpunkts — nosaka personas datu integritati un konfidencialitati,
ko var apdraudét lietotaju neatbilstoSa riciba.

11.4.2. 32. pants — nosaka pienakumu ieviest tehniskos un organizatoriskos pasakumus sistému
un datu aizsardzibai.
11.5. ES NIS2

11.5.1. 21. panta 2. punkta b) apak8punkts — nosaka prasibu ieviest atbilstoSas droSibas politikas,
tostarp noteikumus par pielaujamo lietoSanu, lai mazinatu kiberdraudus.
11.6. ES DORA

11.6.1. 9. pants — nosaka IKT risku parvaldibas politikas, kas ietver lietoSanas kontroles
pasakumus un ievieSanas mehanismus.

11.7. COBIT 2019

11.7.1. DSS05 — droSibas pakalpojumu péarvaldiba: uzsver uz politiku balstitu lietotaju ricibas
kontroli.

11.7.2. BAI0O8 — zinasanu parvaldiba: attiecas uz izpratni par politikas pienakumiem un apmacibu
par pielaujamo lietoSanu.
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