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Saskanojums ar standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 5. punkts
ISO/IEC 27002:2022 Kontroles pasakumi: 5.2, 5.3, 5
NIST SP 800-53 Rev.5 PM-1, PL-1, PL-4, CA-1, AC-1
ES VDAR 5. panta 2. punkts, 32. pants
1. Mérkis

1.1 ST politika nosaka, ka organizacija tiek pieskirtas, delegétas un parvaldrtas informacijas droSibas
parvaldibas atbildibas, lai nodroSinatu pilnigu atbilstibu ISO/IEC 27001:2022 un citdm normativajam
prasibam.
1.2 Ta nodro8ina skaidru atbildibu noteikS8anu visos lTmenos un veicina darbibas efektivitati, skaidri
nosakot, kura persona ir atbildiga par katru ar dro$1bu saistito funkciju.
1.3 ST politika stiprina gatavibu auditam un veicina klientu uzticé$anos, apliecinot formalu drosibas
parvaldibu arT organizacijas ar ierobezotiem tehniskajiem resursiem vai arpakalpojuma sniegtiem IT
pakalpojumiem.
2. Piemérosanas joma

2.1 S1 politika attiecas uz visam personam, kuras strada ar organizacijas sisttmam vai datiem,
tostarp:

2.1.1 Uznémuma Tpasniekiem un generaldirektoriem

2.1.2 Darbiniekiem un ligumdarbiniekiem

2.1.3 Argjiem IT pakalpojumu sniedzé&jiem vai konsultantiem
2.2 Ta aptver visas sistémas, vides un pakalpojumus, ko izmanto uznémuma vai klientu
informacijas apstradei, parsitiSanai vai glabasanai, tostarp:

2.2.1 Biroja IT infrastruktru un attalinatd darba ierices

2.2.2 Makonplatformas un e-pasta pakalpojumus

2.2.3 Fiziskos ierakstus un koplietojamos diskus

2.3 Piemérosanas joma ietver gan iekSéjas darbibas, gan arpakalpojuma nodotas darbibas, kas
saistitas ar informacijas droSibas parvaldibu.

3. Merki
3.1 Noteikt skaidru atbildibu par visiem ar droSibu saistitajiem pienakumiem, tostarp politiku parvaldibu,
piekluves kontroli, incidentu apstradi un uzraudzibu.
3.2 Nodrosinat efektivu pienakumu noskirSanu, lai mazinatu intereSu konfliktu vai krapSanas risku.
3.3 Nodrosinat, ka droSibas uzdevumi un lomas ir skaidri dokumentéti un regulari parskatiti.
3.4 Nodrosinat informé&tu Iémumu pienems$anu, eskalaciju un IT un droSibas risku parraudzibu.
3.5 Atbalstit ISO/IEC 27001:2022 sertifikaciju un stiprinat klientu, partneru un auditoru uzticibu.
4. Lomas un atbildiba
4.1 Generaldirektors / uznémuma ipasnieks
4.1.1 Ir pilntba atbildigs par S1s politikas ievieSanu un uzraudzibu.
4.1.2 Apstiprina visas droSibas lomas, atbildibas un delegé$anas Iémumus.
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4.1.3 Uzrauga atbilstibu un pienem galigos [émumus par politikas iznémumiem un eskalaciju.
4.2 Norikots droSibas koordinators (ja iecelts)
4.2.1 So lomu var pildit darbinieks vai uzticams konsultants.
4.2.2 Mikrouznémuma vidé So lomu var uznemties generaldirektors vai aréjs pakalpojumu
sniedzgjs.
4.2.3 Sniedz atbalstu ikdienas piekluves kontroles nodro$inasana, reagésana uz incidentiem un
pamata tehnisko drosibas uzdevumu izpilde.
4.2 .4 Tiesi zino generaldirektoram par jebkadiem drosibas jautajumiem vai riskiem.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 lkgadéeja parskatiSana
9.1.1 Generaldirektoram §T politika japarskata ik péc 12 ménesiem, lai nodroSinatu, ka ta joprojam
atspogulo juridiskas prasibas, darbibas vajadzibas un ISO/IEC 27001 sertifikacijas prasibas.
9.2 Starpposma parskatiSana
9.2.1 ParskatiSana javeic ari tad, ja:
9.2.1.1 Notiek butiskas organizatoriskas izmainas
9.2.1.2 Tiek piesaistits jauns pakalpojumu sniedzéjs
9.2.1.3 Notiek nopietns dro&ibas incidents
9.2.1.4 Tiek atjauninats VDAR, NIS2 vai DORA reguléjums
9.3 Versiju kontrole un dokumentésana
9.3.1 Katra parskatiSana jaieklauj:
9.3.1.1 ParskatiSanas datums
9.3.1.2 Jebkadu izmainu kopsavilkums
9.3.1.3 Generaldirektora paraksts vai dokumentéts apstiprinajums
9.3.1.4 Arhivétas iepriek3ejas versijas atsaucei audita
9.4 Izmainu pazinosana
9.4.1 Visi politikas atjauninajumi nekavéjoties japazino darbiniekiem un pakalpojumu sniedzé&jiem
pa e-pastu, iek3&jos portalos vai ar formaliem pazinojumiem.
10. Saistitas politikas un sasaistes
10.1 Si politika pilnigai efektivitatei jaievie$ kopa ar $adam SME politikam:
10.1.1 P4S — Piekluves kontroles politika: nosaka, ka piekluve tiek pieskirta, parvaldita un atsaukta,
tieSi sasaistot to ar pieSkirtajam lomam un uzraudzibu.

10.1.2 P8S - Informéacijas droSibas informétibas un apméacibu politika: nostiprina lomam
specifiskos pienakumus un gaidas.

10.1.3 P17S — Datu aizsardzibas un privatuma politika: nosaka juridiskos pienakumus saskana ar
VDAR, kas tiek pieskirti $aja parvaldibas politika noteiktajam lomam.

10.1.4 P30S — Reagésanas uz incidentiem politika: nosaka konkrétas atbildibas par incidentu
zinoSanu, eskalaciju un novérsanu.

10.2 Kopa STs politikas nodroSina konsekventu pieméroSanu, iek$€jo atbildibu un aré&jo atbilstibu.
11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
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11.1.1 5.3. punkts — Organizatoriskas lomas, atbildiba un pilnvaras: nosaka, ka lomas ir skaidri
japieskir un augstakajai vadibai tas jaatbalsta.

11.2 ISO/IEC 27002
11.2.1 Kontroles pasakumi 5.2-5.4: nosaka pienakumu skaidri dokumentét informéacijas droSibas
lomas, nodrosinat piendkumu noskirS8anu un vadibas uzraudzibu.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1: nosaka visaptveroSu informacijas dro$ibas programmu ar noteiktam atbildibam.

11.3.2 PL-1 Iidz PL-4: paredz planoSanas kontroles pasakumus, tostarp politiku izstradi un
dokumentétu lomu pieskirsanu.

11.3.3 CA-1: nosaka izvértéSanas un autorizacijas lomu definéSanu.
11.3.4 AC-1: sasaista uz lomam balstitu piekluves kontroli ar pieskirtajam parvaldibas atbildibam.
11.4 ES VDAR

11.4.1 5. panta 2. punkts — Parskatatbildiba: nosaka organizacijam pienakumu pieradit atbilstibu
attieciba uz lomam un atbildibam.

11.4.2 32. pants — Apstrades droSiba: uzsver skaidru piendkumu pieSkirSanu personas datu
aizsardzibai.

11.5 ES NIS

11.5.1 21. panta 2. punkta a) apakSpunkts: nosaka parvaldibas struktiras, kuras ietvertas
formalizétas lomas kiberrisku un incidentu parvaldibai.

11.6 ES DORA

11.6.1 9. un 10. pants: prasa finanSu iestadém skaidri pieskirt un uzraudzit ar IKT un droSibu
saistitas atbildibas.

11.7 COBIT 2019

11.7.1 EDMO3 — NodroSinat riska optimizaciju: prasa skaidri noteiktas lomas un eskalacijas celus
droSibas risku parvaldibai.

11.7.2 APO13 — Parvaldit droSibu: pieskir stratégiskos un operativos droSibas pienakumus
personam un lomam.

11.7.3 DSS05 — Parvaldit droSibas pakalpojumus: nosaka nepiecieSamibu péc struktiras un
izsekojamibas atbildibam par argjiem un iek$éjiem droSibas pakalpojumiem.
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