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Saskanojums ar piemérojamiem standartiem un regul&umu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 5.1,5.2,5.3,6.1,6.2, 8

Nosaka vadibas apnems3anos,
politikas prasibas, lomu
pieskirdanu, risku izvértéSanu un
darbibas kontroles pasakumus

ISO/IEC 27002:2022

Kontroles pasakumi 5.1-5.5

Nosaka dokumentétas
informacijas droSibas politikas
izveidi, lomu pieskirSanu,
pienakumu nodaliSanu un vadibas
atbildibu

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Nosaka prasibas droSibas
programmas planam, droSibas
plano$anas politikai, izvértéSanai
un autorizacijai, ka art piekluves
kontrolei

GDPR (ES) 2016/679

5. panta 2. punkts, 32. pants

Parskatatbildibas princips un
apstrades droSibas pasakumi, jo
Tpasi attieciba uz dokumentétam
lomam

NIS2 direktiva (ES) 2022/2555

21. panta 2. punkta a)
apak$punkts

Pieprasa kiberrisku parvaldibas
pasakumus, lomu noteikSanu un
atbildibu

DORA (ES) 2022/2554

9. pants, 10. pants

Pieprasa lomu pieskirSanu IKT
risku parvaldibai un darbibas
nepartrauktibai

COBIT 2019

EDMO03, APO13, DSS05

NodroSina risku optimizaciju,
droSibas parvaldibu un droSibas
pakalpojumu parvaldibu,
izmantojot skaidru lomu
pieskirSanu

1. Mérkis

1.1 ST politika apliecina organizacijas apnemsanos aizsargat klientu un uznémuma informaciju, skaidri
nosakot atbildibu un praktiskus droSibas pasakumus, kas ir pieméroti organizacijam bez specializétas

IT komandas.

1.2 Ta nodroSina, ka visi darbinieki, darbuznéméji un pakalpojumu sniedzgji ievéro saistosas prasibas,

lai nodroSinatu pilnigu atbilstibu ISO/IEC 27001 sertifikacijas prasibam.

1.3 ST politika lauj organizacijai stiprinat klientu uzticésanos, skaidri demonstrgjot, ka vinu informéacija

tiek aizsargata, izmantojot noteiktu atbildibu, strukturétus procesus un skaidru parskatatbildibu.

2. Darbibas joma

2.1 Si politika attiecas uz visam personam, kuras pieklist organizacijas datiem un sistemam vai

tas parvalda, tostarp:

2.1.1 uznémuma Tpasniekiem un izpilddirektoru

2.1.2 darbiniekiem, darbuznéméjiem un praktikantiem
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2.1.3 arégjiem IT pakalpojumu sniedz€&jiem vai konsultantiem
2.2 Ta aptver visus informacijas, sistému un pakalpojumu veidus, tostarp:
2.2.1 uznémuma ierakstus, klientu datus, paroles un e-pastus
2.2.2 IT aparatiru, pieméram, klépjdatorus un talrunus
2.2.3 makonpakalpojumus, ko izmanto failu glaba$anai, sazinai vai finansu parvaldibai
2.2 4 fiziskus dokumentus, kas tiek glabati biroja telpas
2.3 Politika ir piemérojama visas darba vidés — biroja, attalinati un makonvidé — un attiecas uz visam
iericém un programmataru, ko izmanto uznémuma informacijas apstradei vai glabasanai.
3. Meérki
3.1 Skaidri noteikt atbildibu: ir janodroSina, ka par informacijas droStbu vienmér ir noteikta atbildiga
persona. Parasti tas ir izpilddirektors vai persona, kuru vins ir oficiali pilnvarojis.

3.2 Aizsargat klientu un uznémuma informaciju: ir janodrosina uzticami un konsekventi aizsardzibas
pasakumi, lai novérstu sensitivu datu, tostarp klientu un finansu ierakstu, neatbilstoSu izmantoSanu,
zudumu vai zadzibu.

3.3 Atbalstit ISO/IEC 27001 sertifikaciju: ir janodrosina, ka organizacija var pieradtt pilnigu atbilstibu
ISO/IEC 27001 prasibam, saglabajot gatavibu auditam un iespéju sanemt sertifikaciju bez sarezgitas
infrastruktdras ievieSanas.

3.4 Integrét droSibu uznémuma darbiba: informacijas droSiba ir jaintegré ikdienas uzdevumos un
[éemumu pienems$ana visa organizacija.
3.5 Veidot izpratni un droSibas kultdru: ir janodro$ina, ka ikviens darbinieks izprot un ievéro drosibas
praksi, pieméram, izmanto droSas paroles un zino par aizdomigam darbibam.
4. Lomas un atbildiba
4.1 Izpilddirektors vai uznémuma Tpasnieks
4.1.1 Ir pilntba atbildigs par informacijas droSibu.
4.1.2 Apstiprina un uztur So politiku.
4.1.3 Nodrosina, ka visi batiskie drosibas uzdevumi tiek vai nu veikti tiesi, vai rakstiski delegéti.

4.1.4 Parliecinas, ka visi delegétie droSibas uzdevumi, pieméram, piekluves parvaldiba vai
reagésana uz incidentiem, tiek veikti efektivi.

4.1.5 Ir nokluséjuma kontaktpersona visos iek$€jos un aréjos drosibas jautajumos, tostarp saistiba
ar auditiem un klientu pieprasijumiem.
4.1.6 lkgadéjas parskatiSanas laikad uzrauga progresu attieciba pret Siem mérkiem. Mérkiem, kur
iespéjams, jabat izméramiem, pieméram, apmacito darbinieku Tpatsvars, zinoto incidentu skaits u.
c., un tie japarskata, nemot véra droSibas konstaté&jumus un risku izmainas.
4.2 Norikots darbinieks (ja piemérojams)
4.2.1 Var atbalstit izpilddirektoru, veicot ikdienas uzdevumus, pieméram, izveidojot lietotaju kontus,
atnemot piekluvi darbiniekiem, kuri izbeidz darba attiecibas, vai koordingjot sadarbibu ar IT
pakalpojumu sniedzéju.
4.2.2 Tam ir jabat oficiali norikotam, un tam ir jabdt pietiekamam pilnvaram un rikiem uzdevumu
izpildei.
4.2.3 Zino izpilddirektoram par visam konstatétajam problémam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadéeja parskatiSana
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9.1.1 Si politika GM ir japarskata vismaz reizi gada, lai nodro§inatu nepartrauktu atbilstibu ISO/IEC
27001 sertifikacijas prasibam, normativo prasibu izmainam, pieméram, GDPR, NIS2 un DORA, ka
art mainigajam uznémuma vajadzibam.
9.2 Arpuskartas parskatisana
9.2.1 Papildu parskatiSana ir javeic, ja notiek bitiskas izmainas, pieméram:
9.2.1.1 nozimigi droSibas incidenti vai parkapumi

9.2.1.2 jaunu uznémuma procesu vai tehnologiju ievieSana, pieméram, jauna programmatdra,
attalinata darba platformas vai makonpakalpojumi
9.2.1.3 izmainas tiesiskajas vai regulativajas prasibas, kas ietekmé ricibu ar informaciju
9.3 Izmainu dokumentésana
9.3.1 Visas politikas parskatiSanas un izmainas ir formali jadokumenté, skaidri noradot datumu,
izmainu butitbu un GM apstiprinajumu.
9.3.2 Politikas versiju vésture ir droSi jauztur, lai auditu laika varétu pieradit politikas attistibu un
atbilstibu.
9.4 Pazino$ana par atjauninajumiem
9.4.1 Par jebkuram izmainam $aja politikd nekavéjoties jainformeé visi darbinieki, darbuznéméji un
attiecigas treSas personas.
9.4.2 Atjauninatajam politikas versijam jabat viegli pieejamadm visam skartajam personalam,
pieméram, koplietota elektroniska forma vai fiziski izvietotam darba vieta.
10. Saistitas politikas un savstarpéja sasaiste
10.1 ST politika ir ciesi saistita ar citam organizacijas SME politiku kopuma politikam, jo Tpasi:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: precizé droSibas piendkumu un atbildibas
sadaltjumu.
10.1.2 P4S — Piekluves kontroles politika: nosaka droSu piekluves parvaldibu uznémuma
informacijai.
10.1.3 P8S — Informacijas drosibas izpratnes un apmacibu politika: nosaka bdatiskas vadlinijas
darbinieku apmacibai un izpratnes veicinasanai.
10.1.4 P17S — Datu aizsardzibas un privatuma politika: nodroSina atbilsttbu GDPR un citiem datu
aizsardzibas tiesibu aktiem.

10.1.5 P30S — Reagésanas uz incidentiem politika: apraksta detalizétas darbibas, kas javeic,
reagéjot uz drosibas incidentiem.

10.2 STs saistitas politikas sniedz skaidras darbibas vadiinijas, un tas jaievie$ kopuma, lai nodrosinatu

pilntgu atbilstibu ISO/IEC 27001 sertifikacijas prasibam.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 Punkts 5.1 — LiderTba un apnems8anas: nosaka augstakas vadibas apnemsanos un atbildibu
par informacijas droSibas efektivitati organizacija.
11.1.2 Punkts 5.2 — Informacijas droSibas politika: nosaka skaidru, dokumentétu politiku, kas
saskanota ar organizacijas stratégiju un atbilstibas prasibam.

11.1.3 Punkts 5.3 — Organizatoriskas lomas un atbildiba: nosaka skaidru informacijas droSibas
pienakumu sadalfjumu visa organizacija, kas ir batisks efektivai parvaldibai un atbilstibai audita
prasibam.

11.1.4 Punkts 6.1 — Darbibas risku un iespé&ju novérdanai: nodrosina, ka informacijas droSibas riski
tiek sistematiski identificéti, izvertéti un apstradati.
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11.1.5 Punkts 8.1 — Darbibas planoSana un kontrole: nosaka, ka organizacijai japlano un jaievie$
procesi, kas nepiecieSami informacijas droSibas mérku sasniegSanai un saistito risku efektivai
parvaldibai.
11.2 ISO/IEC 27002:2022 kontroles pasakumi 5.1-5.5
11.2.1 Pielikuma A kontroles pasakums 5.1 — Informacijas droSibas politikas: nosaka dokumentétu
informacijas drosibas politiku izveidi un pazinoSanu.
11.2.2 Pielikuma A kontroles pasakums 5.2 — Informacijas droSibas lomas: precizé€ un formali
piesSkir informacijas droSibas lomas un atbildibu attiecigajam pusém.
11.2.3 Pielikuma A kontroles pasakums 5.3 — Pienakumu nodaliSana: nosaka skaidru pienakumu
noskir8anu, lai mazinatu intereSu konfliktu un krapSanas risku sensitivas informacijas parvaldiba.
11.2.4 Pielikuma A kontroles pasakums 5.4 — Vadibas atbildiba: nosaka, ka vadibai ir japierada
apnems$anas nodro$inat informacijas drosibu, Tstenojot aktivu uzraudzibu un resursu pieskirsanu.
11.2.5 Pielikuma A kontroles pasakums 5.5 — Sazina ar kompetentajam iestadém: pastiprina
nepiecieSamibu péc skaidri dokumentétam informacijas drosibas politikam, lomam, atbildibas un
parvaldibas struktiram, nodroSinot konsekventu parvaldibu un audita pédu visa organizacija.
11.3 NIST SP 800-53 Rev.5

11.3.1 PM-1 — Informacijas droSibas programmas plans: nosaka dokumentétu informacijas
dros$ibas parvaldibas stratégiju un politiku, nodrosSinot ietvaru konsekventai ievieSanai un
parvaldibai.

11.3.2 PL-1 — DroS8ibas plano3anas politika: nosaka organizacijas méroga drosibas planosanas
politiku, lai virzitu droSu darbibu un informacijas droSibas aktivitasu stratégisko saskanotibu.
11.3.3 CA-1 — DroSibas izvértéSanas un autorizacijas politika: nosaka skaidri definétas
izvértéSanas un autorizacijas lomas, lai nodroSinatu nepartrauktu efektivitati un atbilstibu
informacijas drosibas prasibam.
11.3.4 AC-1 — Piekluves kontroles politika: nosaka, ka organizacijam skaidri jadefiné, jadokumenté
un janodrosina piekluves parvaldibas prakses un atbildibas ievéroSana.

11.4 GDPR (ES) 2016/679
11.4.1 5. panta 2. punkts — Parskatatbildibas princips: nosaka, ka organizacijam japierada atbilstiba
datu aizsardzibas principiem, tostarp izmantojot dokumentétas lomas un politikas datu
aizsardzibas pienakumu izpildei.
11.4.2 32. pants — Apstrades droSiba: nosaka atbilstodu tehnisko un organizatorisko pasakumu
ievieSanu, tostarp skaidri noteiktu droSibas atbildibu, lai aizsargatu personas datus pret
parkapumiem un neatlautu piekluvi.

11.5 NIS2 direktiva (ES) 2022/2555
11.5.1 21. panta 2. punkta a) apak3punkts — Risku péarvaldibas pasakumi: nosaka skaidru
parvaldibas kartibu, tostarp noteiktas lomas un atbildibu par informacijas drosibu, kas ir bitiska
efektivai kiberrisku parvaldibai.

11.6 DORA (ES) 2022/2554
11.6.1 9. pants — IKT risku parvaldiba: nosaka, ka organizacijam skaidri japieskir lomas un atbildiba
saistiba ar IKT risku parvaldibu, stiprinot noturibu un gatavibu darbibas nepéartrauktibas
nodroSinasanai.
11.6.2 10. pants — IKT darbibas nepartrauktiba: nosaka skaidru parskatatbildibu un strukturétas
lomas IKT noturibas un nepartrauktibas uzturé$anai, nodrosinot organizaciju spé&ju uzticami reagét
uz traucéjumiem.

11.7 COBIT 2019
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11.7.1 EDMO3 - Risku optimizacijas nodroSinaSana: uzsver skaidri noteiktu parskatatbildibu un
lomas organizacijas risku parvaldiba, nodrosinot stingru parvaldibu un efektivu informacijas
dro8ibas risku uzraudzibu.

11.7.2 APO13 — DroSibas parvaldiba: nosaka, ka organizacijam skaidri jaizveido un japazino
droSibas parvaldibas piendkumi, nodroSinot saskanotibu ar uznémuma mérkiem un regulativajam
prasibam.

11.7.3 DSS05 — DroS$ibas pakalpojumu parvaldiba: paredz strukturétas lomas un skaidru atbildibu
droSibas pakalpojumu parvaldiba, nodrosinot konsekventu ievieSanu un atbilstibas parbaudi.
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