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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

5.1, 6.1, 6.2, 8 skyriai

ISO/IEC 27002:2022

Kontrolé 5

NIST SP 800-53 Rev.5

PL-1, PL-2, PM-1, CA-1, AU-1

ES BDAR

5, 6, 32, 33 straipsniai

ES TIS2 direktyva

21(2)(a), 21(2)(f), 23 straipsniai

ES DORA reglamentas

5(2), 9(1), 17 straipsniai

COBIT 2019

APO12, APO13, DSS01

1. Tikslas

1.1 Si politika apibrézia organizacijos pozidrj | teisiniy, reguliaciniy ir sutartiniy jsipareigojimy
nustatyma, jy laikymasi ir gebéjimg pagrijsti atitikt;.
1.2 Ji nustato aiSkias atsakomybes ir praktinius veiksmus, padedancius organizacijai vykdyti atitikties
pareigas, jskaitant duomeny apsaugos teisés aktus, kibernetinio saugumo sistemas, klienty sutartis ir

sertifikavimo standartus.

1.3 Ji uztikrina, kad net ir neturédama specializuotos atitikties komandos, organizacija galéty palaikyti
teisiSkai pagrjstg veiklg, tinkamai reaguoti j incidentus ir iSlaikyti pasirengimg auditui.

1.4 Si politika yra bitina siekiant ISO/IEC 27001:2022 sertifikavimo ir tenkinant iSoriniy klienty,
reguliuotojy ar partneriy likescius.

2. Taikymo sritis
2.1 Si politika taikoma:

2.1.1 visiems darbuotojams, rangovams, laisvai samdomiems specialistams ir treCiyjy Saliy

tiekéjams;

2.1.2 visoms paslaugoms, operacijoms, sistemoms ir duomeny tvarkymo veikloms, kai organizacija
privalo laikytis teisiniy ar sutartiniy reikalavimy;

2.1.3 visoms vietoms ir jrenginiams, naudojamiems veiklos informacijai tvarkyti, nepriklausomai
nuo to, ar jie yra biure, nuotolinéje darbo vietoje, ar debesijos sistemose.

2.2 Politika apima:

2.2.1 duomeny apsaugos teisés aktus, tokius kaip ES BDAR,;

2.2.2 kibernetinio saugumo reglamentavima, tokj kaip ES TIS2 direktyva;

2.2.3 sektoriui taikomus jpareigojimus, kai taikoma;

2.2.4 klienty sutartis, konfidencialumo susitarimus ir audito nuostatas;
2.2.5 savanoriSkg sertifikavimg (pvz., 1ISO 27001) ir vidaus politikas, kuriy laikymasis bdtinas

atitikties uztikrinimui.
3. Tikslai

3.1 Nustatyti atskaitomybe: aiSkiai priskirti atsakomybe uz teisiniy, reguliaciniy ir sutartiniy
jsipareigojimy stebésena, atnaujinimg ir taikyma.
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3.2 Apsaugoti organizacijg: mazinti teisés pazeidimy, baudy, duomeny saugumo pazeidimy ir
reputacinés zalos rizikg.
3.3 Uztikrinti pasirengima auditui: palaikyti patikrinamus jradus, rodancius, kaip organizacija vykdo savo
atitikties jsipareigojimus.
3.4 Uztikrinti politiky integracijg: uztikrinti, kad teisinés ir reguliacinés pareigos baty nuosekliai taikomos
visose politikose ir procesuose.
3.5 Skaidriai valdyti i8imtis: uZztikrinti, kad visos atitikties iSimtys bdty dokumentuotos, pagrjstos ir
patvirtintos, siekiant iSvengti atsakomybés rizikos.
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius (GD)
4.1.1 prisiima bendrg atskaitomybe uz organizacijos teisine ir reguliacing atitiktj;
4.1.2 tvarko Atitikties registrg ir uztikrina, kad jis bty nuolat atnaujinamas;
4.1.3 perziuri klienty sutartis ir uztikrina, kad konkretis jsipareigojimai baty stebimi ir taikomi;
4.1.4 tvirtina atitikties jsipareigojimy iSimtis tik tais atvejais, kai jos yra teisiSkai pagrjstos ir taikomos
kompensuojamosios kontrolés priemonés.
4.2 I1Sorés konsultantai (pvz., teisés, IT ar atitikties konsultantai)

4.2.1 padeda GD nustatyti taikytinus teisés aktus, sertifikavimo reikalavimus ir jsipareigojimus
(pvz., ES BDAR, TIS2, ISO 27001);

4.2.2 teikia gaires dél naujy reglamenty ar galiojanciy teisés akty pakeitimy aiskinimo;
4.2.3 prireikus gali padéti atnaujinti politikas, atlikti auditus ar reaguoti j pazeidimus, kai kyla teisine
rizika.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Planiné metiné perziura
9.1.1 Si politika turi bati perzitrima kas 12 ménesiy GD.
9.1.2 Perziura turi patvirtinti:
9.1.2.1 aktualumg esamam teisiniam ir sutartiniam kontekstui;
9.1.2.2 tinkama klienty susitarimy ir paslaugy jsipareigojimy atspindéjima;
9.1.2.3 suderinamuma su Atitikties registru ir kitomis politikomis.
9.2 Jvykiais grindziami atnaujinimai
9.2.1 Nedelsiama perziiira privaloma, jei:
9.2.1.1 pradedamas taikyti naujas teisés aktas ar reguliacinis reikalavimas (pvz., nauja
duomeny apsaugos taisykle);
9.2.1.2 klientas j savo sutartj jtraukia sudétingas atitikties sglygas;
9.2.1.3 jvyksta pazeidimas ar neatitikties incidentas;
9.2.1.4 bendroveé plediasi j reguliuojamag rinkg ar sektoriy.
9.3 Atnaujinimy tvirtinimas ir versijy kontrolé
9.3.1 Visi atnaujinimai turi bati dokumentuojami, valdomi taikant versijy kontrole ir tvirtinami GD.
9.3.2 Ankstesnés versijos turi bati saugomos audito ir teisiniais tikslais.
9.4 PraneSimas apie pakeitimus
9.4.1 Darbuotojai ir rangovai turi bati informuoti apie politikos pakeitimus per 5 darbo dienas nuo jy
patvirtinimo.
9.4.2 Visi paveikti tiekéjai taip pat turi patvirtinti atnaujintas salygas pries toliau teikdami paslaugas.
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10. Susijusios politikos ir sgsajos

10.1 Si politika palaikoma ir jgyvendinama per $ias MV| politikas:
10.1.1 P3S — Priimtino naudojimo politika: padeda iSvengti elgesio, kuris gali pazeisti teisines ar
sutartines sglygas (pvz., nesankcionuoto faily bendrinimo);
10.1.2 P8S - Informacijos saugumo supratimo ir mokymo politika: supazindina darbuotojus su
atitikties jsipareigojimais ir tuo, kaip iSvengti pazeidimuy;
10.1.3 P14S — Duomeny saugojimo ir sunaikinimo politika: uztikrina teisétg duomeny tvarkymo
praktikg per visg duomeny gyvavimo ciklg;
10.1.4 P17S — Duomeny apsaugos ir privatumo politika: uztikrina ES BDAR ir klienty duomeny
tvarkymo reikalavimy laikymasi;
10.1.5 P30S — Reagavimo j incidentus politika: nustato, kaip reaguoti j duomeny saugumo
pazeidimus ar atitikties nesékmes, jskaitant praneSimo terminus;
10.1.6 P36S — Socialiniy tinkly ir iSorinés komunikacijos politika: uztikrina, kad vie$oji komunikacija
nepazeisty teisiniy ar reguliaciniy jsipareigojimy.

10.2 Kiekviena susijusi politika jgyvendina dal;j teisinés atitikties sistemos ir turi bati taikoma kartu.

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 6.1 skyrius — veiksmai rizikoms ir galimybéms spresti: apima atitikties rizikas.
11.1.2 8.1 skyrius — veiklos planavimas ir valdymas: reikalauja vykdyti procesus, atitinkancius
teisinius ir sutartinius reikalavimus.

11.2 ISO/IEC 27002
11.2.1 Kontrolé 5.36 — pateikia gaires organizacijai dél jsipareigojimy jrasy tvarkymo ir tinkamo
reagavimo j teisinius bei reguliacinius poreikius.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — politika ir proceduros: reikalauja formaliy atitikties politiky.

11.3.2 PM-1 — informacijos saugumo programos planas: reikalauja integruoti teisine atitiktj |
saugumo planavima.

11.3.3 CA-1 — vertinimas, autorizavimas ir stebésena.
11.3.4 AU-1 — audito politika: reikalauja palaikyti atitikties jrodymus.
11.4 ES BDAR
11.4.1 5 straipsnis — duomeny tvarkymo principai, jskaitant atskaitomybe.
11.4.2 6 straipsnis — teisinis tvarkymo pagrindas.
11.4.3 32 straipsnis — tvarkymo saugumas.
11.4.4 33 straipsnis — pranesimas apie pazZeidimg per 72 valandas.
11.5 ES TIS2 direktyva
11.5.1 21(2)(a) ir (f) straipsniai — vidaus politikos rizikos ir reguliacinés kontrolés uztikrinimui.
11.5.2 23 straipsnis — jgyvendinimas ir sankcijos uz atitikties nesékmes.
11.6 ES DORA reglamentas
11.6.1 5(2) straipsnis — IRT rizikos valdymo prieZidra.
11.6.2 9(1) straipsnis — vidaus atitikties valdysena.
11.6.3 17 straipsnis — sutartiniai susitarimai su IRT paslaugy teikéjais.
11.7 COBIT 2019
11.7.1 APO12 — valdoma rizika: uztikrina, kad atitikties rizikos baty stebimos ir valdomos.
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11.7.2 APO13 — valdomas saugumas: apima rizika grindziamg reguliacinés ir sutartinés atitikties
taikyma.

11.7.3 DSS01 - valdomos operacijos: reikalauja veiklos pasirengimo vykdyti teisinius
jsipareigojimus.
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