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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

5.1,5.2,6.1, 8 skyriai

Vadovavimas, rizikos valdymas ir
iSorinés komunikacijos operacinés
kontrolés

ISO/IEC 27002:2022

Kontrolés priemonés 5.10, 5.11

Priimtinas naudojimas ir
informacijos saugumas
komunikacijos metu

NIST SP 800-53 Rev.5

PL-4, AU-7, IR-6, AC-22

Elgsenos taisyklés, auditas,
praneSimas apie incidentus ir
vieSai prieinamo turinio bei
prieigos valdymas

ES BDAR

5, 32, 33 straipsniai

Duomeny apsaugos principai,
saugumas ir pranesSimas apie
pazeidimus, turinius poveikj
vieSajai komunikacijai

ES NIS2 direktyva

21 straipsnio 2 dalies e ir f punktai

Politikos dél sistemy naudojimo ir
tiekimo grandinés bei vieSosios
komunikacijos riziky valdymo

ES DORA reglamentas

14 straipsnio 4 dalis

Komunikavimo pareigos po
incidenty

1. Tikslas

1.1. Si politika nustato privalomus reikalavimus visai vie$ajai komunikacijai, jskaitant naudojimasi
socialiniais tinklais, bendravimg su Zziniasklaida ir iSorinj skaitmeninj turinj, kai minima jmoné, jos

darbuotojai, klientai, sistemos ar vidinés praktikos.

1.2. Si politika padeda apsaugoti jmonés reputacijg, uztikrinti atitiktj teisiniams ir reguliavimo
reikalavimams bei sumazinti informacijos nutekéjimo, klaidinanc€ios informacijos ar saugumo incidenty

rizika.

1.3. Ji sudaro sglygas darbuotojams ir partneriams pozityviai bei atsakingai dalyvauti internetinése
diskusijose, kartu iSvengiant atsitiktinio informacijos atskleidimo ar klaidingo jmonés pozicijos

pristatymo.

1.4. Si politika stiprina MV| pasirengima ISO/IEC 27001 sertifikavimui, nustatydama vie$ai arba iSorés

suinteresuotosioms Salims teikiamos informacijos kontrole.

2. Taikymo sritis

2.1. Si politika taikoma visiems su organizacija susijusiems asmenims, jskaitant:

2.1.1. darbuotojus ir rangovus;

2.1.2. laisvai samdomus specialistus, konsultantus ir treCiyjy Saliy tiekéjus;

2.1.3. praktikantus ar ne visg darbo laikg dirbancdius darbuotojus, dalyvaujancius teikiant paslaugas

klientams arba turin€ius prieigg prie sistemy.

2.2. Si politika taikoma visoms iSorinés komunikacijos formoms, kuriose minima organizacija,

jskaitant:

2.2.1. jraSus socialiniuose tinkluose (LinkedIn, Twitter/X, TikTok, Instagram, Facebook ir kt.);

2.2.2. tinklara&¢€io jrasus, interneto forumus, klienty atsiliepimus ir diskusijy gijas;
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2.3.

2.2.3. vieSus pasisakymus (pvz., konferencijose, internetiniuose seminaruose, tinklalaidése);
2.2.4. el. laiSkus ar zinutes Zurnalistams, valdzios institucijy atstovams ar nuomonés formuotojams;
2.2.5. vieSai bendrinamas ekrano kopijas, nuotraukas ar vaizdo jrasSus i§ darbo aplinkos.

Si politika taip pat taikoma, kai tokia komunikacija vykdoma:

2.3.1. naudojant asmeninius jrenginius ar paskyras;

2.3.2. ne darbo metu;

2.3.3. nesant piktavalisky ketinimy — net atsitiktinés ar spontaniskos pastabos patenka j taikymo
sritj, jei jose minima jmoné.

3. Tikslai

3.1

Reputacijos apsauga: uzkirsti kelig zalai jmonés reputacijai dél nesankcionuotos ar netinkamos

vieSosios komunikacijos.

3.2.

Duomeny saugumas: iSvengti netycinio jautriy duomeny, vidiniy sistemy ar klienty informacijos

atskleidimo socialiniuose tinkluose ar vieSuose kanaluose.

3.3.

Teisiné ir reguliavimo atitiktis: uztikrinti, kad visas vieSas turinys, kuriame minima jmone, atitikty

taikomus duomeny apsaugos ir verslo komunikacijos teisés akty reikalavimus.

3.4.

Profesinis elgesys: skatinti atsakingg dalyvavimg internetinése diskusijose ir bendravime su

Ziniasklaida, taip pat naudojant asmenines paskyras.

3.5.

Pasirengimas incidentams: nustatyti aiSkius ir praktiSkai jgyvendinamus veiksmus atsitiktinio

informacijos atskleidimo ar politikos pazeidimy atvejais.
4. Vaidmenys ir atsakomybés

41.

4.2.

Generalinis direktorius (GD)

4.1.1. yra Sios politikos savininkas ir jg tvirtina;

4.1.2. perziari ir tvirtina visus vieSus pareiskimus, komunikacijg su ziniasklaida ar interviu;

4.1.3. uztikrina, kad Si politika baty aiSkiai komunikuojama visiems darbuotojams ir treCiosioms
Salims;

4.1.4. tiria Sios politikos paZeidimus ir j juos reaguoja, derindamas veiksmus su reagavimo |
incidentus proceddromis.

Paskirtas darbuotojas arba komunikacijos vadovas (jei paskirtas)

4.2.1. padeda GD, prie§ i8orinj paskelbimg perzidrédamas turinj (pvz., tinklarasc&io jrasus, vieSy
pasisakymy temas);

4.2.2. tvarko patvirtintos ziniasklaidos veiklos ar didelés rizikos socialiniy tinkly jrasy registrus;

4.2.3. pagal galimybes stebi vieSai prieinamus jmonés paminéjimus internete del reputacijos ar
saugumo riziky.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]

9. Perzitiros ir atnaujinimo reikalavimai

9.1.

9.2

Metiné perziira
9.1.1. Si politika turi bati perzidrima bent kartg per metus generalinio direktoriaus (GD).

9.1.2. Perziiros metu turi bdati uZtikrinta atitiktis atnaujintiems teisiniams jpareigojimams,
komunikacijos srities tendencijoms ir vidiniams verslo pokyciams.

Perzitira pagal suveikimo kriterijus

9.2.1. Si politika turi bati nedelsiant atnaujinama po:
9.2.1.1. reikSmingo incidento socialiniuose tinkluose ar reputacijos problemos;
9.2.1.2. treciyjy Saliy tiekéjy, valdanciy komunikacija, pasikeitimo;
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9.2.1.3. naujy teisés akty ar reguliavimo jpareigojimy, susijusiy su internetine komunikacija,
Ziniasklaida ar prekés zZenklu.

9.3. Pakeitimy dokumentavimas
9.3.1. Visi atnaujinimai turi bati registruojami, nurodant perzitros datg, pakeitimy santrauka ir GD
patvirtinima.
9.3.2. Audito ir sertifikavimo tikslais turi bati saugoma versijy istorija.
9.4. Atnaujinimy paskelbimas
9.4.1. Visi darbuotojai ir rangovai turi bati informuojami apie visus politikos pakeitimus.
9.4.2. Atnaujintos versijos turi bati platinamos el. pastu arba vidiniuose portaluose.

9.4.3. Bet kuris vieSgja komunikacijg valdantis tiekéjas prie§ tesdamas veiklg turi patvirtinti
atnaujintas sglygas.

10. Susijusios politikos ir sgsajos

1.

10.1. Si politika taikoma kartu su Siomis MV] politikomis:
10.1.1. P3S — Priimtino naudojimo politika: nustato priimting elgesj naudojant komunikacijos
platformas, jskaitant prieigg prie socialiniy tinkly darbo metu.
10.1.2. P8S — Informacijos saugumo supratimo ir mokymo politika: uztikrina, kad darbuotojai bty
apmokyti atpazinti perteklinio informacijos atskleidimo, fiSingo ar reputaciniy grésmiy internete
rizikas.
10.1.3. P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad asmens ir klienty duomenys
nebdty bendrinami iSorinéje komunikacijoje, laikantis ES BDAR ir kity teisiniy reikalavimuy.
10.1.4. P30S - Reagavimo | incidentus politika: reglamentuoja reagavimg | atsitiktinj vie$g
atskleidimag, internetines grésmes ar reputacines atakas, kylancias dél netinkamo socialiniy tinkly
naudojimo.
10.1.5. P37S — Teisinés ir reguliavimo atitikties politika: nustato platesnius organizacijos teisinius ir
sutartinius jpareigojimus vieSai dalijantis turiniu.

10.2. Sios politikos turi bati taikomos kartu, siekiant i$laikyti saugy, pagarby ir teisés akty reikalavimus

atitinkantj organizacijos iSorinj matomuma.

Pamatiniai standartai ir sistemos

11.1. ISO/IEC 27001

11.1.1. 5.1 punktas — Vadovavimas ir jsipareigojimas: reikalauja vadovybés prieZitros valdant
reputacijos ir informacijos rizikas.
11.1.2. 6.1 punktas — rizikos valdymas: apima su komunikacija susijusias rizikos ekspozicijas.
11.1.3. 8.1 punktas — operaciné kontrolé: apima taisykles, kaip informacija perduodama iSoréje.
11.2. ISO/IEC 27002
11.2.1. Kontrolé 5.10 — Priimtinas informacijos ir turto naudojimas.
11.2.2. Kontrolé 5.11 — Informacijos saugumas komunikacijoje.
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Elgsenos taisyklés: reglamentuoja tinkama elgesj naudojant informacinius iSteklius.
11.3.2. AU-7 - Audito duomeny mazinimas ir ataskaity generavimas: palaiko vieSo sistemy
naudojimo stebésena.
11.3.3. IR-6 — PraneSimas apie incidentus: nustato reagavimg | reputacijos ir komunikacijos
pazeidimus.
11.3.4. AC-22 - VieSai prieinamas turinys: uztikrina iSoriniy publikacijy ir prieigos kontrole.
11.4. ES BDAR (2016/679)
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11.4.1. 5 straipsnis — Asmens duomeny tvarkymo principai (tikslumas, vientisumas, atskaitomybé).
11.4.2. 32 straipsnis — Tvarkymo saugumas: reikalauja apsaugos priemoniy vieSo dalijimosi
atvejais.
11.4.3. 33 straipsnis — PraneSimas apie pazeidimg: taikomas, jei asmens duomenys atskleidziami
per iSorine komunikacijg.

11.5. ES NIS2 direktyva (2022/2555)
11.5.1. 21 straipsnio 2 dalies e punktas — politikos dél informaciniy sistemy naudojimo, jskaitant
komunikacijos platformas.
11.5.2. 21 straipsnio 2 dalies f punktas — politikos dél kibernetinio saugumo riziky valdymo tiekimo
grandinéje ir vieSose platformose.

11.6. ES DORA reglamentas (2022/2554)
11.6.1. 14 straipsnio 4 dalis — komunikavimo pareigos klientams, tre€iosioms Salims ir institucijoms
po operaciniy incidenty.

11.7. COBIT 2019
11.7.1. APOQ9 — Paslaugy susitarimy valdymas: apima tiekéjy ir su komunikacija susijusiy treciyjy
Saliy priezilra.
11.7.2. DSS05 — Saugumo paslaugy valdymas: apima vieSai prieinamy skaitmeniniy istekliy
apsauga.
11.7.3. EDMO3 — Rizikos optimizavimo uZztikrinimas: pabrézia su komunikacija susijusiy reputacijos
ir atitikties riziky valdyma.
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