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Suderinamumas su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras
ISO/IEC 27001:2022 6.1, 6.2, 8 skyriai
ISO/IEC 27002:2022 Kontrolés priemonés 5.23, 5.31
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
ES BDAR 32 straipsnis
ES NIS2 direktyva 21 straipsnio 2 dalies a, d, f
punktai
ES DORA reglamentas 9 straipsnio 2 dalis, 10 straipsnio 1
dalis
1. Tikslas

1.1. Si politika nustato privalomas saugaus daikty interneto (loT) ir operaciniy technologijy (OT)
jrenginiy naudojimo ir valdymo taisykles organizacijoje. Tokie jrenginiai gali apimti iSmaniuosius
jutiklius, apsaugos kameras, gamybos jrenginius, SVOK valdiklius ar bet kurias prie tinklo prijungtas
pramonines sistemas.
1.2. Sios politikos tikslas yra:
1.2.1. apsaugoti fizines ir skaitmenines operacijas nuo sutrikdymo ar manipuliavimo per
nepakankamai apsaugotus prijungtus jrenginius
1.2.2. uztikrinti saugy loT ir OT sistemy diegima, stebéseng ir priezidrg
1.2.3. uztikrinti atitiktj ISO/IEC 27001:2022, NIS2 direktyvai ir susijusiems reguliavimo
reikalavimams
1.2.4. nustatyti praktiskas ir jgyvendinamas kontrolés priemones MV, veikian¢ioms biuro, sandélio
ar gamybos aplinkose
2. Taikymo sritis
21. Si politika taikoma visiems asmenims, dalyvaujantiems planuojant, diegiant,
konfigluruojant, naudojant, priziturint ar Salinant loT ar OT jrenginius. Tai apima:
2.1.1. darbuotojus, rangovus ar praktikantus, turin€ius fizine arba nuotoline prieigg prie jrenginiy
2.1.2. treCiyjy Saliy tiekéjus ar paslaugy technikus, diegiandius arba priziGrin€ius prijungtas
sistemas
2.1.3. generalinj direktoriy ar darbuotojus, atsakingus uz saugumo politiky priezitrg
2.2. Politika apima:
2.2.1. loT jrenginius, tokius kaip iSmaniosios spynos, stebéjimo sistemos, iSmanieji skaitikliai ar
spausdintuvai
2.2.2. OT sistemas, jskaitant programuojamuosius loginius valdiklius (PLC), SCADA skydus ar
pramoninius Sliuzus
2.2.3. 8iy sistemy naudojamg pagalbine aparatine jrangg, valdymo programine jrangg ir rysiy
tinklus
2.3. Si politika taikoma visose darbo vietose: biuro aplinkose, nuotolinése vietose, gamybos zonose ir
debesijos platformose, susietose su Siais jrenginiais.
3. Tikslai
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3.1. Saugus diegimas: uztikrinti, kad visos loT / OT sistemos pries$ jtraukiant jas j eksploatacine aplinkg
bity saugiai sukonfigdruotos.
3.2. Ekspozicijos ribojimas: uzkirsti kelig neteisétai prieigai, netinkamam naudojimui ar prijungty
jrenginiy perémimui, taikant grieztg prieigos kontrole ir tinklo segmentavima.
3.3. Nuolatiné stebésena: uztikrinti l1oT / OT operacijy matomuma, registruojant veiklg zurnaluose ir
stebint nejprastg elgsena.
3.4. Tiekéjy atskaitomybé: uztikrinti, kad treCiyjy Saliy paslaugy teikéjai laikytysi saugaus diegimo,
konfigGravimo ir priezitros praktikos.
3.5. Atitiktis reguliavimo reikalavimams: pagrjsti visiSkg atitiktj taikomiems standartams, tokiems kaip
ISO 27001, ES BDAR (jei renkami asmens duomenys) ir NIS2 direktyva, siekiant uztikrinti kritinés
infrastruktdros atsparuma.
4. Vaidmenys ir atsakomybés
4.1. Generalinis direktorius (GD)
4.1.1. atsako uz bendrg loT ir OT sistemy saugumg
4.1.2. tvirtina Sig politikg ir uztikrina jos taikymag visose veiklos srityse
4.1.3. tikrina, ar tiekéjai ir rangovai laikosi saugaus diegimo ir prieziGros praktikos
4.1.4. autorizuoja tinklo prieigg bet kuriai [oT / OT sistemai
4.2. Paskirtas darbuotojas arba veiklos vadovas (jei paskirtas)
4.2.2. registruoja kiekvieno jrenginio vieta, tinklo priskyrimg ir prieziGros dokumentacijg
4.2.3. uztikrina, kad visi pakeitimai (pvz., programinés aparatinés jrangos atnaujinimai ar jrenginiy
pakeitimai) baty dokumentuojami
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1. Metiné perziara
9.1.1. Si politika turi bati perzidrima bent kartg per metus GD
9.1.2. Perzitros metu turi bati jvertinta, ar politika iSlieka veiksminga, apima esamus jrenginiy tipus
ir atitinka naujas rizikas ar technologijas
9.2. Atnaujinimai pagal jvykius
9.2.1. Politikos atnaujinimai taip pat turi bati inicijuojami, kai:
9.2.2. jdiegiami nauji lIoT ar OT sistemy tipai
9.2.3. tiekéjai paskelbia saugumo praneSimus arba eksploatavimo pabaigos praneSimus
9.2.4. incidentas arba auditas nustato 10T / OT kontrolés priemoniy spragas
9.2.5. nauiji teisés aktai arba standartai nustato papildomus reikalavimus
9.3. Dokumentavimas ir versijy kontrolé

9.3.1. Visi atnaujinimai turi bati dokumentuojami, jskaitant datg, versijos numerj ir pakeitimy
santraukag

9.3.2. GD turi saugoti istorines politikos versijas audito tikslais

9.4. Pakeitimy komunikavimas
9.4.1. Bet kokie politikos atnaujinimai turi bati pateikti visiems susijusiems darbuotojams ir
tiekéjams
9.4.2. Atnaujintos versijos turi bati prieinamos bendruose aplankuose arba spausdintoje
medZiagoje diegimo vietose ar valdymo centruose
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10. Susijusios politikos ir sgsajos

1.

10.1. Si politika turi biti jgyvendinama suderintai su Siomis susijusiomis MV] politikomis:

10.1.1. P4S - Prieigos kontrolés politika: nustato jrenginiy lygmens prisijungimo kontrolés
priemones, stipriy slaptazodziy naudojimg ir autorizuotos prieigos procediras loT ir OT
platformoms

10.1.2. P9S — Nuotolinio darbo politika: draudzia naudoti nuotoline prieigg prie 10T / OT valdymo
skydy nesaugiais ar nepatvirtintais kanalais

10.1.3. P17S — Duomeny apsaugos ir privatumo politika: taikoma, jei loT jrenginiai (pvz., apsaugos
kameros) tvarko arba jraso asmens duomenis, uztikrinant atitiktj ES BDAR

10.1.4. P30S — Reagavimo j incidentus politika: nustato IoT ar OT incidenty, jskaitant jtariamg
manipuliavimg ar veiklos sutrikimg, aptikimo, pranesimo ir sprendimo proceduras
10.1.5. P36S — Socialiniy tinkly ir iSorinés komunikacijos politika: uztikrina, kad informacija apie
jrenginius ar tinklo iSdéstymg nebuty atskleidziama iSoréje be patvirtinimo
10.2. Kiekviena susijusi politika sustiprina Sios politikos taikymg ir praktinj naudojimg, nustatydama
tikslines procedirines gaires.
Pamatiniai standartai ir sistemos
11.1. ISO/IEC 27001

11.1.1. 6.1 punktas — riziky identifikavimas ir rizikos tvarkymas: reikalauja, kad rizikos, susijusios
su loT ir OT sistemomis, baty sistemingai vertinamos ir mazinamos

11.1.2. 8.1 punktas — operacijy planavimas ir kontrolé: uztikrina saugig prijungty jrenginiy operacing
kontrole

11.2. ISO/IEC 27002
11.2.1. Kontrolés priemoné 5.23 — informacijos saugumas naudojant operaciniy technologijy (OT)
sistemas: apibrézia saugy OT naudojimg fizinése ir skaitmeninése aplinkose
11.2.2. Kontrolés priemoné 5.31 — saugi informaciniy sistemy konfigiracija: reikalauja sustiprintos
loT / OT jrenginiy konfigracijos ir nesaugiy numatytyjy nustatymy vengimo

11.3. NIST SP 800-53 Rev.5
11.3.1. SI-7 — programinés jrangos, programinés aparatinés jrangos ir informacijos vientisumas:
reikalauja programinés aparatinés jrangos ir atnaujinimy vientisumo patvirtinimo
11.3.2. CM-7 — maziausio funkcionalumo principas: jrenginiuose negali bati jjungty nenaudojamy
ar nesaugiy funkcijy
11.3.3. AC-6 — maziausiy privilegijy principas: prieiga prie jrenginiy turi bati ribojama tik
autorizuotiems naudotojams
11.3.4. PE-20 — turto stebésena: fiziné ir operaciné loT ir OT turto stebésena
11.3.5. SC-7 —riby apsauga: tinklo ry8iy segmentavimas ir kontrolé prijungtoms sistemoms

11.4. ES BDAR (2016/679)

11.4.1. 32 straipsnis — tvarkymo saugumas: jei renkami asmens duomenys (pvz., per stebéjimo
kameras), organizacija turi jgyvendinti tinkamas technines ir organizacines priemones tokiam
tvarkymui apsaugoti

11.5. ES NIS2 direktyva (2022/2555)
11.5.1. 21 straipsnio 2 dalies a punktas — rizikos valdymo priemonés
11.5.2. 21 straipsnio 2 dalies d punktas — saugi jrenginiy konfigdracija ir naudojimas
11.5.3. 21 straipsnio 2 dalies f punktas — tiekimo grandinés ir sistemy saugumas
11.6. ES DORA reglamentas (2022/2554)
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11.6.1. 9 straipsnio 2 dalis — IRT rizikos valdymo taikymo sritis: apima pramoninius ir integruotus
jrenginius, naudojamus operacinése aplinkose
11.6.2. 10 straipsnio 1 dalis — IRT veiklos testinumas: reikalauja, kad jrenginiy konfigdracijos
palaikyty atsparumg ir atkGrimo operacijas

11.7. COBIT 2019
11.7.1. DSS01 — operacijy valdymas: taikoma technologiniy operacijy priezidrai, jskaitant fizinius
jrenginius
11.7.2. DSS05 - saugumo paslaugy valdymas: uztikrina, kad prijungtos sistemos bty tinkamai
stebimos ir apsaugotos

11.7.3. APO13 - saugumo valdymas: stiprina politikas, skirtas operaciniy iStekliy apsaugai MV
aplinkoje
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