Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P34S Mobiliyjy jrenginiy ir BYOD politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita
Perziury istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas

Patvirtinimai
Vardas Pareigos Data Parasas

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio ai§kaus

raSytinio leidimo.

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 5




Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

5.1,56.2,6.1, 6.2, 8 skyriai

Bendrieji ISVS ir mobiliyjy
jrenginiy / BYOD kontrolés
reikalavimai

ISO/IEC 27002:2022

Kontrolés priemonés 5.10-5.13

ISsamios kontrolés priemones,
taikomos mobiliesiems jrenginiams
/ BYOD ir nuotolinei prieigai

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Federaliniai jrenginiy, laikmeny ir
konfigdracijos kontrolés
reikalavimai

ES BDAR

5 straipsnio 1 dalies f punktas

Asmens duomeny ir mobiliyjy
galiniy jrenginiy apsauga

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

Verslui kritiniy jrenginiy apsauga,
jskaitant BYOD

ES DORA reglamentas

9, 10 straipsniai

IRT rizikos valdymas ir veiklos
testinumas, taikomi mobiliesiems
galiniams jrenginiams

COBIT 2019 APO13, DSS01, DSS05 IT valdysenos, operacijy ir
saugumo paslaugy kontrolés
priemonés

1. Tikslas

1.1. Si politika nustato privalomuosius saugumo reikalavimus naudojant mobiliuosius jrenginius,
jskaitant iSmaniuosius telefonus, planSetinius kompiuterius ir neSiojamuosius kompiuterius, kai jais
pasiekiama organizacijos informacija, sistemos ar paslaugos.

1.2. Ji taip pat reglamentuoja nuosavy jrenginiy naudojimg (BYOD), siekiant uZtikrinti klienty ir verslo
duomeny apsaugg, nepriklausomai nuo jrenginio nuosavybeés.

1.3. Politika nustato nuoseklias mobiliosios prieigos apsaugos priemones, padeda siekti ISO/IEC 27001
sertifikavimo tiksly ir uZzkerta kelig duomeny praradimui ar kompromitavimui dél pamesty, pavogty ar

netinkamai naudojamy mobiliyjy galiniy jrenginiy.

1.4. Ji uztikrina, kad MV|, neturiniose specializuoty IT komandy, mobiliyjy jrenginiy naudojimui bty
taikomos tiek techninés, tiek procedurinés apsaugos priemonés, jskaitant nuotolinio darbo aplinkas ir

debesijos paslaugas.
2. Taikymo sritis

2.1. Si politika taikoma visiems darbuotojams, rangovams, praktikantams ir paslaugy teikéjams,

kurie:

2.1.1. Naudoja mobilyjj jrenginj organizacijos duomenims ar sistemoms pasiekti, tvarkyti arba

saugoti

2.1.2. Jungiasi prie organizacijos paslaugy, jskaitant el. pasta, bendrinamus aplankus, debesijos

taikomasias programas ar vidines sistemas, per virtualyjj privatyjj tinklg (VPN)

2.2. Politika apima:

2.2.1. Visus mobiliuosius jrenginius: iSmaniuosius
nesiojamuosius kompiuterius (organizacijos iSduotus arba asmeninius BYOD)
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2.2.2. Visas operacines sistemas (pvz., iOS, Android, Windows, macQOS)

2.2.3. Visas vietas (biurg, namus, nuotolines darbo vietas, vieSgsias erdves)
2.3. Politika taikoma visose darbo aplinkose ir turi bati vykdoma nepriklausomai nuo jrenginio
nuosavybés.

3. Tikslai

3.1. Uzkirsti kelig duomeny praradimui: uztikrinti, kad mobiliyjy jrenginiy naudojimas nesudaryty salygy
jautriems organizacijos ar klienty duomenims tapti prieinamiems dél neteisétos prieigos, vagystés ar
netinkamo naudojimo.
3.2. Nustatyti aiSkias BYOD taisykles: apibrézti privalomas asmeniniy jrenginiy naudojimo verslo
tikslais sglygas, uztikrinant teisines ir technines apsaugos priemones.

3.3. Uztikrinti atitiktj reglamentavimo reikalavimams: jgyvendinti ISO/IEC 27001, ES BDAR, NIS2
direktyvos ir kity teisiniy jpareigojimy reikalavimus, taikant privalomgsias mobiliyjy jrenginiy saugumo
praktikas.
3.4. Mazinti operacine rizikg: sumazinti veiklos sutrikimy tikimybe, kylan¢ig dél netinkamo mobiliyjy
jrenginiy naudojimo, kompromitavimo ar veikimo sutrikimuy.
3.5. I8laikyti klienty pasitikéjima: parodyti klientams ir partneriams, kad jy duomenys iSlieka apsaugoti
net ir tada, kai jie pasiekiami mobiliaisiais ar asmeniniais jrenginiais.
4. Vaidmenys ir atsakomybés
4.1. Generalinis vadovas (GM):
4.1.1. Atsako uz Sig politika.
4.1.2. Tvirtina visg mobiligjg prieigg ir BYOD prieigg prie organizacijos sistemy.
4.1.3. Uztikrina, kad BYOD susitarimai baty pasirasyti, saugomi ir perzitrimi.
4.1.4. Patvirtina, kad iSorés IT paslaugy teikéjai taiko reikalaujamas mobiliyjy jrenginiy apsaugos
priemones.
4.2. Paskirtas darbuotojas arba IT pagalbos funkcija:
4.21. Padeda atlikti darbui naudojamy mobiliyjy jrenginiy parengima, registravimg ir
konfiglravima.
4.2.2. Jgyvendina su mobiliaisiais jrenginiais susijusias prieigos kontrolés priemones, taikomujy
programy apribojimus ir stebésenos reikalavimus.
4.2.3. Padeda vykdyti reagavimg j incidentus, susijusius su mobiliaisiais jrenginiais (pamesti,
pavogti ar kompromituoti jrenginiai).
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1. Kasmetiné perziira
9.1.1. Generalinis vadovas (GM) privalo perzitréti Sig politikg bent kartg per 12 ménesiy.

9.1.2. Perziiros metu turi bati patvirtinama nuolatiné atitiktis ISO/IEC 27001 reikalavimams,
besikeitian€ioms mobiliyjy technologijy tendencijoms ir verslo operacijy pokyiams.

9.1.3. Atnaujinant taip pat turi bati atsizvelgiama j naujausius incidentus, audito rezultatus arba
reglamentavimo pokycius (pvz., ES BDAR, NIS2 direktyvg, DORA reglamentg).
9.2. Tarpinés perziiros inicijavimo jvykiai
9.2.1. Si politika turi bati nedelsiant atnaujinta, jei jvyksta bent viena i$ $iy aplinkybiy:
9.2.1.1. Esminis mobiliyjy jrenginiy saugumo incidentas (pvz., pazeidimas dél pamesto ar
nulauzto jrenginio)
9.2.1.2. Palaikomy platformy arba mobiliyjy jrenginiy valdymo priemoniy pakeitimas
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9.2.1.3. Teisinis arba reglamentavimo pokytis, turintis jtakos asmeniniy jrenginiy naudojimui
arba duomeny apsaugai
9.2.1.4. Naujy taikomyjy programy, paslaugy arba treciyjy Saliy priemoniy, naudojamy
mobiliuosiuose jrenginiuose, jdiegimas
9.3. Pakeitimy dokumentavimas
9.3.1. Visos perzilros ir atnaujinimai turi bati dokumentuojami, nurodant perzidros datg, atliktus
pakeitimus ir GM patvirtinimg
9.3.2. Audito tikslais turi biti saugoma versijy valdymo istorija
9.4. Komunikacija ir prieiga
9.4.1. GM turi uztikrinti, kad visi naudotojai (darbuotojai, rangovai, treciosios $alys) baty informuoti
apie pakeitimus
9.4.2. Atnaujintos versijos turi bati lengvai prieinamos, pavyzdziui, bendrinamuose aplankuose arba
vidinése platformose

10. Susijusios politikos ir sgsajos

1.

10.1. Si politika yra bendro MV] informacijos saugumo politiky rinkinio dalis ir turi bati
igyvendinama kartu su Siomis politikomis:
10.1.1. P4S - Prieigos kontrolés politika: nustato saugios prieigos prie sistemy valdymo
reikalavimus, jskaitant prieigg per mobiliuosius jrenginius. Jtvirtina slaptazodziy higieng ir sesijy
kontrole.
10.1.2. P8S - Informacijos saugumo supratimo ir mokymy politika: uztikrina, kad naudotojai bty
apmokyti saugaus mobiliyjy jrenginiy naudojimo, incidenty pranesimo ir BYOD salygy klausimais.
10.1.3. P17S — Duomeny apsaugos ir privatumo politika: nustato su ES BDAR suderintg asmens
ir organizacijos duomeny tvarkymg mobiliosiose platformose, ypa¢ kai darbui naudojami
asmeniniai jrenginiai.
10.1.4. P9S — Nuotolinio darbo politika: suderina mobiliyjy jrenginiy naudojimo reikalavimus dirbant
ne organizacijos patalpose ar i§ namy, jskaitant jrenginiy naudojimo ir tinklo prieigos apsaugos
priemones.
10.1.5. P30S - Reagavimo | incidentus politika: pateikia reagavimo sistemg mobiliesiems
incidentams, jskaitant kompromituotus ar pamestus jrenginius.
10.2. Sios susijusios politikos kartu sudaro visapusiSkg mobiliyjy jrenginiy saugumo kontrolés
priemoniy rinkinj MV], neturin€ioms specializuoto IT personalo, ir uztikrina jgyvendinamuma, skaidrumg
bei pasirengimg sertifikavimui.
Pamatiniai standartai ir sistemos
11.1. Si politika padeda uztikrinti visigka atitiktj Siems saugumo ir atitikties standartams:
11.2. ISO/IEC 27001:
11.2.1. 5.1 punktas — Lyderyst¢ ir jsipareigojimas: uztikrina vadovybés priezilrg ir atskaitomybe uz
mobiligjg ir BYOD prieigg
11.2.2. 6.1 punktas — Veiksmai rizikoms valdyti: reikalauja vertinti ir tvarkyti mobiliyjy jrenginiy
saugumo rizikas
11.2.3. 8.1 punktas — Operacinis planavimas ir kontrolé: reikalauja nuosekliy mobiliosios prieigos
procedury verslo duomenims apsaugoti

11.3. ISO/IEC 27002:

11.3.1. Kontrolés priemonés 5.10 (mobiliyjy jrenginiy naudojimas), 5.11 (nuotolinis darbas), 5.12
(nuotoliné prieiga) ir 5.13 (BYOD): pateikia jgyvendinimo gaires, kaip valdyti jrenginiy rizikas mazos
jmonés kontekste
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11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — mobiliyjy jrenginiy prieigos kontrolé: reikalauja saugumo nuostaty autorizuotam
mobiliyjy jrenginiy naudojimui
11.4.2. AC-20 — i8orés sistemy naudojimas: reglamentuoja BYOD ir nuotolinés prieigos rizikas
11.4.3. CM-6 — konfigdracijos nuostatos: jtvirtina saugius numatytuosius ir pritaikytus nustatymus
mobiliosiose platformose
11.4.4. MP-7 — laikmeny naudojimas: apibrézia tinkamg mobiliyjy laikmeny naudojimg ir prieigos
prie duomeny apribojimus

11.5. ES BDAR (2016/679):
11.5.1. 5 straipsnio 1 dalies f punktas — vientisumas ir konfidencialumas: reikalauja uztikrinti
duomeny apsauga, taikant tinkamas asmens duomeny saugumo priemones, ypa¢ mobiliosiose
platformose
11.5.2. 32 straipsnis — tvarkymo saugumas: jpareigoja taikyti tinkamas technines ir organizacines
priemones duomenims, pasiekiamiems ar saugomiems mobiliuosiuose jrenginiuose, apsaugoti

11.6. ES NIS2 direktyva (2022/2555):
11.6.1. 21 straipsnio 2 dalies d punktas — jrenginiy saugumo priemonés: reikalauja taikyti saugumo
kontrolés priemones aparatine ir programine jranga, naudojama kritinéms verslo sistemoms
pasiekti, jskaitant asmeninius jrenginius

11.7. ES DORA reglamentas (2022/2554):
11.7.1. 9 straipsnis — IRT rizikos valdymo sistema: reikalauja apsaugoti mobiliuosius galinius
jrenginius, naudojamus kritinei verslo komunikacijai ir debesijos paslaugoms
11.7.2. 10 straipsnis — IRT veiklos testinumas: reikalauja uZztikrinti nuolatine saugig prieigg prie
verslo sistemy net sutrikimy ar nuotolinio darbo metu

11.8. COBIT 2019:
11.8.1. APO13 - saugumo valdymas: reikalauja, kad organizacija taikyty mobiliyjy jrenginiy ir
BYOD politika, suderintg su jmonés rizika
11.8.2. DSS01 — operacijy valdymas: uztikrina techninj saugios prieigos mechanizmy jgyvendinimag
11.8.3. DSS05 - saugumo paslaugy valdymas: reglamentuoja tre€iyjy Saliy dalyvavimg palaikant
saugias mobiligsias aplinkas ir koordinuojant reagavimg j incidentus
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