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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras

ISO/IEC 27001:2022 9.2, 10 punktai Vidaus auditai, nuolatinis
tobulinimas ir neatitik&iy Salinimas

ISO/IEC 27002:2022 5.35, 5.37 kontrolés priemonés Planinés vidaus perzitros,
nepriklausomos iSorés procesy
perzitros

NIST SP 800-53 Rev.5 CA-2, CA-7, AU-6 Saugumo vertinimai, nuolatiné

stebésena, audito perzidra,
analizé ir ataskaity teikimas

ES BDAR 24 ir 32 straipsniai Techniniy ir organizaciniy
priemoniy auditas, kontrolés
priemoniy veiksmingumo jrodymai

ES NIS2 direktyva 21 straipsnio 2 dalies f punktas Aktyvi perziGra ir jrodymais
grindziama atitiktis

ES DORA reglamentas 10 straipsnis IRT rizikos valdymas, stebésena ir
ataskaity teikimas

COBIT 2019 MEAO01, MEAO3 Stebésena, atitikties vertinimas,
pasirengimas tre€iyjy Saliy
perziiroms

1. Tikslas

1.1 Si politika nustato organizacijos pozidrj j vidaus audity vykdyma, saugumo kontrolés priemoniy
patikras ir atitikties teisés akty bei kity reikalavimy stebéseng. Ji uZztikrina, kad visos kontrolés
priemonés, politikos, sistemos ir paslaugy teikéjai baty reguliariai ir strukttruotai perziarimi.
1.2 Tikslas — nustatyti kontrolés priemoniy neveiksminguma, uzkirsti kelig neatitik&iai ir jrodyti deramg
ripestingumg pagal ISO/IEC 27001, ES BDAR ir susijusias sistemas.
1.3 Si politika sudaro sglygas MV i$laikyti veiklos kontrole ir pasirengimg sertifikavimui net ir neturint
atskiro atitikties padalinio, taikant paprastus, pakartotinai naudojamus kontrolinius sgrasus ir pagal
rizikg prioritetizuojant iSvadas.
2. Taikymo sritis
2.1 Si politika taikoma:
2.1.1 visiems vidaus padaliniams ir iSorés paslaugy teikéjams, kuriy atsakomybé susijusi su IT
sistemomis, asmens duomenimis ir verslui kritinémis paslaugomis;
2.1.2 visoms kontrolés priemonéms ir sistemoms, patenkanc¢ioms j informacijos saugumo valdymo
sistemos taikymo sritj;
2.1.3 visiems vidaus auditams, saugumo kontrolés priemoniy perzitroms ir atitikties patikroms,
neatsizvelgiant j tai, ar jas atlieka organizacija, iSorés konsultantas, klientas ar reguliavimo
institucija.
2.2 Si politika taip pat taikoma jrodymy rinkimui ir ataskaity teikimui, susijusiam su:
2.2.1 ISO/IEC 27001 sertifikavimo ir pakartotinio sertifikavimo auditais;
2.2.2 duomeny apsaugos auditais pagal ES BDAR arba sutartinius jsipareigojimus;
2.2.3 kliento inicijuotais saugumo klausimynais arba deramo patikrinimo perzitdromis;
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2.2.4 bet kokiomis reguliavimo institucijy arba nepriklausomomis perzitGromis pagal NIS2 direktyva
ar DORA reglamenta, kai taikoma.
3. Tikslai
3.1 Uztikrinti, kad visos pagrindinés kontrolés priemonés ir politikos baty reguliariai perzirimos dél
veiksmingumo ir atitikties.
3.2 Uztikrinti audito pédsakg ir korekciniy veiksmy jradus, leidZzianCius pagrjsti atskaitomybe ir
tobulinima.
3.3 Pasirengti sertifikavimui, pakartotiniam sertifikavimui ir klienty patikinimo programoms, pvz., ISO
27001 ar tiekéjy vertinimui.
3.4 Anksti nustatyti spragas, kad taisomieji veiksmai bity jgyvendinami nedelsiant, dar prie$
problemoms iSaugant ar sukeliant jsipareigojimy pazeidima.
3.5 Sudaryti sglygas generaliniam vadovui ir IT paslaugy teikéjui koordinuoti perzilras su minimalia
administracine nasta, kartu uztikrinant pagrjstus rezultatus.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.2 tvirtina vidaus perzitry planus ir audito iSvadas;
4.1.3 priskiria korekcinius veiksmus ir stebi jy jgyvendinima;
4.1.4 tvirtina iSorés auditoriy ar konsultanty pasitelkima.
4.2 |1Sorés IT paslaugy teikéjas / administratorius
4.2 1 teikia jrodymus vidaus ir iSorés audity metu, pvz., Zurnalus, konfigdracijas ir prieigos kontrolés
jradus;
4.2.2 padeda atlikti technines patikras, pvz., atsarginiy kopijy blsenos ir pataisy diegimo atitikties
patikrinima;
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Metiné politikos ir audito plano perziiara

9.1.1 Generalinis vadovas (GM) privalo perziareéti Sig politikg ir audito grafikg ne reciau kaip kartg
per metus.

9.1.2 Perziuros metu turi bati jvertinta:
9.1.2.1 audity veiksmingumas nustatant spragas;
9.1.2.2 audity ir korekciniy veiksmy uzbaigimo rodiklis;
9.1.2.3 taikomy teisiniy, reguliaciniy ar sertifikavimo reikalavimy pokyg¢iai.
9.2 Atnaujinimai pagal inicijavimo jvykius
9.2.1 Politika turi bati perziGrima ir atnaujinama, kai:
9.2.2 sertifikavimo arba priezitros audito metu nustatomas esminis neatitikimas;

9.2.3 pasikeicia teisinés ar reguliacinés sistemos, pvz., naujos ES BDAR gairés ar nacionalinis
NIS2 direktyvos jgyvendinimas;
9.2.4 verslo pokyciai daro poveikj sistemoms, procesams ar tiekéjams, jtrauktiems j audito taikymo
sritj;
9.2.5 kritinis incidentas ar paZeidimas atskleidZia anksCiau nenustatytas kontrolés priemoniy
spragas.

9.3 Atnaujinimy dokumentavimas
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9.3.1 Visi pakeitimai turi bati registruojami politikos versijy kontrolés zurnale.
9.3.2 Atnaujinimai turi bati iSplatinti visiems komandos nariams, dalyvaujantiems audituose.
9.3.3 Siekiant uztikrinti supratima, kartu su atnaujinta politika turi bati pateikta pakeitimy santrauka.

10. Susijusios politikos ir sgsajos

1.

10.1 Sia politika palaiko ir sustiprina kelios kitos MV] politikos:
10.1.1 P1S — Informacijos saugumo politika: nustato bazinius visy kontrolés priemoniy reikalavimus
ir numato jy laikymosi uztikrinimg auditais.
10.1.2 P2S - Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe uz audito
planavima, vykdymg ir korekciniy veiksmy valdyma.
10.1.3 P6S — Rizikos valdymo politika: apima audity metu nustatytus kontrolés priemoniy trikumus
ir uztikrina, kad audito iSvados bty dokumentuojamos riziky registre.

10.1.4 P17S — Duomeny apsaugos ir privatumo politika: apibrézia pagal ES BDAR audituotinas
kontrolés priemones, jskaitant duomeny tvarkymg, reagavimg | paZzeidimus ir privatumo
pranesSimus.

10.1.5 P22S — Zurnaly valdymo ir stebésenos politika: nustato audito Zurnaly ir kriminalistiniy
duomeny, naudojamy atliekant atitikties ir kontrolés priemoniy perzitras, tvarka.

10.1.6 P30S — Reagavimo j incidentus politika: reikalauja periodiSkai audituoti incidenty jrasus ir
poincidentines perzidras, siekiant patikrinti reagavimo veiksminguma.

10.1.7 P31S — Jrodymy rinkimo ir kriminalistikos politika: nustato proceddras, skirtas audity metu
rinkti patikrinamus jrodymus, uztikrinant perdavimo grandinés dokumentavima.

10.2 Kartu Sios politikos sukuria uzdarg kontrolés aplinka, kuri sudaro saglygas vidaus patikrai, iSoriniam
patikinimui ir su standartais suderintai valdysenai.

Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001:

11.1.1 9.2 punktas — reikalauja atlikti vidaus auditus, kuriais vertinamas ISVS veiksmingumas ir
atitiktis reikalavimams.

11.1.2 10.1 punktas — nustato nuolatinio tobulinimo pareigg, grindZziamg audito rezultatais ir
neatitikCiy Salinimu.
11.2 ISO/IEC 27002:
11.2.1 5.35 kontrolés priemoné — reikalauja planiniy vidaus kontrolés priemoniy ir procesy perziary.
11.2.2 5.37 kontrolés priemoné — pabréZia nepriklausomy perzitry svarbg, ypac iSorés procesams.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — Saugumo vertinimai: reikalauja audituoti jgyvendintas kontrolés priemones, siekiant
patvirtinti jy veiksminguma.
11.3.2 CA-7 — Nuolatiné stebésena: pabrézZia aktyvy kontrolés priemoniy trikumy nustatymg ir
perzidrg.
11.3.3 AU-6 — Audito perzidra, analizé ir ataskaity teikimas: reikalauja reguliariai analizuoti audito
zurnalus ir audito iSvadas bei uztikrinti jy iStaisyma.
11.4 ES BDAR:

11.4.1 24 ir 32 straipsniai — reikalauja jgyvendinti ir audituoti technines ir organizacines priemones,
jskaitant kontrolés priemoniy veiksmingumo jrodymus ir jy tobulinimg laikui bégant.

11.5 ES NIS2 direktyva (2022/2555):

11.5.1 20-21 straipsniai — reikalauja aktyvios kontrolés priemoniy perzitros, jrodymais grindziamos
atitikties ir audituojamumo esminiams ir svarbiems subjektams.
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11.6 COBIT 2019:

11.6.1 MEAO1 — Veiksmingumo ir atitikties stebésena, vertinimas ir analizé: reikalauja periodiSkai
vertinti procesy ir kontrolés priemoniy veiksmingumg pagal standartus ir tikslus.

11.6.2 MEAOQO3 — Atitikties iSorés reikalavimams uztikrinimas: daugiausia démesio skiria vidaus
stebésenai ir pasirengimui treciyjy Saliy auditams bei reguliavimo institucijy perziGroms.
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