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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 6.3, 8 skyriai

ISO/IEC 27002:2022

Kontrolés priemonés 5.29, 5.30

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

ES BDAR

32, 33 straipsniai

ES NIS2 direktyva

21 straipsnio 2 dalies f punktas

ES DORA reglamentas

10 straipsnis

COBIT 2019

DSS

1. Tikslas

1.1 Si politika uztikrina, kad organizacija galéty testi veiklg ir atkurti esmines IT paslaugas trikdziy metu
ir po ju, jskaitant elektros energijos tiekimo sutrikimus, kibernetines atakas, iSpirkos reikalaujanciy

programy infekcijas ar sistemy gedimus.

1.2 Joje nustatoma aiski veiklos testinumo ir atkdrimo po katastrofos (BC/DR) planavimo sistema,

pritaikyta MV], neturinioms dedikuoty IT komandy.

1.3 Si politika padeda organizacijai vykdyti taikomus ISO/IEC 27001:2022, ES BDAR, NIS2 direktyvos,
DORA reglamento ir COBIT 2019 reikalavimus, kartu stiprinant operacinj atsparumg ir klienty

pasitikéjima.
2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visoms verslui kritinéms sistemoms ir paslaugoms (pvz., el. pastui, debesijos saugykloms,

sgskaity iSraSymo platformoms, klienty jraSams)

2.1.2 visiems darbuotojams ir iSorés IT paslaugy teikéjams, atsakingiems uz BC/DR pasirengimg

ir vykdymag

2.1.3 visy rasiy trikdziams, jskaitant kibernetinius incidentus, aparatinés jrangos gedimus, elektros

energijos tiekimo sutrikimus, uZliejimg ir negaléjimg patekti j biurg

2.2 Si politika apima:

2.2.1 atsarginiy kopijy valdymag

2.2.2 veiklos testinumo planavimg (BCP)

2.2.3 atkd@rimo po katastrofos veiklg

2.2.4 darbuotojy mokymg ir testavimg

2.2.5 reagavimo j teisinius ir reguliacinius reikalavimus proceduras

3. Tikslai

3.1 Apsaugoti organizacijos gebéjimg teikti pagrindines paslaugas nepaisant neplanuoty trikdziy.
3.2 Uztikrinti savalaikj sistemy ir duomeny atkdrimg pagal i$ anksto nustatytus atkdrimo laiko tikslus

(RTO).

3.3 Sudaryti sglygas visam personalui kriziy metu laikytis veiklos testinumo procediry, mazinant

neapibréztuma.
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3.4 Uztikrinti atitiktf duomeny apsaugg ir operacinj atsparumg reglamentuojantiems teisés aktams,
jskaitant ES BDAR 32 straipsnj ir NIS2 direktyvos 21 straipsn.

3.5 Nustatyti praktine ir testuojamg veiklos testinumo ir atkiGrimo strategijg, tinkamg MV/|.
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius (GD)
4.1.1 Atsako uz BC/DR procesg ir 8ig politika.
4.1.2 Tvirtina veiklos testinumo plang (BCP).
4.1.3 Koordinuoja reagavimg j incidentus ir vidine komunikacijg trikdziy metu.
4.1.4 Prireikus teikia praneSimus reguliavimo ir priezidros institucijoms (pvz., apie ES BDAR
pazeidimus).
4.2 I1Sorés IT paslaugy teikéjas / sistemy administratorius
4.2.1 Priziari ir testuoja atsargines kopijas.
4.2.2 Suveikus aktyvavimo sglygoms vykdo atkdrimo po katastrofos proceddras.
4.2.3 Dokumentuoja visus atkdrimo veiksmus ir sistemy atkdrimo jvykius.
4.2.4 Nedelsdamas praneSa GD apie kritinius IT incidentus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Metiné politikos ir plano perziara
9.1.1 Generalinis direktorius (GD) privalo uztikrinti, kad Si politika ir su ja susijes veiklos testinumo
planas (BCP) baty formaliai perziarimi bent kartg per metus.
9.1.2 Perziira turi apimti:
9.1.2.1 naujy arba didéjanciy riziky vertinimag
9.1.2.2 pakartotinj RTO/RPO patvirtinimag
9.1.2.3 tiekéjy ir kontaktinés informacijos patikrinimg
9.1.2.4 suderinimg su IT sistemuy, teisiniy jpareigojimy arba veiklos pokyciais
9.2 Jvykiais grindziami atnaujinimai
9.2.1 Si politika taip pat turi bati atnaujinama reaguojant j:
9.2.1.1 esminius incidentus arba veiklos sutrikimus, ypa¢ jei tikslai nebuvo pasiekti
9.2.1.2 nauijus teisinius arba reguliacinius reikalavimus (pvz., DORA reglamento pakeitimus)
9.2.1.3 kritiniy sistemy, debesijos platformy arba personalo pokydcius
9.2.1.4 kasmetiniy BCP / DR testy iSvadas
9.3 Pakeitimy kontrolés procesas
9.3.1 Visi pakeitimai turi bati tvirtinami GD.

9.3.2 Turi bati tvarkomas versijy istorijos Zurnalas, jskaitant datg, pakeitimo apraSyma ir tvirtinantj
asmen,;.

9.3.3 Atnaujinta politika turi bdti pakartotinai iSplatinta visam susijusiam personalui, jskaitant IT
paslaugy teikéjg ir padaliniy vadovus.
9.4 |gytos patirties dokumentavimas

9.4.1 Po testy arba realiy trikdziy dokumentuota jgyta patirtis turi bati panaudota blsimoms
perzidroms.
9.4.2 Sios perzilros taip pat turi apimti tiekéjy veiksmingumo vertinimus ir reagavimo
pakankamumo patikras.

10. Susijusios politikos ir sgsajos
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1.

10.1 Si politika yra glaudziai susieta su toliau nurodytomis MV] politikomis:

10.1.1 P1S — Informacijos saugumo politika: nustato auksto lygmens saugumo tikslus, kuriuos turi
palaikyti veiklos testinumo ir atkGrimo praktika.

10.1.2 P4S — Prieigos kontrolés politika: sudaro salygas avariniam naudotojy prieigos teisiy
atSaukimui arba atkdrimui veiklos sutrikimy scenarijuose.

10.1.3 P6S — Rizikos valdymo politika: sudaro pagrindg su veiklos testinumu susijusiy riziky
identifikavimui, vertinimui ir prioritety nustatymui.

10.1.4 P8S - Informacijos saugumo supratimo ugdymo ir mokymy politika: uztikrina, kad
darbuotojai bty pasirenge veikti trikdziy metu ir suprasty BCP.

10.1.5 P15S — Atsarginiy kopijy ir atkirimo politika: nustato konkrecias technines procediras
duomeny prieinamumui ir atktrimui uztikrinti.

10.1.6 P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad veiklos testinumo
planavimas uztikrinty asmens duomeny apsaugg ir atitikty ES BDAR reikalavimus incidenty metu
ir po jy.

10.1.7 P22S — Zurnaly tvarkymo ir stebésenos politika: padeda aptikti jvykius, galingius inicijuoti
BC/DR procesus, ir po trikdziy pateikia kriminalistiniam auditui tinkamg audito pédsaka.

10.1.8 P30S — Reagavimo j incidentus politika: kibernetiniy ar operaciniy incidenty atveju tiesiogiai
taikoma prie$ aktyvuojant atklrimo procesa.

10.1.9 P31S — Jrodymuy rinkimo ir kriminalistikos politika: uztikrina, kad veiklos testinumo scenarijy
metu baty surinkti skaitmeniniai kriminalistiniai jrodymai atitikties, draudimo arba tyrimo tikslais.
10.2 Sios politikos sudaro nuoseklig, auditui parengtg sistema, skirtg atsparumui, atskaitomybei ir
kontrolés priemoniy testinumui visoje MV] veikloje uztikrinti.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001:
11.1.1 6.1 skyriuje reikalaujama rizika grindziamo planavimo ir rizikos tvarkymo, jskaitant veiklos
testinumg ir atkGrima.
11.1.2 6.3 skyriuje pabréZiamas nuolatinis tobulinimas po trikdZiy.

11.1.3 8.1 skyriuje nustatomos operacinés kontrolés priemonés, apimandios ir dokumentuotas
veiklos testinumo priemones.

11.2 ISO/IEC 27002:
11.2.1 Kontrolés priemoné 5.29 reikalauja nustatyti ir priziaréti veiklos testinumo priemones.
11.2.2 Kontrolés priemoné 5.30 reikalauja Siy priemoniy testavimo ir perzidros.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 apibrézia nenumatyty atvejy planavimo reikalavimus.
11.3.2 CP-4 nustato organizacijos personalo mokymo dél nenumatyty atvejy reikalavima.
11.3.3 CP-6 apima alternatyvios saugojimo vietos reikalavimus.
11.3.4 CP-7 nustato alternatyvios tvarkymo vietos reikalavimus.
11.4 ES BDAR:
11.4.1 32 straipsnyje reikalaujama priemoniy, uztikrinanciy nuolatinj tvarkymo sistemy ir paslaugy
prieinamumag bei atsparuma.
11.4.2 33 straipsnis nustato praneSimo apie paZeidimg pareigas tais atvejais, kai veiklos testinumo
sutrikimas lemia asmens duomeny pazeidima.
11.5 ES NIS2 direktyva (2022/2555):

Page 4 of 5



11.5.1 21 straipsnio 2 dalies f punktas reikalauja veiklos testinumo planavimo ir kriziy valdymo
pajégumy kaip kibernetinés rizikos pasirengimo saglygos.

11.6 ES DORA reglamentas (2022/2554):
11.6.1 10 straipsnyje reikalaujama jgyvendinti skaitmeninio operacinio atsparumo testavimo ir
atkdrimo pajégumus, ypac finansy sektoriaus MV|.

11.7 COBIT 2019:
11.7.1 DSS04 — Testinumo valdymas: pateikia jmonés valdysenos gaires operaciniam atsparumui
palaikyti ir validuoti, jskaitant atsakomybiy priskyrima, testavima, tiekéjy integracijg ir perzidras po
jvykio.
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