Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P31S Jrodymy rinkimo ir skaitmeninés kriminalistikos
politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita

Perziary istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas
Patvirtinimai

Vardas Pareigos Data Parasas

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio aiSkaus

raSytinio leidimo.

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 5




Suderinta su standartais ir teisés aktais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1, 6.3, 8 skyriai

Rizika grindZiamas planavimas,
gerinimo veiksmai ir operacinés
kontrolés priemoneés, skirtos
jrodymy vientisumui uztikrinti

ISO/IEC 27002:2022

Kontrolés priemonés 5.24-5.27

Nustato saugy tvarkyma, perzidras
po incidenty ir jrodymais
grindziama tobulinimg

ISO/IEC 27035-3:2016

6.3, 6.4, 7 skyriai

UzZtikrina tinkamg planavima,
teisétg rinkima ir saugy
skaitmeniniy jrodymy tvarkyma,
jskaitant perdavimo grandinés
dokumentavimg

NIST SP 800-53 Rev. 5

IR-07, IR-08, AU-09, AU-12, PE-18

Pasirengimas skaitmeninei
ekspertizei, audito Zurnaly
apsauga ir veiksminga integracija j
reagavima j incidentus

ES BDAR

33, 34 straipsniai

Asmens duomeny saugumo
pazeidimy dokumentavimas ir
atsekamumas

NIS2 direktyva

23 straipsnis

Atsekamas incidenty praneSimas
ir saugus jrodymy tvarkymas

DORA reglamentas

17 straipsnio 1 ir 2 dalys

Uztikrina su IRT susijusiy
incidenty jrodymy rinkima,
saugojima ir iSlaikyma,
skaitmeninés ekspertizés
patikimumg ir galimybe atsakyti
reguliavimo uzklausas

COBIT 2019

DSS05.06, DSS05.07

Patikimas Zurnaly tvarkymas ir
struktdruotas jrodymy valdymas
saugiems, audituojamiems
tyrimams

1. Tikslas

1.1. Si politika nustato, kaip organizacija tvarko skaitmeninius jrodymus, susijusius su saugumo
incidentais, asmens duomeny saugumo pazeidimais ar vidaus tyrimais. Ji uZtikrina, kad jrodymai baty
renkami, saugomi ir iSlaikomi teisiSkai pagrjstu ir auditui tinkamu bidu, taip sudarant pagrindg tiek

vidaus sprendimy priémimui, tiek galimiems iSoriniams veiksmams.

1.2. Si politika leidzia maZoms organizacijoms apsaugoti Zurnaly, rinkmeny ir sistemy atvaizdy
vientisumg, kartu jrodant tinkamg rdpestingumag pagal ISO/IEC 27001, ES BDAR ir susijusius

standartus.

1.3. Ji padeda uZtikrinti pasirengimg skaitmeninei ekspertizei, nereikalaujant paZzangiy techniniy istekliy
ar visg darbo dieng dirbancios IT komandos, nes apibrézia aiSkias atsakomybes, procesus ir saugojimo

terminus.
2. Taikymo sritis
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2.1. Si politika taikoma:
2.1.1. Visiems darbuotojams, IT paslaugy teikéjams ir iSorés konsultantams, dalyvaujantiems
reagavimo j incidentus, tyrimo ar pazeidimy analizés veiklose
2.1.2. Visoms bendrovés sistemoms, jskaitant neSiojamuosius kompiuterius, mobiliuosius
jrenginius, serverius, el. pasto paskyras, SaaS platformas ir debesijos saugyklas (pvz., ,Microsoft
365%, ,Google Workspace*)

2.1.3. Bet kuriam jvykiui, kuriam reikalingi jrodymai vidaus drausminiams veiksmams, teisinei
gynybai, draudimo reikalavimams ar komunikacijai su prieziGros institucijomis

2.2. Tai apima tiek faktinius, tiek jtariamus jvykius, susijusius su:
2.2.1. Duomeny nutekéjimu
2.2.2. Vidine grésme arba netinkamu naudojimu
2.2.3. Saugumo pazeidimais (pvz., kenkimo programine jranga, neteiséta prieiga)
2.2.4. Klienty skundais, kuriems reikalingas skaitmeninis patvirtinimas
2.2.5. Priezitros institucijy ar teisésaugos uzklausomis
3. Tikslai
3.1. Uztikrinti, kad visi jrodymai baty renkami ir tvarkomi taip, kad baty iSlaikytas jy vientisumas,
autentiSkumas ir perdavimo grandiné.
3.2. Uzkirsti kelig atsitiktiniam Zzurnaly, rinkmeny ar sistemy atvaizdy pakeitimui, iStrynimui ar
netinkamam tvarkymui, kai jie gali bati reikalingi tyrimams.
3.3. Nustatyti nuosekly ir audituojamg jrodymy valdymo procesa, atitinkant; teisinius ir reguliavimo
Idkescius (pvz., ES BDAR pranesimus apie pazeidimus, NIS2 atsekamumo reikalavimus).

3.4. Apibrézti aiSkius vaidmenis ir atsakomybes, kad saugumo incidenty metu baty uztikrintas greitas,
saugus ir teisés akty reikalavimus atitinkantis jrodymy uzfiksavimas.

3.5. Uztikrinti MV] lygmens pasirengimg skaitmeninei ekspertizei, kartu mazinant sudétingumg ir
netrikdant kasdienés veiklos.

4. Vaidmenys ir atsakomybés
4.1. Bendrovés vadovas (GM)
4.1.1. Tvirtina visus formalius tyrimus, kuriems reikalingas jrodymy rinkimas.

4.1.2. Perziari ir tvirtina incidenty ataskaitas, susijusias su galimais teisiniais ar drausminiais
veiksmais.

4.1.3. Sprendzia, ar batina informuoti i8orés teisinj konsultantg ar prieZidros institucijas.
4.1.4. Uztikrina, kad politika bty reguliariai perzitrima ir atnaujinama.
4.2. IT paslaugy teikéjas / sistemy administratorius
4.2.1. Renka ir iSsaugo skaitmeninius jrodymus laikydamasis saugiy proceddry.
4.2.2. Dokumentuoja laiko zymas, sistemos duomenis ir atliktus tvarkymo veiksmus.
4.2.3. Uztikrina, kad visa surinkta medziaga bty saugoma apsaugotoje vietoje.
4.2.4. Prireikus padeda atlikti skaitmeninés ekspertizés analize.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1. Metiné politikos perziura
9.1.1. Si politika ne reéiau kaip karta per 12 ménesiy turi bati perziGrima bendrovés vadovo
(GM), siekiant patvirtinti:
9.1.1.1. Atitiktj ISO/IEC 27001 A priedo kontrolés priemonéms
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9.1.1.2. Nuolatinj aktualumg esamoms skaitmeninéms platformoms ir IT paslaugoms
9.1.1.3. Zurnaly tvarkymo, jrodymy saugojimo ir pasirengimo skaitmeninei ekspertizei
procedlry pakankamumag
9.2. Jvykiai, sukeliantys politikos perzitirg
9.2.1. Politika taip pat turi biti perzitrima ir atnaujinama po:
9.2.1.1. Bet kokio reikSmingo incidento, kuriam reikejo rinkti jrodymus
9.2.1.2. Nesékmingo audito ar priezidros institucijos uzklausos, kai buvo suabejota jrodymy
vientisumu
9.2.1.3. Naujy jrankiy ar procedary, skirty reagavimui j incidentus ar sistemy stebésenai,
jdiegimo
9.2.1.4. Teisés akty pakeitimy (pvz., atnaujinty ES BDAR ar NIS2 gairiy)
9.3. Pakeitimy tvirtinimas ir paskirstymas
9.3.1. Visi pakeitimai turi bati perzidréti ir patvirtinti GM.
9.3.2. Atnaujinta versija turi bati pateikta:
9.3.2.1. IT paslaugy teikéjams ir konsultantams, dalyvaujantiems tyrimuose
9.3.2.2. Visiems darbuotojams, atsakingiems uz sistemy administravimg
9.3.3. Atnaujinta kopija turi bati saugoma bendrovés politiky archyve ir, pareikalavus, pateikiama
auditoriams.

10. Susijusios politikos ir sgsajos

1.

10.1. Si politika yra susijusi su Siomis MV] pritaikytomis politikomis:
10.1.1. P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato jgaliojimus incidenty tyrimams,
sprendimams dél jrodymy ir jy perdavimui teisiniam vertinimui.
10.1.2. P4S - Prieigos kontrolés politika: uztikrina, kad tyrimy metu prie jautriy sistemy ir Zurnaly
galéty prieiti tik jgalioti asmenys.
10.1.3. P22S — Zurnaly tvarkymo ir stebésenos politika: nustato pirminius duomenis, naudojamus
kaip skaitmeninés ekspertizés jrodymai, ir apibréZia saugojimo terminy, prieigos kontrolés bei
zurnaly tvarkymo reikalavimus.
10.1.4. P30S — Reagavimo | incidentus politika: nustato poreikj rinkti jrodymus ir apibrézia
operacing eigg, vedandig j skaitmeninés ekspertizés jrodymy iSsaugojima.
10.1.5. P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad visi kaip jrodymai surinkti
asmens duomenys baty tvarkomi teisétai pagal ES BDAR ir susijusius teisés aktus.
10.2. Sios politikos kartu padeda uZtikrinti teisinj pagrjstuma, tyrimo vientisumg ir pasirengimg ISO/IEC
27001:2022 auditui.
Pamatiniai standartai ir sistemos
11.1. ISO/IEC 27001
11.1.1. 6.1 punktas — Rizika grindZiamas planavimas apima pasirengimg reagavimui ir jrodymy
proceduras.
11.1.2. 6.3 punktas — Palaiko gerinimo veiksmus, grindZziamus i$ incidenty gautais jrodymais.
11.1.3. 8.1 punktas — Reikalauja operaciniy kontrolés priemoniy jrodymy vientisumui uztikrinti.
11.2. ISO/IEC 27002
11.2.1. Kontrolés priemonés 5.24-5.27 — Nustato saugy tvarkymg, perzZiras po incidenty ir
jrodymais grindziama tobulinima.
11.3. ISO/IEC 27035-3
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11.3.1. 6.3, 6.4 ir 7.3 punktai — Uztikrina tinkama planavima, teisétg rinkima ir saugy skaitmeniniy
jrodymy tvarkymg reagavimo j incidentus metu, jskaitant iSsaugojimg ir perdavimo grandinés
dokumentavima.

11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 ir AU-12 uztikrina pasirengima skaitmeninei ekspertizei, audito Zurnaly
apsaugg ir veiksminga jrodymy rinkimo integravima j reagavimo j incidentus gyvavimo cikla.

11.5. NIST SP 800-86
11.5.1. ApibréZia gerajg praktikg skaitmeniniy jrodymy gavimui, analizei ir apsaugai reagavimo j
incidentus metu.

11.6. ES BDAR
11.6.1. 33-34 straipsniai — Reikalauja incidenty ir jrodymy dokumentavimo bei atsekamumo, kai
praneSama apie asmens duomeny saugumo pazeidimus.

11.7. NIS2 direktyva (2022/2555)
11.7.1. 23 straipsnis — Reikalauja atsekamo incidenty pranesimo ir saugaus jrodymy tvarkymo
esminiams ir svarbiems subjektams.

11.8. DORA reglamentas
11.8.1. 17 straipsnio 1 dalis — Uztikrina, kad su IRT susijusiy incidenty jrodymai bty renkami ir
saugomi taip, kad palaikyty skaitmeninés ekspertizés tyrimus.
11.8.2. 17 straipsnio 2 dalis — Reikalauja, kad finansy subjektai i$laikyty visus susijusius duomenis
ir zurnalus, susijusius su saugumo jvykiais, laikydamiesi skaitmeninés ekspertizés patikimumo ir
reguliavimo uzklausy reikalavimuy.

11.9. COBIT 2019
11.9.1. DSS05.06 — Incidenty stebésena, aptikimas ir praneSimas: pabrézia patikimg Zurnaly
tvarkyma tyrimo palaikymui.
11.9.2. DSS05.07 — Incidenty tyrimas ir reagavimas: reikalauja struktaruoto jrodymy tvarkymo, kad
baty galima atlikti saugius ir audituojamus tyrimus.
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