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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 6.3, 8 skyriai

Incidenty valdymas, nuolatinis
tobulinimas, veiklos kontrolé

ISO/IEC 27002:2022

Kontrolés priemonés 5.24, 5.25

Incidenty aptikimas, pasirengimas,
mokymasis

NIST SP 800-53 Rev.5

IR-4, IR-5, IR-6

Incidenty tvarkymas, stebésena ir
praneSimas

ES BDAR

33 straipsnis

Pranesimo apie pazeidimg
reikalavimai

ES NIS2 direktyva

23 straipsnis

Privalomas praneSimas apie
kibernetinius incidentus

ES DORA reglamentas

17 straipsnis

IRT incidenty valdymas

COBIT 2019

DSS02, DSS04

Paslaugy uzZklausy ir incidenty
valdymas, veiklos testinumas

1. Tikslas

1.1. Si politika nustato, kaip organizacija aptinka informacijos saugumo incidentus, apie juos prane$a

ir j juos reaguoja, kai jie daro poveikj jos skaitmeninéms sistemoms, duomenims ar paslaugoms.

1.2. Ji leidzia organizacijai sumazinti zalg, apsaugoti klienty duomenis ir vykdyti reglamentinius
jpareigojimus, tokius kaip ES BDAR nustatytas 72 valandy terminas pranesti apie asmens duomeny

saugumo pazeidima.

1.3. Si politika nustato aiskias atsakomybes, komunikacijos veiksmus ir poincidentinius veiksmus,

jskaitant mazas organizacijas, neturinlias specializuotos saugumo komandos.

2. Taikymo sritis

2.1. Si politika taikoma:

2.1.1. visiems darbuotojams, rangovams ir iSorés IT paslaugy teikéjams;

2.1.2. visoms jmonés valdomoms sistemoms ir paslaugoms, jskaitant interneto svetaines,
debesijos platformas, mobiliuosius jrenginius, neSiojamuosius kompiuterius ir el. pasto paskyras;

2.1.3. visy tipy incidentams, jskaitant:

2.1.3.1. neteisétg prieigg prie duomeny ar sistemuy;

2.1.3.2. kenkimo programinés jrangos infekcijas arba iSpirkos reikalaujancig programine

jranga;

2.1.3.3. fiSingo ar socialinés inZinerijos bandymus;

2.1.3.4. sistemy nepasiekiamuma dél kibernetinés atakos ar netinkamo naudojimo;

2.1.3.5. atsitiktinj jautrios informacijos atskleidimg arba iStrynimg;

2.1.3.6. veikloje naudojamy jrenginiy ar duomeny laikmeny praradimg arba vagyste.

3. Tikslai

3.1. Nustatyti aiSky saugumo incidenty atpazinimo ir eskalavimo procesg.

3.2. Uztikrinti, kad apie incidentus bty praneSama, jie buty registruojami ir tvarkomi per i§ anksto

nustatytus terminus.

3.3. Uztikrinti greitg Zalos lokalizavima, duomeny atkdrimg ir paslaugy atkarima.
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3.4.

Uztikrinti, kad paveiktoms Salims, pavyzdziui, klientams ar reguliuotojams, bity pranesta, kai to

reikalauja teisés aktai.

3.5.

Uzkirsti kelig pasikartojimui atliekant pagrindinés priezasties analize, jgyvendinant korekcinius

veiksmus ir tobulinant politika.

3.6.

Sudaryti salygas MV]| atitikti ISO 27001 sertifikavimo reikalavimus ir audito metu jrodyti

atskaitomybe.

4. Vaidmenys ir atsakomybés

41.

4.2.

Generalinis direktorius (GD)

4.1.1. Atsako uz Sig politikg ir uztikrina jos jgyvendinima.

4.1.3. Perzilri poincidentines ataskaitas ir uztikrina, kad prireikus politika baty atnaujinta.

4.1.4. Gali deleguoti koordinavimo pareigas, taciau iSlaiko atskaitomybe.

IT paslaugy teikéjas / sistemy administratorius (vidinis arba iSorés)

4.2.1. Aptinka ir tiria galimus saugumo incidentus.

4.2.2. Jgyvendina lokalizavimo ir atkdrimo veiksmus, pavyzdZziui, iSjungia prieigg ir atkuria
atsargines kopijas.

4.2.3. Apie visus patvirtintus arba jtariamus incidentus per 1 valandg nuo nustatymo informuoja
GD.

4.2.4. Tvarko incidenty Zurnalg, kuriame fiksuojamos laiko Zymos, poveikio vertinimas ir reagavimo
veiksmai.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. Jsigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]

9. Perzilros ir atnaujinimo reikalavimai

9.1.

9.2.

9.3.

Planiné perziira
9.1.1. Sig politika bent karta per 12 ménesiy turi perziiiréti generalinis direktorius (GD),
siekdamas uztikrinti:

9.1.1.1. suderinamuma su ISO/IEC 27001:2022 kontrolés priemonémis;

9.1.1.2. reagavimg j naujas grésmes, rizikas ir incidentus;

9.1.1.3. nuolatine atitiktj teisiniams ir sutartiniams jpareigojimams, pavyzdziui, ES BDAR ir
DORA reglamentui.

Perziaros inicijavimo jvykiai
9.2.1. Politika taip pat turi biti perzitréta ir atnaujinta po:
9.2.1.1. bet kurio didelio sunkumo incidento ar pranesimo reguliuotojui;
9.2.1.2. naujos IT infrastruktdros jdiegimo ar sistemy pakeitimy;
9.2.1.3. teisiniy reikalavimy, susijusiy su saugumo pazeidimais, pakeitimy.
Perzitros dokumentavimas ir platinimas
9.3.1. Visos perzitros ir pakeitimai turi bati dokumentuojami politikos pakeitimy Zurnale.
9.3.2. Atnaujintos versijos turi bati iSplatintos visiems darbuotojams, tiekéjams ir IT paslaugy
teikéjams, dalyvaujantiems saugumo ar sistemy eksploatavimo veikloje.
9.3.3. Darbuotojy informuotumo jrodymai, pavyzdZiui, posédziy protokolai ar patvirtinimai el. pastu,
turi bati saugomi siekiant uztikrinti pasirengima auditui.

10. Susijusios politikos ir sgsajos

10.1. Si politika turi bati taikoma kartu su S$iomis MV] politikomis:
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1.

10.1.1. P1S — Informacijos saugumo politika: nustato bendruosius likescius dél konfidencialumo,
vientisumo ir prieinamumo uZztikrinimo vykdant veiklg, jskaitant incidenty tvarkyma.

10.1.2. P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato jgaliojimy ir atskaitomybés
struktdras, susijusias su incidenty aptikimu, pranesimu ir eskalavimu.

10.1.3. P4S - Prieigos kontrolés politika: sudaro sglygas nedelsiant atSaukti prieigos teises vykdant
reagavimo j incidentus veiksmus.

10.1.4. P8S — Informacijos saugumo supratimo ir mokymy politika: uztikrina, kad visi darbuotojai
galéty veiksmingai atpazinti saugumo incidentus ir apie juos pranesti.

10.1.5. P17S — Duomeny apsaugos ir privatumo politika: nustato teisinio pranesimo apie pazeidimg
procediras pagal ES BDAR ir padeda uztikrinti atitiktj reglamentiniams reikalavimams incidenty
metu.

10.1.6. P22S — Zurnaly tvarkymo ir stebésenos politika: suteikia reikiamas priemones ir matomuma
saugumo jvykiams aptikti, analizuoti ir audituoti.
10.1.7. P31S — Jrodymy rinkimo ir kompiuterinés kriminalistikos politika: palaiko su incidentais
susijusiy veiksmy tyrimg ir teisinj pagrjstumag, nustatydama tinkamg jrodymy tvarkyma.
10.2. Sios politikos kartu sudaro MV veiklos sistema, skirtg informacijos saugumo incidentams aptikti,
j juos reaguoti ir po jy atkurti veikla.
Pamatiniai standartai ir sistemos
11.1. ISO/IEC 27001
11.1.1. 6.1 skyrius — reikalauja planuoti rizikos tvarkyma, jskaitant pasirengimg incidentams.
11.1.2. 6.3 skyrius — palaiko nuolatinj tobulinimg remiantis i saugumo jvykiy jgyta patirtimi.
11.1.3. 8.1 skyrius — pabrézia veiklos kontrole, skirtg incidentams ir sutrikimams valdyti.
11.2. ISO/IEC 27002
11.2.1. Kontrolés priemoné 5.24 — reikalauja struktirizuoto pozidrio j pranesSimg apie informacijos
saugumo incidentus, jy vertinimg ir reagavimg j juos.
11.2.2. Kontrolés priemoné 5.25 — orientuota | mokymasi i$ incidenty, siekiant gerinti bisimg
pasirengima ir sistemy atsparuma.
11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — apibréZia incidenty tvarkymo proceduras, jskaitant lokalizavimg ir atkarima.
11.3.2. IR-5 — nustato incidenty stebésenos ir analizés reikalavimus.
11.3.3. IR-6 — nustato privalomus iSorinius ir vidinius incidenty pranesimo protokolus.
11.4. ES BDAR

11.4.1. 33 straipsnis — reikalauja per 72 valandas pranesti reguliuotojams apie asmens duomeny
saugumo pazeidimus, nurodant apimtj ir rizikos mazinimo priemones.

11.5. ES NIS2 direktyva (2022/2555)
11.5.1. 23 straipsnis — reikalauja, kad esminiai ir svarbis subjektai apie reikSmingus incidentus
kompetentingoms institucijoms pranesty naudodami standartizuotus praneSimo formatus.

11.6. ES DORA reglamentas (2022/2554)
11.6.1. 17 straipsnis — reikalauja, kad finansy sektoriaus subjektai klasifikuoty, registruoty ir stebéty
su IRT susijusius incidentus ir sutrikimus.

11.7. COBIT 2019

11.7.1. DSS02 — Paslaugy uzklausy ir incidenty valdymas: nustato gaires veiksmingam operaciniy
ir saugumo incidenty tvarkymui pagal valdysenos tikslus.
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11.7.2. DSS04 — Veiklos testinumo valdymas: susieja reagavimga j incidentus su platesnémis veiklos
testinumo ir atkdrimo strategijomis.
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