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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 8 skyriai

ISO/IEC 27002:2022

Kontrolés priemonés 8.28-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

ES BDAR

5(1)(c), 25, 32 straipsniai

ES NIS2 direktyva

21(2)(e), 21(2)(h) straipsniai

ES DORA reglamentas 9 straipsnis
COBIT 2019 BAIO7, DSS05
1. Tikslas

1.1 Si politika nustato testavimo duomeny ir testavimo aplinky valdymo reikalavimus, kad testavimo
veiklos metu baty iSvengta atsitiktinio duomeny atskleidimo, informacijos saugumo incidenty ir veiklos
sutrikimy.

1.2 Ji uztikrina, kad programinés jrangos ar sistemy testavimo metu tikri klienty duomenys nebuity
naudojami netinkamai, o testavimo aplinkos baty logiskai ir techniSkai atskirtos nuo produkcinés
aplinkos sistemuy.

1.3 Si politika parengta siekiant padéti MV laikytis ISO/IEC 27001 sertifikavimo reikalavimy ir taikomy
duomeny apsaugos teisés akty, kartu uztikrinant, kad ji bty praktiska ir jgyvendinama organizacijoms,
neturin€ioms specializuotos IT komandos.

2. Taikymo sritis

2.1 Si politika taikoma:

2.1.1 Visoms testavimo aplinkoms (pvz., parengimo aplinkai serveriuose, sméliadézés aplinkai,
kdrimo testavimo stendams)

2.1.2 Visiems testavimo duomenims, neatsizvelgiant j tai, ar jie sukurti rankiniu badu, sugeneruoti,
ar gauti i$ veikianciy duomeny

2.1.3 Visiems asmenims, dalyvaujantiems testavimo veiklose, jskaitant darbuotojus, rangovus,
laisvai samdomus specialistus ir IT paslaugy teikéjus

2.1.4 Bet kokiam testavimui, galiniam paveikti klientams skirtas platformas, vidines verslo
sistemas ar tre€iyjy Saliy paslaugas

2.2 Ji apima technines aplinkas ir procesus, naudojamus Siai veiklai uztikrinti:
2.2.1 Svetainiy, taikomujy programy ir jrankiy karimui
2.2.2 Sistemy atnaujinimams, konfigdracijos testavimui ir integraciniam testavimui
2.2.3 Automatizuotiems ir rankiniams funkciniams arba saugumo testams

3. Tikslai

3.1 UzZkirsti kelig tikry, identifikuojamy klienty duomeny naudojimui testavime, iSskyrus atvejus, kai jie
yra anonimizuoti ir aiSkiai patvirtinti.

3.2 Uztikrinti grieZtg testavimo ir produkciniy sistemy atskyrima, kad baty iSvengta nety€inio duomeny
atskleidimo ar veiklos sutrikimy.
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3.3 Apsaugoti testavimo sistemas ir duomenis nuo neteisétos prieigos, atsitiktinio atskleidimo ar
pakartotinio naudojimo skirtingose aplinkose netaikant tinkamy kontrolés priemoniy.
3.4 Laikytis taikomy duomeny apsaugos reikalavimy (pvz., ES BDAR, NIS2 direktyvos), uztikrinant,
kad visi testavimo duomenys bty tvarkomi teisétai, sgziningai ir saugiai.
3.5 Padéti organizacijai pasirengti iSoriniams auditams ir ISO/IEC 27001 sertifikavimui, dokumentuojant
testavimo praktikas ir taikant nuoseklias apsaugos priemones.
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius (GD)
4.1.1 Atsako uz bendrg testavimo duomeny apsaugg ir testavimo sistemy sauguma.

4.1.2 Tvirtina bet kokj tikry duomeny naudojimg testavime, jsitikines, kad taikomos tinkamos
apsaugos priemonés (pvz., anonimizavimas ar duomeny maskavimas).

4.1.3 Tikrina, ar testavimo veiklos yra tinkamai dokumentuotos ir atitinka Sig politika.
4.2 Projekto savininkas
4.2.1 Koordinuoja testavimo procesy projektavimg ir vykdyma.
4.2.2 Uztikrina, kad visi komandos nariai suprasty ir laikytysi Sios politikos.
4.2.3 Patvirtina, kad prie$ pradedant testavimg testavimo sistemos yra saugiai sukonfigdruotos.

4.2.4 Apie visus incidentus, susijusius su testavimo aplinkomis ar duomeny nutekéjimu, pranesa
GD.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Planinés perziuros
9.1.1 Si politika turi bati perziGrima ne reéiau kaip kartg per metus Generalinio direktoriaus
(GD). Perziara turi uztikrinti, kad politika iSlikty aktuali atsizvelgiant j:
9.1.1.1 Programinés jrangos karimo jrankiy, platformy ar aplinky poky¢ius

9.1.1.2 Atnaujintus teisinius jpareigojimus, jskaitant duomeny apsaugos ar skaitmeninio
operacinio atsparumo reikalavimus

9.1.1.3 MV] pasirengimg sertifikavimui ir auditui pagal ISO/IEC 27001
9.2 Tarpiniy perziiiry inicijavimo jvykiai
9.2.1 Papildomos perziuros turi biiti atliekamos po:

9.2.1.1 Bet kokio incidento, susijusio su duomeny atskleidimu ar kompromitavimu testavimo
aplinkose

9.2.1.2 Tikry duomeny naudojimo testavime, net jei jie buvo anonimizuoti
9.2.1.3 Naujy testavimo metody, sistemy ar tiekéjy jdiegimo
9.2.1.4 Reguliaciniy poky¢iy, turin€iy jtakos duomeny tvarkymui testavimo metu
9.3 Pakeitimy valdymas ir komunikacija
9.3.1 GD atsako uz:
9.3.1.1 Sios politikos atnaujinimg ir visy pakeitimy dokumentavima versijy istorijoje
9.3.1.2 Darbuotojy, kiréjy ir susijusiy paslaugy teikéjy informavimg apie atnaujinimus
9.3.1.3 Patvirtinimg, kad visi su testavimu susije asmenys supranta ir taiko naujausias taisykles
9.3.1.4 Naujausios politikos versijos prieinamumo uztikrinimg perzidros ir audito tikslais
9.4 Auditas ir dokumentacija
9.4.1 Visy politikos perziary, tikry duomeny naudojimo patvirtinimy ir visy iSimé€iy
pagrindimy jrasai turi bati:
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9.4.1.1 Saugiai saugomi audito tikslais
9.4.1.2 Pateikiami pagal pareikalavimg vidaus ar treciyjy Saliy audity metu
9.4.1.3 Kasmet perziarimi siekiant uztikrinti atitiktj testavimo praktikai

10. Susijusios politikos ir sgsajos

1.

10.1 Si politika turi biti taikoma kartu su toliau nurodytomis MV]| politikomis, siekiant uztikrinti
saugumag ir atitiktj testavimo metu:

10.1.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: nustato, kas atsakingas uz kdrimo,
testavimo ir sistemy atskyrimo atsakomybiy priezidra.

10.1.2 P4S — Prieigos kontrolés politika: reglamentuoja testavimo sistemy prisijungimo duomeny
suteikimg, valdyma ir panaikinima.

10.1.3 P8S — Informacijos saugumo suvokimo ir mokymo politika: uztikrina, kad darbuotojai
suprasty testavimo duomeny rizikas, saugaus tvarkymo praktikas ir tinkama aplinky atskyrima.
10.1.4 P13S — Duomeny klasifikavimo ir Zenklinimo politika: padeda ai$kiai klasifikuoti testavimo
duomenis ir nustatyti anonimizavimo ar duomeny maskavimo strategijas.

10.1.5 P17S — Duomeny apsaugos ir privatumo politika: uztikrina suderinamumg su ES BDAR
reikalavimais, jskaitant apsaugos priemones, taikomas asmens duomeny tvarkymui ir saugojimui,
taip pat testavimo aplinkose.

10.1.6 P24S — Saugaus kdrimo politika: nustato bendruosius saugumo reikalavimus kidrimo
komandoms, jskaitant saugy duomeny naudojima testavimo etapuose.

10.1.7 P30S — Reagavimo j incidentus politika: apibrézia, kaip reaguoti j bet kokj pazeidimg ar
problema, nustatytg testavimo aplinkoje arba kilusig dél netinkamo testavimo duomeny tvarkymo.

10.2 Sios politikos sudaro vientisg saugumo sistema, skirtg uztikrinti testavimo vientisumg, duomeny
minimizavima ir visiSka atitiktj ISO/IEC 27001 visose kdrimo ir kokybés uztikrinimo veiklose.

Pamatiniai standartai ir sistemos
11.1 ISOJ/IEC 27001

11.1.1 6.1 punktas — reikalauja atlikti rizikos vertinimg ir taikyti rizikos tvarkymo veiksmus, jskaitant
su testavimu susijusias rizikas.

11.1.2 8.1 punktas — reikalauja planuoti ir kontroliuoti operacinius procesus, jskaitant testavimo
sistemy ir parengimo aplinky valdyma.
11.2 ISO/IEC 27002

11.2.1 Kontrolés priemoné 8.28 — reikalauja, kad organizacijos apsaugoty testavimo duomenis ir
uztikrinty, kad juose nebuty jautriy ar veikian€iy produkciniy duomeny.

11.2.2 Kontrolés priemoné 8.29 — nustato aiSky kdrimo, testavimo ir produkcinés aplinkos
atskyrima.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — apima karimo ir testavimo kontrolés priemoniy reikalavimus.
11.3.2 SA-12 — apima tiekimo grandinés testavimo rizikas ir saugumo vertinimus.

11.3.3 SC-32 - reikalauja aplinky atskyrimo bei testavimo duomeny konfidencialumo ir vientisumo
apsaugos.

11.4 Europos Sajungos Bendrasis duomeny apsaugos reglamentas (BDAR)

11.4.1 5(1)(c) straipsnis — nustato duomeny minimizavimo reikalavima, jskaitant tik batiny duomeny
naudojima testavimui.

11.4.2 25 straipsnis — reikalauja uztikrinti duomeny apsaugg pagal projektavimg, kuri apima ir
testavimo aplinky kontrolés priemones.

Page 4 of 5



11.4.3 32 straipsnis — nustato saugaus asmens duomeny tvarkymo reikalavimg visose sistemose,
jskaitant neprodukcines aplinkas.

11.5 ES NIS2 direktyva (2022/2555)

11.5.1 21(2)(e), 21(2)(h) straipsniai — reikalauja saugaus kdrimo ir sistemy testavimo, ypac kai
skaitmeninéms paslaugoms kyla kibernetiné rizika.

11.6 ES DORA reglamentas (2022/2554)

11.6.1 9 straipsnis — pabrézia skaitmeninio operacinio atsparumo svarbg, jskaitant saugy IRT
sistemy testavimg MV| finansy sektoriuje.

11.7 COBIT 2019

11.7.1 BAIO7 — valdyti pakeitimy priémimg ir perdavimg eksploatacijai: apima testavimo kontrolés
priemones, skirtas patvirtinti naujas sistemas ir duomeny tvarkyma.

11.7.2 DSS05 - valdyti saugumo paslaugas: nustato testavimo ir kiirimo praktikas, kurios uzkerta
kelig veiklos duomeny netinkamam naudojimui ar atskleidimui.
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