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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras

ISO/IEC 27001:2022 5.1, 6.1, 8 skyriai Taikomi informacijos saugumo
valdymo sistemos ir su tiekéjais
susijusiy kontrolés priemoniy

reikalavimai
ISO/IEC 27002:2022 5.19, 5.20, 8.25-8.27 kontrolés Tiekéjy valdymo ir saugaus kirimo
priemonés gyvavimo ciklo kontrolés
priemonés
NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-11, SA-15, SR-3 Jsigijimo, tiekimo grandinés,

saugaus karimo ir susitarimy su
tiekéjais reikalavimai

ES BDAR 28 straipsnis Sutartiniai ir duomeny apsaugos
reikalavimai treciyjy Saliy
atliekamam duomeny tvarkymui

ES NIS2 direktyva 21 straipsnio 2 dalies a, h punktai Tiekimo grandinés saugumo ir
saugaus taikomyjy programy
kdrimo kontrolés priemonés

ES DORA reglamentas 10 straipsnis IRT trec€iyjy Saliy rizikos valdymas,
jskaitant iSorés plétrg

COBIT 2019 BAIO3, DSS05 ISorés plétros ir iSorés IT paslaugy
teikéjy valdymo reikalavimai

1. Tikslas
1.1 Si politika uztikrina, kad visa iSorés programinés jrangos plétra, vykdoma laisvai samdomy
specialisty, agentidry ar trecCiyjy Saliy paslaugy teikéjy, bty atliekama saugiai, valdoma sutartiniais
jsipareigojimais ir atitikty taikomus teisinius, reguliavimo ir audito reikalavimus.
1.2 Ji apsaugo organizacijg nuo riziky, susijusiy su nesaugiu kodu, neaiSkia nuosavybe, duomeny
atskleidimu ir netinkamu tiekéjy valdymu, nustatydama privalomus kirimo standartus ir tiekejy
priezilra, net ir nesant atskiro IT padalinio.
1.3 Si politika padeda uztikrinti ISO/IEC 27001:2022 sertifikavimo reikalavimy laikymasi, nustatydama
aiSkius kdrimo reikalavimus, atskaitomybe ir dokumentuotas kontrolés priemones, taikomas treciyjy
Saliy vykdomai plétrai.

2. Taikymo sritis
2.1 Si politika taikoma:

2.1.1 Visiems iSorés kiréjams, jskaitant laisvai samdomus specialistus ir plétros agentiras.

2.1.2 Bet kokiai plétros veiklai, susijusiai su vidinémis priemonémis, vieSai pasiekiamomis interneto
svetainémis, programinés jrangos taikomosiomis programomis ar verslo procesy automatizavimu.
2.1.3 Darbuotojams, atsakingiems uz iSorés kiréjy atranka, valdymag ar priezidrg.
2.1.4 Bet kokiam tre€iyjy Saliy atliekamam sistemy integravimui, scenarijy kdrimui ar plétrai,
sgveikaujandiai su jmonés duomenimis ar sistemomis.

2.2 Ji taip pat apima bet kurig Salj ar platforma, turin€ig prieigg prie jmonés prisijungimo duomeny,

duomeny saugykly, iSeitinio kodo saugykly, testavimo aplinky ar gamybinés aplinkos sistemy.

3. Tikslai
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3.1 Uztikrinti, kad visa iSorés plétra atitikty saugaus programavimo praktikg ir kad kdréjai bty
sutartiniais jsipareigojimais jpareigoti laikytis dokumentuoty standarty bei konfidencialumo reikalavimy.

3.2 Nustatyti visy rezultaty — kodo, turto, prisijungimo duomeny ir dokumentacijos — nuosavybe,
uztikrinant visidkg teisiy perdavimg jmonei ir atsekamg perdavima projekto pabaigoje.

3.3 UZzkirsti kelig dazniausioms plétros rizikoms, jskaitant pakartotinj nuosavybinio kodo naudojima,
tiekimo grandinés atakas per bibliotekas, nepalaikomy karkasy naudojimg ir nepatvirtintg
administratoriaus lygmens prieiga.

3.4 Reikalauti, kad prie$ pradedant kiekvieng iSorés projektg bty parengta dokumentacija, jskaitant
sutartis, konfidencialumo susitarimus ir minimalius saugumo reikalavimus.

3.5 Apsaugoti klienty duomenis, sistemas ir vidinius procesus, taikant tinkamg plétros priezidra,
testavimg po pristatymo ir saugy sistemy prieigos valdyma.

4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 Tvirtina visus santykius su tiekéjais ir pasiraso plétros sutartis.
4.1.2 Uztikrina, kad visa iSorés plétra atitikty Sig politika.
4.1.3 Pasibaigus projektui panaikina prieigg prie jmonés sistemy.
4.1.4 Perzilri po pristatymo pateiktg dokumentacijg ir rezultatus.
4.2 Projekto savininkas (paprastai vidinis darbuotojas arba paskirtas koordinatorius)
4.2.1 Koordinuoja kasdienj darbg su iSorés karéju.
4.2.2 Patikrina, ar funkciniai reikalavimai jgyvendinti ir ar rezultatai iStestuoti.
4.2.3 Uztikrina saugy kodo ir prisijungimo duomeny perdavima.
4.2.4 Informuoja GM apie visas su plétra susijusias problemas ar incidentus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. Jsigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Metiné perziura
9.1.1 Sia politika GM turi perziiréti bent karta per metus. Perziiira turi uztikrinti, kad politika
ir toliau atitikty:
9.1.1.1 ISO/IEC 27001 sertifikavimo reikalavimus.
9.1.1.2 Teisiniy jpareigojimy pokycius (pvz., ES BDAR 28 straipsnj, DORA 10 straipsnj).
9.1.1.3 Esamg MV| lygmens plétros praktika ir tre€iyjy 3aliy rizikas.
9.2 Tarpinés perziaros
9.2.1 Politikos perziiaros taip pat turi buti atliekamos, kai:
9.2.1.1 Pasitelkiamas naujas iSorés plétros tiekéjas arba naudojama nauja platforma.
9.2.1.2 Jvyksta reikSmingas incidentas, susijes su iSorés plétra.
9.2.1.3 IS esmés pasikei¢ia naudojamos priemonés, platformos ar aplinkos.
9.3 Perziuros procesas
9.3.1 GM yra atsakingas uz:
9.3.1.1 Patikrinima, kad sutartys, konfidencialumo susitarimai ir prieigos kontrolés procesai
iSlikty veiksmingi.
9.3.1.2 Patvirtinimg, kad esami tiekéjai ir laisvai samdomi specialistai atitinka politikos
reikalavimus.
9.3.1.3 Nuostaty perzilra, atsizvelgiant j ankstesniy projekty ar incidenty grjztamajj rys;j.
9.4 Versijy kontrolé ir komunikacija
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9.4.1 Visi pakeitimai turi bati:
9.4.1.1 Uzregistruoti nurodant data, priezastj ir pakeitimo apraSyma.
9.4.1.2 Patvirtinti GM ir jtraukti j versijy istorijg.
9.4.1.3 Komunikuoti visiems darbuotojams ar projekty savininkams, dirbantiems su iSorés
karéjais.
9.4.1.4 Prireikus pakartotinai iSplatinti visiems susijusiems tiekéjams ir treCiosioms 3Salims.

10. Susijusios politikos ir sgsajos

1.

10.1 Si politika tiesiogiai palaiko toliau nurodyty MV] pritaikyty politiky jgyvendinima ir yra su
jomis susijusi:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: paaiSkina, kas atsakingas uz tiekéjy
tvirtinima, prieigos kontrole ir rizikos prisiémima, kai pasitelkiami iSorés karéjai.
10.1.2 P4S — Prieigos kontrolés politika: apibrézia tinkamg naudotojy paskyry ir administratoriaus
lygmens prieigos, naudojamos iSorés plétros metu, sukirimg, apribojimg ir panaikinimag.
10.1.3 P8S — Informacijos saugumo supratimo didinimo ir mokymo politika: uztikrina, kad vidaus
darbuotojai suprasty, kaip saugiai koordinuoti darbg su iSorés kiréjais, jskaitant prisijungimo
duomeny ir projekto faily tvarkyma.
10.1.4 P17S — Duomeny apsaugos ir privatumo politika: nustato saugumo ir teisinius reikalavimus
asmens duomeny, kuriuos pagal ES BDAR gali tvarkyti ar pasiekti iSorés karéjai, tvarkymui.

10.1.5 P24S - Saugaus karimo politika: nustato, kaip vidiné ir iSorés plétra turi atitikti saugaus
programavimo praktikg ir biblioteky bei karkasy patikros reikalavimus.

10.1.6 P30S — Reagavimo | incidentus politika: taikoma, kai dél iSorés plétros kyla saugumo
incidentai ar pazeidZziamumai, ir nustato koordinuoto tyrimo bei taisomyjy veiksmy gaires.
10.2 Sios politikos turi bati jgyvendinamos lygiagregiai, siekiant uztikrinti, kad iSorés plétra nesukurty
nevaldomos rizikos ir nepazeisty MV| atitikties jpareigojimy.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001

11.1.1 6.1 skyrius — Organizacijos privalo vertinti ir tvarkyti su tiekéjais susijusias informacijos
saugumo rizikas.

11.1.2 8.1 skyrius — Reikalaujama operacinio planavimo ir kontrolés, jskaitant treciyjy Saliy
paslaugas, tokias kaip iSorés plétra.
11.2 ISO/IEC 27002

11.2.1 5.19 kontrolés priemoné — Rekomenduojama vertinti tiekéjy gebéjimg atitikti informacijos
saugumo reikalavimus.

11.2.2 5.20 kontrolés priemoné — Rekomenduojama reguliariai stebéti treCiyjy Saliy paslaugas ir
periodiSkai jas perziuréti.
11.2.3 8.25-8.27 kontrolés priemonés — ApibréZia saugaus karimo gyvavimo ciklo praktika,
taikyting iSorés plétrai.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-4 — Reikalaujama, kad jsigijimo strategijos apimty informacijos saugumo priemones.
11.3.2 SA-9 — Apima iSoriniy sistemy karimg ir tiekimo grandinés rizikas.
11.3.3 SA-11 — ApibréZia saugaus kdrimo praktikg, jskaitant kodo perzZidras ir trikumy Salinima.
11.3.4 SA-15 — Rekomenduojama naudoti automatizuotas priemones trGkumams aptikti ir
programinés jrangos patikimumui uZtikrinti.

Page 4 of 5



11.3.5 SR-3 — Nustatoma, kad susitarimuose su tiekéjais turi bati jtraukti kibernetinio saugumo
reikalavimai.

11.4 Europos Sajungos bendrasis duomeny apsaugos reglamentas (BDAR)
11.4.1 28 straipsnis — Reikalaujama, kad sutartys su tre€iyjy Saliy duomeny tvarkytojais uztikrinty
tinkamas duomeny apsaugos priemones; tai tiesiogiai taikoma kiréjams, tvarkantiems ar
turintiems prieiga prie asmens duomenuy.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies a, h punktai — Reikalaujama taikyti tiekimo grandinés saugumo
kontrolés priemones ir saugaus programinés jrangos karimo praktikg j taikymo sritj patenkantiems
skaitmeniniy paslaugy teikéjams, jskaitant MV|, kai taikoma.

11.6 ES Skaitmeninio operacinio atsparumo aktas (DORA)
11.6.1 10 straipsnis — Reikalaujama valdyti IRT treciyjy Saliy rizikg, jskaitant plétros susitarimus,
saugumo jpareigojimus ir rizikos kontroles priemones, susijusias su treCiyjy Saliy paslaugy
teikéjais.

11.7 COBIT 2019
11.7.1 BAIO3 — Sprendimy identifikavimo ir kiirimo valdymas — uztikrina, kad iSorés plétra atitikty
verslo reikalavimus ir saugumo lakescius.
11.7.2 DSS05 — Saugumo paslaugy valdymas — reikalaujama, kad iSorés saugumo paslaugos ir
pléetros paslaugy teikéjai veikty pagal taikomas saugumo taisykles ir priezitros reikalavimus.
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