Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P27S Debesijos paslaugy naudojimo politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita
Perziury istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas

Patvirtinimai
Vardas Pareigos Data Parasas

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio ai§kaus

raSytinio leidimo.

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 5




Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Pastaba
ISO/IEC 27001:2022 8 skyrius
ISO/IEC 27002:2022 Kontrolés priemonés 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
ES BDAR 28, 32 straipsniai ir V skyrius
ES NIS2 direktyva 21 straipsnio 2 dalies f ir i punktai
ES DORA reglamentas 5 straipsnio 2 dalis, 28 straipsnis
COBIT 2019 DSS01, DSS05, BAI
1. Tikslas

1.1 Si politika nustato saugaus debesijos paslaugy naudojimo organizacijoje reikalavimus. Ji uztikrina,
kad debesijoje tvarkomi ar saugomi duomenys bity apsaugoti, prieiga bty kontroliuojama, o rizika
valdoma atsakingai.
1.2 Ji padeda MV] vykdyti teisinius jsipareigojimus ir atitikti klienty lGkes¢ius dél jautrios informacijos
apsaugos, duomeny nutekéjimo prevencijos ir veiksmingo riziky, susijusiy su debesijos aplinkoje
teikiamomis paslaugomis, valdymo, nereikalaujant jmoniy grupés masto infrastruktdros.
1.3 Si politika padeda uztikrinti ISO/IEC 27001 sertifikavima, atitiktj ES BDAR ir tiekimo grandinés
uztikrinima, taikant nuoseklig visy tre€iyjy Saliy debesijos paslaugy valdysena.

2. Taikymo sritis
2.1 Si politika taikoma:

2.1.1 bet kuriai debesijos aplinkoje veikianc&iai paslaugai, naudojamai organizacijos duomenims
saugoti, tvarkyti ar perduoti;

2.1.2 visiems darbuotojams, rangovams ir paslaugy teikéjams, naudojantiems debesijos
priemones organizacijos vardu;

2.1.3 mokamoms ir nemokamoms debesijos paslaugoms, jskaitant el. pasto platformas,
dokumenty bendrinimo sprendimus, SaaS priemones, atsarginiy kopijy platformas, vaizdo
konferencijy sprendimus ir klienty platformas;
2.1.4 bet kuriam jrenginiui (staliniam kompiuteriui, mobiliajam jrenginiui, planSetei), kuriuo per
debesijos taikomgsias programas pasiekiama organizacijos informacija.

2.2 Tai apima, bet tuo neapsiriboja:
2.2.1 Microsoft 365, Google Workspace, Dropbox Business;
2.2.2 Zoom, Microsoft Teams, Google Meet;
2.2.3 AWS, Azure, GCP;
2.2.4 debesijos aplinkoje veikian&ias atsarginiy kopijy karimo ir atkrimo po incidento priemones;
2.2.5 bendrinamus aplankus ar taikomasias programas, naudojamas sgskaity iSraSymui, projekty
valdymui ar komunikacijai su klientais.

3. Tikslai
3.1 UZkirsti kelig nesankcionuotam arba didelés rizikos nepatvirtinty debesijos paslaugy naudojimui.
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3.2 Uztikrinti, kad jautris ar reglamentuojami duomenys, saugomi debesijoje, bty apsaugoti taikant
tinkamas technines ir administracines kontrolés priemones.

3.3 Nustatyti aiSkius vaidmenis, susijusius su debesijos paslaugy tvirtinimu, konfiglravimu, stebésena
ir eksploatacijos nutraukimu.

3.4 Kontroliuoti duomeny srautus ir uztikrinti saugojimo, itrynimo bei privatumo jsipareigojimy vykdyma
debesijoje saugomai informacijai.

3.5 Mazinti priklausomybe nuo asmeniniy paskyry ar neapskaitomy priemoniy, reikalaujant patvirtinimo
visoms verslo tikslais naudojamoms debesijos sistemoms.

3.6 Atitikti ISO/IEC 27001:2022, ES BDAR, NIS2 direktyvos ir DORA reglamento reikalavimus,
susijusius su iSoriniy priklausomybiy nuo debesijos paslaugy valdymu.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 tvirtina visy naujy debesijos paslaugy naudojimg;
4.1.2 perzidri rizikas, susijusias su debesijos paslaugy teikéjais ir paslaugy tipais;
4.2 I1Sorés IT paslaugy teikéjas arba techninés pagalbos funkcijg vykdantis asmuo
4.2 .1 vertina ir jgyvendina saugig debesijos paslaugy konfiglracija;
4.2.2 atlieka paskyry parengimag, jdiegia paskyry ir prieigos kontrolés priemones bei atsargines
kopijas;
4.2.3 stebi slaptazodziy, daugiaveiksnio autentifikavimo (MFA) ir saugumo nustatymy reikalavimy
laikymasi.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perzidrima ne rediau kaip kartg per metus Generalinio vadovo, bendradarbiaujant
su iSores IT paslaugy teikéju.
9.2 Formali perziira taip pat turi bati atliekama:

9.2.1 po su debesijos paslaugomis susijusio saugumo incidento (pvz., saugumo pazeidimo,
duomeny praradimo);
9.2.2 jdiegus naujg pagrindine debesijos platforma;
9.2.3 pasikeitus teisiniams ar reguliaciniams reikalavimams (pvz., atnaujinus ES BDAR, NIS2
direktyvg ar DORA reglamentg);
9.2.4 jei stebésenos veikla atskleidZia netinkamg naudojimg ar naujas rizikas.

9.3 GM turi uztikrinti, kad:

9.3.1 Debesijos paslaugy registras bty atnaujintas, jtraukiant naujas arba eksploatacijos
nutrauktas paslaugas;
9.3.2 teisiniai ir privatumo reikalavimai baty toliau vykdomi;
9.3.3 apie visus pakeitimus buty informuojami atitinkami naudotojai ir suinteresuotosios Salys.
9.4 Archyvuotos versijos turi bati saugomos saugiai, 0 senesnés politikos versijos tvarkomos pagal
organizacijos P14S — Duomeny saugojimo ir sunaikinimo politika.
10. Susijusios politikos ir sgsajos
10.1 Si politika turi bati taikoma kartu su $iomis MV] pritaikytomis informacijos saugumo
politikomis:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: apibréZia atskaitomybe uZ debesijos
paslaugy tvirtinimg ir santykiy su paslaugy teikéjais valdyma.
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1.

10.1.2 P4S — Prieigos kontrolés politika: palaiko saugaus prisijungimo, seansy valdymo ir prieigos
teisiy atSaukimo praktikas, reikalingas debesijos platformoms.
10.1.3 P14S — Duomeny saugojimo ir sunaikinimo politika: nustato, kaip debesijos aplinkoje
esantys duomenys yra kopijuojami atsarginése kopijose, saugomi ir iStrinami laikantis teisiniy
jsipareigojimy.
10.1.4 P17S — Duomeny apsaugos ir privatumo politika: uZztikrina, kad bet kurie debesijos
paslaugose saugomi asmens duomenys bty tvarkomi pagal ES BDAR principus.
10.1.5 P30S - Reagavimo | incidentus politika: nustato struktlruotas reagavimo | debesijos
saugumo incidentus proceddras, jskaitant jrodymy rinkima ir iSorinj praneSima.

10.2 Kartu Sios politikos uZtikrina, kad debesijos paslaugy naudojimas baty saugus, atitikty

reikalavimus ir bty veiklos pozitriu atsparus.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8.1 punktas — reikalauja, kad organizacijos jgyvendinty operacines duomeny tvarkymo
kontrolés priemones, jskaitant tas, kurios susijusios su debesijos aplinkoje veikianCiomis
sistemomis.

11.2 ISO/IEC 27002
11.2.1 Kontrolé 5.23 — nustato valdysenos reikalavimus debesijos paslaugy ir treciyjy Saliy SaaS
priemoniy naudojimui.
11.2.2 Kontrolé 5.24 — reikalauja apibréztos debesijos naudojimo politikos, suderintos su rizikos ir
reguliaciniais reikalavimais.
11.2.3 Kontrolé 5.25 — reikalauja, kad organizacijos uztikrinty, jog saugumo kontrolés priemonés
debesijos aplinkose atitikty organizacijos poreikius.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 - reikalauja formaliy naudojimo politiky iSorés sistemoms, tokioms kaip debesijos
paslaugos.
11.3.2 SC-12, SC-13 — apima Sifravimg perduodamiems ir saugomiems duomenims debesijos
aplinkose.
11.3.3 SR-5 — apima su debesijos paslaugomis ir treCiosiomis Salimis susijusias tiekimo grandinés
rizikos kontrolés priemones.

11.4 ES BDAR (2016/679)
11.4.1 28 straipsnis — reikalauja, kad debesijos paslaugy teikéjai, veikiantys kaip duomeny
tvarkytojai, laikytysi privalomy sutartiniy jsipareigojimuy.
11.4.2 32 straipsnis — nustato technines ir organizacines priemones debesijos aplinkoje vykdomam
duomeny tvarkymui.
11.4.3 V skyrius — draudzia nesankcionuotus tarptautinius debesijoje saugomy asmens duomeny
perdavimus.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies f ir i punktai — reikalauja, kad esminiai ir svarbis subjektai jgyvendinty
tinkamas politikas debesijos paslaugy saugumui ir tiekimo grandinés kontrolei.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 5 straipsnio 2 dalis — reikalauja, kad finansy sektoriaus MV] integruoty debesijos saugumg j
savo IRT rizikos valdymo sistemas.
11.6.2 28 straipsnis — nustato kritiniy treCiyjy Saliy IRT paslaugy teikéjy, jskaitant debesijos
paslaugy teikéjus, priezidros taisykles.
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11.7 COBIT 2019
11.7.1 DSS01 — ,Valdyti operacijas” apima debesijos paslaugy operacinj vientisuma.
11.7.2 DSS05 — ,Valdyti saugumo paslaugas” apima debesijai skirtas apsaugos ir stebésenos

priemones.
11.7.3 BAIO4 — ,Valdyti prieinamumag ir pajégumus*® uztikrina veiklos testinumg ir naSumg debesijos

aplinkose.
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