Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P26S Treciyjy Saliy ir tiekéjy saugumo politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita
Perziury istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas

Patvirtinimai
Vardas Pareigos Data Parasas

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio ai§kaus

raSytinio leidimo.

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 5




Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras

ISO/IEC 27001:2022 8 skyrius Operacinés kontrolés priemonés,
taikomos santykiams su
treCiosiomis Salimis ir tiekéjais

ISO/IEC 27002:2022 Kontrolés priemonés 5.19-5.22 Tiekéjy saugumo kontrolés
priemonés, sutartinés saugumo
nuostatos, pakeitimy valdymas,
stebésena ir perzidra

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 |sigijimas, konfigiravimas,
tarpusavio sujungimo susitarimai ir
iSorés personalo kontrolés
priemonés

ES BDAR 28, 32 straipsniai Duomeny tvarkymo sutartys,
duomeny tvarkytojy saugumo
reikalavimai

ES NIS2 direktyva 21(2)(a)(b)(i), 23(1) straipsniai Tiekimo grandinés rizikos
valdymas, treciyjy Saliy paslaugy
priezidra

ES DORA reglamentas 5(1)(2), 28(1)(2) straipsniai IRT rizikos valdymas, taikomas
tre€iyjy Saliy paslaugy teikéjams

COBIT 2019 APO10, APO12, DSS05 Tiekéjy valdymas ir rizikos
integravimas

1. Tikslas

1.1 Si politika nustato privalomuosius saugumo reikalavimus, taikomus uZmezgant, valdant ir
nutraukiant santykius su treCiosiomis Salimis ir tiekéjais, kurie gauna prieigg prie organizacijos
duomenuy, sistemy ar paslaugy arba daro jiems poveikj.
1.2 Ji uztikrina, kad iSorés paslaugy teikéjai, jskaitant IT pagalbos paslaugy teikéjus, debesijos
paslaugy teikéjus, programinés jrangos karéjus ir verslo procesy rangovus, organizacijos turtg tvarkyty
saugiai ir laikydamiesi taikomy teisés akty bei standarty.
1.3 Si politika mazina tokias rizikas kaip duomeny nutekéjimas, nesankcionuoti sistemy pakeitimai,
reguliacinés baudos ar veiklos sutrikimai, kylantys dél nesaugiy arba netinkamai valdomy susitarimy
su tre€iosiomis Salimis.
2. Taikymo sritis

2.1 Si politika taikoma visoms treé¢iosioms $alims, kurios:

2.1.1 teikia programine jrangg, infrastruktdra, prieglobos ar debesijos paslaugas;

2.1.2 gauna prieigg prie vidiniy sistemy, jrenginiy ar taikomyjy programy arba jas administruoja;

2.1.3 tvarko organizacijos duomenis, dokumentus ar atsargines kopijas;

2.1.4 palaiko verslo operacijas, Zmogiskyjy iStekliy, finansy ar klienty aptarnavimo funkcijas.
2.2 Ji taip pat taikoma:

2.2.1 vidiniams darbuotojams, dalyvaujantiems tiekéjy atrankoje, samdyme ar priezidroje;

2.2.2 visam personalui, valdan&iam tiekéjy jtraukimg, sutartis, prieigg ar perzilras;

2.2.3 visoms sistemoms ar procesams, priklausomiems nuo treciyjy Saliy komponenty ar paslaugy.
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3. Tikslai
3.1 Uztikrinti, kad visi tiekéjai atitikty aidkiai apibréZtus saugumo reikalavimus.
3.2 Reikalauti, kad tiekéjy sutartyse baty nustatyti vykdytini saugumo, privatumo ir reagavimo |j
incidentus jpareigojimai.
3.3 Jvertinti ir dokumentuoti tiekéjy rizikas prie$ pasiraSant susitarimus ar suteikiant prieigg.
3.4 Vykdyti reguliarias didelés rizikos ar kritiniy tiekéjy perzidras, siekiant patvirtinti atitikt;j.
3.5 Nustatyti formaly i§im¢iy valdymo, incidenty valdymo ir sutarciy atnaujinimo procesa.
3.6 Padéti uztikrinti atitiktj ISO/IEC 27001:2022, BDAR, NIS2 direktyvos ir DORA reglamento
reikalavimams, susijusiems su tiekéjy valdysena.
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius (GD)
4.1.1 prisiima galutine atskaitomybe uz tiekéjy parinkima ir saugumo atitiktj;
4.1.2 tvirtina su tiekéjais susijusias sutartis, iSimtis ir eskalavima;
4.1.3 vykdo prieziGrg reagavimo j incidentus ir sprendimy priémimo srityse, kai tiekéjai nevykdo
nustatyty pareigy.
4.2 ISorés IT paslaugy teikéjas arba vidinis saugumo kontaktinis asmuo
4.2.1 vertina tiekéjy praSoma technine prieiga;
4.2.2 jgyvendina prieigos kontrolés taisykles, perzitri zurnalus ir tikrina saugy duomeny tvarkyma;
4.2.3 perzidri saugumo kontrolés priemoniy, sertifikaty ar audito rezultaty jrodymus, kai taikoma.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziiiros ir atnaujinimo reikalavimai
9.1 Sig politikg bent kartg per metus turi perzidréti Generalinis direktorius, dalyvaujant IT paslaugy
teikéjui arba tiekéjy valdytojui.
9.2 Politika taip pat turi bati perziaréta:
9.2.1 po bet kokio reikSmingo teisinio, reguliacinio ar sutartiniy jpareigojimy pokycio;
9.2.2 po su tiekéju susijusio saugumo incidento ar audito iSvados;
9.2.3 jtraukiant naujas tiekéjy kategorijas (pvz., kritines Saa$S platformas).
9.3 Visi atnaujinimai turi bati:
9.3.1 dokumentuoti su versijy istorija ir pagrindimu;
9.3.2 patvirtinti Generalinio direktoriaus;
9.3.3 perduoti atitinkamiems vidiniams darbuotojams ir tiekéjy valdytojams;
9.3.4 saugomi kartu su ankstesnémis versijomis pagal P14S — Duomeny saugojimo ir sunaikinimo
politikg.
10. Susijusios politikos ir sgsajos
10.1 Sios politikos veiksmingumas priklauso nuo koordinavimo su $iomis MV] informacijos
saugumo politikomis:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe uz tiekéjy
priezidrg ir sutarciy salygy taikyma.
10.1.2 P4S — Prieigos kontrolés politika: nustato prieigos ribojimo taisykles, kurios turi bati taikomos
tiekéjams suteikiant sistemy prieiga.
10.1.3 P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad tiekéjai, tvarkantys asmens
duomenis, laikytysi duomeny apsaugos principy ir teisiniy reikalavimy.
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10.1.4 P14S — Duomeny saugojimo ir sunaikinimo politika: taikoma visiems duomenims ar jraSams,
kurie perduodami tiekéjams arba jy saugomi, ir reglamentuoja saugy sunaikinimg po sutarties
nutraukimo.

10.1.5 P30S — Reagavimo | incidentus politika: apibrézia, kaip reaguoti, kai tiekéjas sukelia
saugumo incidentg arba jame dalyvauja, jskaitant eskalavimo ir jrodymy tvarkymo procediras.
10.2 Sios politikos kartu uztikrina, kad tiekéjy rizika bty valdoma per visg sutarties gyvavimo ciklg.
11. Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001

11.1.1 8.1 skyrius — reikalauja jgyvendinti operacines kontrolés priemones, jskaitant tas, kurios
taikomos santykiams su treCiosiomis Salimis ir tiekéjais.
11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 5.19 — uztikrina, kad tiekéjy saugumo priemonés bity suderintos su
organizacijos reikalavimais.
11.2.2 Kontrolés priemoné 5.20 — reikalauja formaliy susitarimy, apimanciy saugumo salygas,
atsakomybes ir jpareigojimus pazeidimo atveju.
11.2.3 Kontrolés priemoné 5.21 — valdo tiekéjy paslaugy pakeitimus, kurie gali paveikti saugumo
bakle.
11.2.4 Kontrolés priemoné 5.22 — reikalauja tiekéjy paslaugy ir atitikties stebésenos bei perzitros.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — reglamentuoja iSorés sistemy ir paslaugy jsigijima, reikalaudamas rizikos vertinimy
ir aiSkiai apibrézty reikalavimy.
11.3.2 SA-10 - valdo konfigiravimo ir pakeitimy procediras, susijusias su tre€iyjy Saliy
administruojamomis sistemomis.
11.3.3 CA-3 - reikalauja tarpusavio sujungimo susitarimy sistemoms, susijusioms su iSorés
subjektais.
11.3.4 PS-7 — nustato iSorés personalo patikrg ir atskaitomybe.
11.4 ES BDAR (2016/679)
11.4.1 28 straipsnis — reikalauja duomeny tvarkymo sutarciy su tiekéjais, veikiandiais kaip duomeny
tvarkytojai.
11.4.2 32 straipsnis — nustato pareigg visiems duomeny tvarkytojams taikyti tinkamas technines ir
organizacines saugumo priemones.
11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21(2)(a), (b), (i) straipsniai — nustato IRT tiekimo grandinés rizikos valdymo ir treciyjy Saliy
kontrolés priemoniy reikalavimus.
11.5.2 23(1) straipsnis — reikalauja dokumentuotos tre€iyjy Saliy paslaugy priezidros esminiams ir
svarbiems subjektams.
11.6 ES DORA reglamentas (2022/2554)
11.6.1 5(1) straipsnis — reikalauja IRT rizikos valdymo sistemos, apimancios visus kritinius trecCiyjy
Saliy paslaugy teikéjus.
11.6.2 5(2) straipsnis — nustato sutartines ir operacines kontrolés priemones IRT paslaugy
priklausomybéms.
11.6.3 28(1), (2) straipsniai — nustato finansy sektoriaus IRT treCiyjy Saliy rizikos priezidros
taisykles.
11.7 COBIT 2019
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11.7.1 APO10 — ,Tiekéjy valdymas® apibrézia tiekimo kontrolés priemones ir santykiy valdymo
reikalavimus.

11.7.2 APO12 — ,Rizikos valdymas* integruoja tiekéjy rizikg j organizacijos rizikos valdysena.
11.7.3 DSS05 — ,Saugumo paslaugy valdymas* taikomas valdomoms treciyjy Saliy ir iSoriniy
paslaugy teikéjy paslaugoms.
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