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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Veiklos kontrolés priemonés,
jskaitant taikomujy programy
saugumg

ISO/IEC 27002:2022

Kontrolés priemonés 8.25-8.26

Saugus projektavimas, kdrimas,
testavimas ir kodo perzitra

NIST SP 800-53 Rev.5

SA-11, SI-10

Karéjy ir taikomyjy programy

testavimas, kodo analizé, trikumy
prevencija

ES BDAR

25 straipsnis Duomeny apsauga pagal
projektavimg ir numatytuosius

nustatymus

ES NIS2 direktyva

21 straipsnio 2 dalies a, e punktai Techninés priemonés
taikomosioms programoms

apsaugoti ir rizikoms aptikti

ES DORA reglamentas

9 straipsnio 2 dalies ¢ punktas, 10
straipsnio 2 dalies c punktas

Taikomuyjy programy saugumas
skaitmeniniam veiklos atsparumui

uztikrinti
COBIT 2019 BAIO3 Saugaus programinés jrangos
kdrimo ir jsigijimo valdymas
1. Tikslas

1.1 Si politika nustato minimalius privalomus taikomujy programy saugumo kontrolés priemoniy
reikalavimus, taikomus visai organizacijos naudojamai programinei jrangai ir sisteminiams
sprendimams, nepriklausomai nuo to, ar jie sukurti organizacijos viduje, ar jsigyti i$ iSorés tiekéjy.

kad klienty, darbuotojy ir veiklos duomenys blty apsaugoti nuo neteisétos prieigos, netinkamo
naudojimo, pakeitimo ar sunaikinimo.

1.3 Si politika padeda organizacijai siekti ir palaikyti ISO/IEC 27001 sertifikavimag, vykdyti ES BDAR ir
NIS2 direktyvos reikalavimus bei mazinti veiklos rizikg, susijusig su nesaugios programinés jrangos
diegimu.

1.4 Ji padeda uztikrinti nuosekly ir audituojamg poZidrj j taikomuyjy programy saugumg MV| aplinkoje,
nustatydama vieningg saugumo funkcijy ir praktiky kontrolinj sgrasa, pritaikytg aplinkoms, kuriose
vidaus techniniai iStekliai yra riboti.

2. Taikymo sritis

2.1 Si politika taikoma visoms taikomosioms programoms, sistemoms, priemonéms ir
platformoms, kurios:

2.1.1 kuriamos organizacijos viduje, pritaikomos arba skriptinamos vidaus naudojimui;

2.1.2 jsigyjamos kaip komerciné programiné jranga, SaaS paslaugos arba debesijos aplinkoje
veikiandios sistemos;

2.1.3 tvarko, saugo arba perduoda asmens duomenis, veiklos jradus ar jautrig veiklos informacija;

2.1.4 yra prieinamos darbuotojams, rangovams, klientams ar partneriams per vidinius tinklus,
internetg ar mobiligsias platformas.
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2.2 Politika taikoma:
2.2.1 kdréjams (vidiniams arba samdomiems);
2.2.2 programinés jrangos tiekéjams ir debesijos paslaugy teikéjams;
2.2.3 IT pagalbos darbuotojams arba administratoriams, atsakingiems uz diegimg ir palaikyma;
2.2.4 taikomyjy programy savininkams ir veiklos naudotojams, dalyvaujantiems sistemy tvirtinime
ir priezidroje.
3. Tikslai

3.1 Uztikrinti, kad visose organizacijos naudojamose taikomosiose programose baty jdiegtos ir
patikrinamos saugumo kontrolés priemonés, mazinancios daZniausiai pasitaikan€ius programinés
jrangos pazeidziamumus.

3.2 Apsaugoti taikomyjy programy tvarkomy duomeny konfidencialuma, vientisumg ir prieinamuma,
nepriklausomai nuo jy talpinimo vietos.

3.3 Nustatyti privalomg formaly taikomyjy programy saugumo testavimag, perzidrg ir validavimg prie$
patvirtinant bet kurig naujg taikomajg programg ar esminj atnaujinimg naudoti gamybinéje aplinkoje.
3.4 Uztikrinti nuosekly ir saugy naudotojy prisijungimo duomeny, sesijy duomeny ir prieigos teisiy
tvarkymg visose veiklai kritinése sistemose.

3.5 Nustatyti reikalavimg, kad visose taikomosiose programose blty jdiegtos saugaus Zurnaly
tvarkymo, audituojamumo ir stebésenos funkcijos, padedancios aptikti jtarting veiklg ir j jg reaguoti.

3.6 Mazinti teisines ir atitikties rizikas uztikrinant, kad taikomosios programos atitikty taikomus
reguliavimo saugumo reikalavimus.

4. Vaidmenys ir atsakomybés

4.1 Generalinis vadovas (GM)
4.1.1 Atsako uz bendrg taikomuyjy programy sauguma visoje organizacijoje.
4.1.2 Tvirtina Sig politikg ir uztikrina, kad visi jsigijimo ar karimo projektai jos laikytysi.
4.1.3 Uztikrina, kad sutartyse su tiekéjais ir paslaugy teikéjais buty nustatyti taikomuyjy programy
saugumo reikalavimai.
4.1.4 Perziari ir tvirtina rizikos iSimtis tais atvejais, kai dél veiklos apribojimy nejmanoma pasiekti
visiSkos atitikties.

4.2 Taikomosios programos savininkas (jei paskirtas)

4.2.1 Nustato konkreciai taikomajai programai taikomus saugumo poreikius sistemos pasirinkimo
arba projekto inicijavimo metu.
4.2.2 Patikrina, ar jdiegtos pagrindinés funkcijos, tokios kaip prisijungimo apsauga, Sifravimas ir
veiksmy registravimas audito Zurnaluose.
4.2.3 Dalyvauja perziurose prie$ diegima ir patvirtina, kad saugumo kontrolés priemonés atitinka
veiklos poreikius.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1 Sig politika Generalinis vadovas privalo perzidréti bent karta per kalendorinius metus,
siekdamas:

9.1.1 atspindéti reguliavimo reikalavimy pokycCius (pvz., ES BDAR, NIS2 direktyvos, DORA
reglamento);

9.1.2 jtraukti naujas ar kylancias grésmes ir ataky metodus;

9.1.3 atnauijinti formuluotes ir reikalavimus, atsizvelgiant j platformy, tiekéjy ar kirimo metody
pokycius.
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9.2 Tarpinés perziuros taip pat turi buti atliekamos, kai:
9.2.1 diegiamos naujos taikomosios programos;
9.2.2 esamoms taikomosioms programoms atliekami reikSmingi atnaujinimai ar integracija;
9.2.3 jvyksta su taikomaja programa susijes incidentas ar duomeny saugumo pazeidimas;
9.2.4 naujos rizikos nustatomos pagal iSorés praneSimus ar pramonés jspéjimus.

9.3 Visi Sios politikos atnaujinimai turi bati:
9.3.1 patvirtinti Generalinio vadovo;
9.3.2 dokumentuoti nurodant versijy istorija ir pakeitimo priezastj;
9.3.3 komunikuojami visiems darbuotojams, kiréjams ir tiekéjams, dalyvaujantiems taikomuyjy
programy valdyme;
9.3.4 saugiai saugomi audito ir atitikties tikslais.

10. Susijusios politikos ir sgsajos

1.

10.1 Sia politika tiesiogiai papildo ir jos taikyma uztikrina $ios su MV] suderintos saugumo
politikos:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato atsakomybe uz taikomuyjy
programy tvirtinima, politikos taikyma ir tiekéjy valdyma.
10.1.2 P4S — Prieigos kontrolés politika: uztikrina, kad prieiga prie taikomyjy programy atitikty
maziausiy privilegijy principg ir sesijy kontrolés reikalavimus.
10.1.3 P8S - Informacijos saugumo supratimo didinimo ir mokymy politika: uztikrina, kad
naudotojai ir kdréjai baty apmokyti atpazinti ir pranesti apie su taikomosiomis programomis
susijusias grésmes.
10.1.4 P17S — Duomeny apsaugos ir privatumo politika: nustato duomeny privatumo apsaugos
priemones, kurios turi bati taikomos bet kurioje taikomojoje programoje, tvarkancioje asmens
duomenis.
10.1.5 P14S — Duomeny saugojimo ir sunaikinimo politika: reglamentuoja, kaip turi bati saugomi,
archyvuojami ir saugiai sunaikinami taikomyjy programy generuojami zurnalai, atsarginés kopijos
ir jautris duomenys.
10.1.6 P30S — Reagavimo j incidentus politika: nustato veiksmus, skirtus taikomyjy programy
saugumo jvykiams nustatyti, apie juos pranesti ir juos lokalizuoti.
10.2 Kartu Sios politikos uZtikrina, kad taikomuyjy programy saugumas baty visiSkai integruotas |
organizacijos informacijos saugumo valdymo sistema (ISVS) ir baty uztikrintas pasirengimas auditui.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 8.1 punktas — reikalauja, kad organizacijos nustatyty veiklos kontrolés priemones
informacijos saugumo rizikoms valdyti, jskaitant rizikas, susijusias su taikomosiomis programomis
ir programinés jrangos sistemomis.
11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoneé 8.25 — rekomenduoja visose taikomosiose programose, jskaitant tiekéjy
pateiktas, taikyti saugaus projektavimo, karimo ir kodo perzitros praktikas.
11.2.2 Kontrolés priemoné 8.26 — rekomenduoja formaly taikomyjy programy saugumo kontrolés
priemoniy testavimg, ypac prieigos kontrolés, jvesties tikrinimo ir sesijy valdymo srityse.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — nustato reikalavimus karéjy testavimui, kodo analizei ir dinaminiam taikomuyjy
programy skenavimui prie$ diegima.
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11.3.2 SI-10 — apima dazniausiai pasitaikanciy programinés jrangos trakumy aptikimg ir prevencija,
pabréziant kiréjy informuotumg ir technines apsaugos priemones.
11.4 ES BDAR (2016/679)

11.4.1 25 straipsnis — ,duomeny apsauga pagal projektavimg ir numatytuosius nustatymus®
reikalauja privatumo ir saugumo priemones integruoti j pagrindinj asmens duomenis tvarkanciy
taikomuyjy programy projekta.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies a ir e punktai — reikalauja, kad esminiai ir svarbas subjektai jgyvendinty
technines priemones taikomosioms programoms apsaugoti ir su programine jranga susijusioms
rizikoms aptikti.

11.6 ES DORA reglamentas (2022/2554)

11.6.1 9 straipsnio 2 dalies ¢ punktas, 10 straipsnio 2 dalies ¢ punktas — reikalauja, kad finansy
sektoriaus MV| jdiegty taikomyjy programy lygmens saugumo kontrolés priemones ir reguliariai
atlikty vertinimus skaitmeniniam veiklos atsparumui palaikyti.

11.7 COBIT 2019

11.7.1 BAIO3 — ,sprendimy identifikavimo ir kiirimo valdymas* pateikia gaires, kaip kurti arba jsigyti
saugig programine jrangg, suderintg su rizikos, atitikties ir veiklos reikalavimais, net ir riboty isStekliy
MV| aplinkoje.
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