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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

8 punktas

Aktualios informacijos saugumo
kontrolés priemonés operacinei
veiklai, jskaitant saugy karimg

ISO/IEC 27002:2022

Kontrolés priemonés 8.25-8.27

Apima saugaus karimo gyvavimo
ciklg, testavima ir tre€iyjy Saliy
kdréjy saugumo atsakomybes

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Apima saugy SDLC, prieigos
kontrole ir pazeidziamumy
valdyma kadrimo procese

ES BDAR

25 straipsnis

Reikalauja uztikrinti duomeny
apsaugg pagal projektavimg ir
pagal numatytuosius nustatymus
programinés jrangos kdrimo
procese

ES NIS2 direktyva

21 straipsnio 2 dalies a, e, h
punktai

Nustato pareigg taikyti saugaus
kdrimo politikas, vykdyti atvirojo
kodo priezitrg ir dokumentuoti
rizikos mazinimo priemones

ES DORA reglamentas

6 straipsnio 7 dalis, 9 straipsnio 1
dalies c punktas, 10 straipsnio 2
dalies c punktas

Kritiniy IRT sistemy gyvavimo ciklo
saugumas finansy sektoriuje

COBIT 2019 BAI Sistema struktdrizuotam,
atsekamam ir atspariam saugaus
kdrimo valdymui

1. Tikslas

1.1 Si politika uztikrina, kad visa programiné jranga, scenarijai ir Ziniatinkliu grindZiami jrankiai, kuriuos
organizacija arba jos iSorés partneriai kuria ar modifikuoja, bty kuriami saugiai, mazinant

pazeidZiamumy, neteisétos prieigos prie duomeny ir veiklos sutrikimy rizika.

1.2 Joje nustatomos privalomos saugaus karimo taisyklés ir saugaus programavimo praktikos, kuriy
privalo laikytis visi vidiniai kdréjai, rangovai ir tiekéjai, nepriklausomai nuo projekto dydzio ar

sudétingumo.

1.3 Si politika skirta apsaugoti klienty duomenis, uzkirsti kelig duomeny saugumo pazeidimams ir
uztikrinti, kad organizacijos vardu ar jos naudai sukurta arba pritaikyta programiné jranga atitikty
saugumo audito reikalavimus, taikomus teisinius reikalavimus (pvz., ES BDAR, NIS2 direktyvga, DORA

reglamentg) ir padéty palaikyti ISO/IEC 27001 sertifikavima.

2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims ir subjektams, kurie organizacijos vardu dalyvauja

kuriant, pritaikant, diegiant ar valdant toliau nurodytus objektus:

2.1.1 interneto svetaines, taikomgsias programas arba automatizavimo jrankius;

2.1.2 organizacijos viduje sukurtus scenarijus arba programine jranga;

2.1.3 koda, kurj sukuria tre€iyjy Saliy karéjai arba laisvai samdomi specialistai;
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2.1.4 papildinius, bibliotekas ir programinés jrangos komponentus, integruotus | produkcines
sistemas.

2.2 Ji apima visas karimo veiklai naudojamas aplinkas, jskaitant:
2.2.1 karimo ir testavimo aplinkas;
2.2.2 parengiamajg ir prieSprodukcine aplinka;
2.2.3 produkcines sistemas, naudojamas individualiai sukurtam kodui vykdyti.

2.3 Si politika taip pat reglamentuoja duomeny tvarkyma kidrimo ir diegimo metu, ypaé kai produkciniai
duomenys naudojami neprodukcinéje aplinkoje.

3. Tikslai
3.1 Uzkirsti kelig saugumo trikumy ar pazeidziamumy jtraukimui j individualiai kuriamg arba tre€iyjy
Saliy sukurtg programine jranga.
3.2 Uztikrinti, kad saugaus programavimo praktika ir pazeidziamumy prevencija baty integruotos |
kiekvieng programinés jrangos kdrimo gyvavimo ciklo etapa.
3.3 Sumazinti rizikg, susijusig su atvirojo kodo ar treciyjy Saliy komponenty naudojimu, nustatant
privaloma jy tinkamag patikrg ir apskaita.
3.4 Nustatyti privalomg formaly kodo perzidros ir taikomyjy programy saugumo testavimo atlikima pries
iSleidima.
3.5 Kontroliuoti prieiga prie karimo aplinky ir uztikrinti jy atskyrimg nuo veikianCiy produkciniy sistemuy.
3.6 Uztikrinti atitiktj privalomiems tarptautiniy standarty ir reglamenty reikalavimams (pvz., ISO/IEC
27001, ES BDAR, DORA reglamentui, NIS2 direktyvai).
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 Tvirtina Sig politikg ir yra jos savininkas.
4.1.2 Uztikrina, kad visas programinés jrangos kidrimas, vykdomas viduje ar perduotas iSorei,
atitikty Sig politika.
4.1.3 Perzidri ir pasiraso kirimo ar paslaugy sutartis, kuriose jtrauktos saugaus kiirimo nuostatos.
4.1.4 Tikrina tiekéjy atitiktj reguliariy perzitry metu arba pareikalaudamas saugumo jrodymuy.
4.2 Vidinis kuréjas arba taikomosios programos savininkas
4.2.1 Laikosi saugaus programavimo ir diegimo praktikos.
4.2.2 Kiekvienam projektui taiko saugaus karimo kontrolinj sgrasa.
4.2.3 Patvirtina visy naudojamy atvirojo kodo ar tre€iyjy Saliy komponenty sauguma.
4.2.4 Nedelsdamas praneSa GM apie visus nustatytus pazeidziamumus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biiti Generalinio vadovo perziiirima bent karta per metus siekiant:

9.1.1 patikrinti nuolatine atitiktj ISO/IEC 27001, ES BDAR, NIS2 direktyvos ir DORA reglamento
reikalavimams;

9.1.2 atspindéti atnaujintas grésmes arba saugaus kirimo gerosios praktikos pokycius;

9.1.3 uztikrinti suderinamuma su bet kokiais naujais jrankiais, platformomis ar tiekéjy santykiais.
9.2 Tarpinés perziaros turi biti inicijuojamos, kai jvyksta bent viena i$ Siy aplinkybiy:

9.2.1 praneSama apie bet kokj programinés jrangos saugumo incidentg;

9.2.2 jdiegiama nauja kdrimo sistema arba prieglobos platforma;

9.2.3 pasikeicia treciyjy Saliy kdrimo partneriai;
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9.2.4 jsigalioja reguliavimo pokyc€iai, darantys poveikj programinés jrangos ar saugumo
jsipareigojimams.
9.3 Visi Sios politikos pakeitimai privalo bti:
9.3.1 dokumentuoti, nurodant datg, pakeitimo santraukg ir GM patvirtinimg;
9.3.2 aiskiai komunikuoti visam vidiniam ir iSoriniam kdrimo personalui;
9.3.3 saugomi kaip organizacijos versijy kontrolés ir versijy istorijos dalis.

9.4 Atnauijintos versijos turi biti lengvai prieinamos per vidines platformas, spausdintg dokumentacijg
arba tiekéjams prieinamas debesijos paslaugas.

10. Susijusios politikos ir sgsajos

1.

10.1 Si politika palaiko keliy kity SME politiky veiksminga jgyvendinima ir yra su jomis susieta:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe uz kidrimo
saugumo kontrolés priemoniy priskyrima ir patikrinimg projektuose bei tiekéjy atzvilgiu.

10.1.2 P4S — Prieigos kontrolés politika: nustato bazines taisykles, kaip riboti prieigg prie kdrimo
aplinky ir kodo saugykly, jskaitant pareigy atskyrimg (SoD).

10.1.3 P8S - Informacijos saugumo supratimo ir mokymo politika: uztikrina, kad vidiniai karéjai ir
rangovai suprasty saugaus programavimo praktikg ir susijusias saugumo atsakomybes.

10.1.4 P17S — Duomeny apsaugos ir privatumo politika: paaiskina, kaip kdrimo, testavimo ir
zurnaly tvarkymo procesuose turi bati tvarkomi asmens duomenys, kad baty uztikrinta atitiktis ES
BDAR.

10.1.5 P30S — Reagavimo j incidentus politika: apibrézia, kaip su kdrimu susije saugumo incidentai
turi bati prane$ami, vertinami ir Salinami, jskaitant su kodu susijusius atskleidimo atvejus.

10.2 Visos Sios politikos kartu uztikrina, kad saugus kirimas baty jgyvendinamas ir patikrinamas net

mazoje arba netechninéje organizacijoje.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8.1 punktas — reikalauja jgyvendinti operacines kontrolés priemones, jskaitant saugy kirima,
suderintas su verslo tikslais ir rizikos tolerancija.

11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 8.25 — rekomenduoja integruoti saugumg j visg programinés jrangos
gyvavimo ciklg, jskaitant pirminio kodo kontrole, versijy kontrole ir kiiréjy prieiga.

11.2.2 Kontrolés priemoné 8.26 — nurodo taikomuyjy programy testavimo metodus ir saugumo
funkcionalumo patvirtinima prie$ paleidima j produkcine aplinka.

11.2.3 Kontrolés priemoné 8.27 — reikalauja, kad treCiyjy Saliy karéjai laikytysi ty paciy karimo
standarty ir kad jy saugumo atsakomybés baty aisSkiai apibréztos.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3-SA-15 — apibrézia saugaus kidrimo procesus, jskaitant kdréjy prieigos kontrole,
testavima, grésmiy modeliavimg ir dokumentavima.

11.3.2 SI-10 — reikalauja, kad kdréjai nustatyty ir mazinty jprastus programinés jrangos trikumus
bei, kai taikoma, naudoty automatizuotas priemones.

11.4 ES BDAR (2016/679)

11.4.1 25 straipsnis — ,duomeny apsauga pagal projektavimg ir pagal numatytuosius nustatymus*
jpareigoja integruoti saugumo ir privatumo apsaugos priemones programinés jrangos projektavimo
ir kirimo metu, ypac€ kai tvarkomi asmens duomenys.

11.5 ES NIS2 direktyva (2022/2555)
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11.5.1 21 straipsnio 2 dalies a, e ir h punktai — reikalauja saugaus kdrimo politiky, atvirojo kodo
naudojimo priezilros ir dokumentuoto su taikomosiomis programomis susijusiy riziky mazinimo
esminiuose ir svarbiuose subjektuose.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 6 straipsnio 7 dalis, 9 straipsnio 1 dalies ¢ punktas ir 10 straipsnio 2 dalies ¢ punktas —
nustato kdrimo gyvavimo ciklo saugumo jsipareigojimus finansy sektoriaus subjektams, jskaitant
MV], ypac kritinéms IRT sistemoms.

11.7 COBIT 2019

11.7.1 BAIO3 — ,Sprendimy identifikavimo ir kdrimo valdymas® palaiko struktdrizuoty kdrimo
kontrolés priemoniy jgyvendinimg, akcentuojant saugumag, atsekamumag ir atsparuma, pritaikyta
MV] apribojimams.
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