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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022 8 skyrius Susije kontrolés priemoniy
reikalavimai

ISO/IEC 27002:2022 Kontrolé 8 Sinchronizuotas sistemy veikimas

NIST SP 800-53 Rev.5 SC-45, AU-8 Patikimas NTP ir tikslios Zurnaly

laiko Zymos

ES BDAR

5 straipsnio 1 dalies d punktas, 32
straipsnis

Tikslumas, atskaitomybé ir
asmens duomeny vientisumas
naudojant sinchronizuotas laiko
zymas

NIS2 direktyva

21 straipsnio 2 dalies d punktas

Stebésenos ir aptikimo galimybés,
grindZziamos sinchronizuotais
Zurnalais

DORA reglamentas 10, 15 straipsniai Veiklos atsparumas ir tikslds
techniniai jrasai
COBIT 2019 DSS05.02, MEAO3 Laiko Zymomis pazyméti jvykiai ir
jrodymais grindziama stebésena
1. Tikslas

1.1 Si politika nustato privalomas kontrolés priemones, skirtas uztikrinti tiksly ir sinchronizuotg laikg

visose sistemose, kurios saugo, perduoda arba tvarko organizacijos duomenis.

1.2 Laiko sinchronizavimas yra batinas siekiant uztikrinti sistemy zurnaly atsekamuma, tiksly saugumo
incidenty susiejimg ir patikimg jrodymy naudojimg skaitmeninés kriminalistikos analizés ar teisinio

vertinimo metu.

1.3 Organizacija taiko automatinj laiko sinchronizavimg kaip bazinj reikalavimg, siekdama uztikrinti
audito vientisumg, reagavimg j incidentus ir atitiktj pagal ISO 27001, ES BDAR, DORA reglamentg ir

NIS2 direktyva.

1.4 Si politika uztikrina, kad visose sistemose bty naudojami patikimi laiko $altiniai, baty uZkirstas

kelias rankiniam laiko nustatymy keitimui ir baty reikalaujama laiku iStaisyti laikrodZio nuokrypj.

2. Taikymo sritis

2.1 Si politika taikoma:

2.1.1 Visoms jmonei priklausandioms sistemoms ir jrenginiams, jskaitant serverius, stalinius
kompiuterius, neSiojamuosius kompiuterius, mobiliuosius jrenginius, ugniasienes, marsrutizatorius
ir virtualigsias maSinas

2.1.2 Nuotolinei ir debesijos infrastruktdrai, naudojamai veikloje (pvz., AWS, Microsoft 365, SaaS

platformoms)

2.1.3 Sistemoms, kurios generuoja ar saugo jvykiy zurnalus, autentifikavimo jrasus ar audito

pédsakus

2.1.4 Visiems darbuotojams,

atsakingiems uz Siy sistemy konfiglravimg ar priezitrg

2.2 Politika taip pat taikoma BYOD galiniams jrenginiams, naudojamiems prieigai prie verslo sistemy,

rangovams, tiekéjams ar IT pagalbos paslaugy teikéjams,

jei Sie galiniai jrenginiai saugo arba generuoja auditui reikSmingus duomenis.

3. Tikslai
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3.1 Uztikrinti, kad visos kritinés svarbos sistemos automatiSkai sinchronizuoty laikg naudodamos
patikimus tinklo laiko protokolo (NTP) serverius arba lygiaverCius debesijos paslaugy teikéjo
mechanizmus

3.2 Uzkirsti kelig laiko neatitikimams, kurie galéty pakenkti sistemy Zurnaly patikimumui ar
susiejamumui audity ar saugumo tyrimy metu
3.3 Sudaryti salygas laiku aptikti ir iStaisyti laiko nuokrypj, virSijantj priimtinus slenkscius
3.4 Uztikrinti nuosekly laiko zymy taikyma visose aplinkose (vietinéje infrastruktdroje, debesijoje ir
nuotolinéje aplinkoje)
3.5 Atitikti techninius ir teisinius vientisumo, atsekamumo ir nepaneigiamumo reikalavimus, taikomus
jra8ams ir jvykiams
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius
4.1.1 Tvirtina Sig politikg ir uztikrina jos laikymasi visoje organizacijoje
4.1.3 Tvirtina automatinio laiko sinchronizavimo iSimtis, jei jos yra pagrjstos ir dokumentuotos
4.2 IT pagalbos paslaugy teikéjas / vidaus IT funkcija

4.2.1 Konfiglruoja laiko sinchronizavimg visoms jmonei priklausanioms ar jos valdomoms
sistemoms

4.2.2 Tikrina, ar kasdienis arba suplanuotas sinchronizavimas veikia tinkamai

4.2.3 Tiria ir Salina laiko nuokrypio incidentus, sinchronizavimo nesékmes ar NTP prieigos
problemas

4.2.4 Dokumentuoja laiko sinchronizavimo biseng kaip ménesiniy sistemy biklés patikry dalj
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Planiné perziura

9.1.1 Sig politikg kasmet turi perzidréti generalinis direktorius, IT pagalbos paslaugy teikéjas ir
privatumo koordinatorius

9.1.2 PerziGros metu turi bati jvertinti visi Zurnalai ir laiko sinchronizavimo atitikties blsenos
ataskaitos

9.2 Atnaujinimai pagal suveikimo saglygas
9.2.1 Si politika turi bati atnaujinta, jeigu:
9.2.1.1 Sistemos sutrikimas sukelia reikSmingg laiko nuokrypj
9.2.1.2 Auditas nustato laiko sinchronizavimo trikumus
9.2.1.3 Organizacija pradeda naudoti naujas debesijos, hibridines arba virtualizavimo aplinkas
9.2.1.4 Teisiniai ar reglamentavimo poky¢iai nustato naujus laiko vientisumo reikalavimus
9.3 Versijy kontrolé ir komunikacija
9.3.1 Visi atnaujinimai turi bati valdomi taikant versijy kontrole ir datuojami
9.3.2 Apie esminius pakeitimus turi bati informuojamas visas techninis personalas
9.3.3 Ankstesnés versijos turi bati saugomos 3 metus audito poreikiams pagrijsti
10. Susijusios politikos ir sgsajos
10.1 Si politika turi bati taikoma kartu su $iomis MV] politikomis:

10.1.1 P22S — Zurnaly tvarkymo ir stebésenos politika: uztikrina nuosekly laiko Zymy taikymag
Zurnaluose, kad baty uztikrintas atsekamumas ir skaitmeninés kriminalistikos susiejamumas.
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10.1.2 P30S — Reagavimo | incidentus politika: remiasi tiksliomis laiko zymomis siekiant atkurti
incidenty eiga, nustatyti laiko sekq ir pagrjsti sprendimus dél praneSimy.

10.1.3 P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad prieigos zurnalai ir su
asmens duomenimis susijusio duomeny tvarkymo laiko seka baty tikslds ir pagrindziami pagal ES
BDAR.

10.1.4 P12S — Turto valdymo politika: padeda identifikuoti sistemas, kurioms reikalingas
sinchronizavimas, ypa¢ mobiliuosius ir nuotolinius jrenginius.
10.1.5 P26S — Treciyjy Saliy ir tiekéjy saugumo politika: uztikrina, kad tiekéjai, kurie organizacijos
vardu pasiekia ar registruoja duomenis, pagal sutartis taikyty sinchronizuoto laiko praktika.
11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001:
11.1.1 8.1 skyrius — reikalauja jgyvendinti saugiai veiklai batinas kontrolés priemones, jskaitant
zurnaly tvarkyma ir laiko zymy taikyma.

11.2 ISO/IEC 27002:

11.2.1 Kontrolé 8.17 — rekomenduoja sinchronizuotg laikg visoms sistemoms, kurios generuoja
zurnalus arba sgveikauja su kitomis sistemomis.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — reikalauja naudoti vidinius arba iSorinius laiko 3altinius zurnaly laiko zymy tikslumui
uztikrinti.
11.3.2 SC-45 — nurodo naudoti patikimus NTP Saltinius ir uzkirsti kelig rankiniam laiko keitimui
kritinése sistemose.

11.4 ES BDAR:

11.4.1 5 straipsnio 1 dalies d punktas — reikalauja tikslumo ir atskaitomybés tvarkant asmens
duomenis, tai uztikrinant sinchronizuotomis laiko zymomis.

11.4.2 32 straipsnis — reikalauja saugumo priemoniy, uZtikrinangiy duomeny vientisuma, jskaitant
nuoseklius zurnaly laiko intervalus.

11.5 NIS2 direktyva:

11.5.1 21 straipsnio 2 dalies d punktas — reikalauja stebésenos ir aptikimo galimybiy, grindziamy
sinchronizuotais sistemy Zurnalais.

11.6 DORA reglamentas:

11.6.1 10 straipsnis — reikalauja veiklos atsparumo, jskaitant atsekamus ir laiko zymomis
pazymeétus IRT incidenty Zurnalus.

11.6.2 15 straipsnis — reikalauja, kad paslaugy teikéjai tvarkyty tikslius techninius jrasus, jskaitant
laiko Zymomis pazymétg audito pedsaka.

11.7 COBIT 2019:
11.7.1 DSS05.02 — pabrézia laiko Zymy vientisumo svarbg aptinkant jvykius ir j juos reaguojant.

11.7.2 MEAOQ3.01 — reikalauja veiksmingumo stebésenos, grindZziamos jrodymais, kurig palaiko
tikslas laiko atzvilgiu sinchronizuoti duomenys.
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