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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

8 skyrius

Operacinés kontrolés priemonés,
jskaitant registravima audito
Zurnaluose

ISO/IEC 27002:2022

Kontrolés priemonés 8.15, 8.16,
8.17

Jvykiy registravimas, Zurnaly
apsauga ir stebésena

NIST SP 800-53 Rev.5

AU-2-AU-12, SI-4

Audito zurnaly turinys / perzidra,
saugojimas, anomalijy
nustatymas, jspéjimai

ES BDAR

5 straipsnio 1 dalies f punktas, 32,
33 straipsniai

Duomeny konfidencialumas /
vientisumas, techninés priemonés
ir praneSimas apie pazeidimg

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas,
23 straipsnis

Zurnalavimo mechanizmai
anomalijoms nustatyti ir
pranesimas apie incidentus per 24
val.

ES DORA reglamentas

10, 15 straipsniai

Operacinis atsparumas, paslaugy
teikéjy stebésena / Zurnalavimas

COBIT 2019

DSS01.03, DSS05.02

Veiklos atsekamumas ir apsauga
taikant zurnalavimg / stebéseng

1. Tikslas

1.1 Si politika nustato privalomas Zurnaly tvarkymo ir stebésenos kontrolés priemones, skirtas

organizacijos IT sistemy saugumui, atskaitomybei ir operaciniam vientisumui uztikrinti.

1.2 Joje apibréziama, kokie jvykiai turi bati registruojami, kaip Zurnalai saugomi, kaip jie perzidrimi ir

kokios yra darbuotojy bei paslaugy teikéjy atsakomybeés.

1.3 Zurnaly tvarkymas ir stebésena padeda uztikrinti grésmiy Zvalgybg, atitiktj reglamentavimo

reikalavimams, reagavima j incidentus ir kriminalisting analize.

1.4 Si politika padeda organizacijai jvykdyti ISO/IEC 27001 operaciniy kontrolés priemoniy reikalavimus
ir palaiko nuolatinj pasirengimg auditui, klienty pasitikéjimg bei atitikti ES BDAR, NIS2 direktyvos ir

DORA reglamento reikalavimams.

2. Taikymo sritis

2.1 Si politika taikoma visoms organizacijos sistemoms ir naudotojams, jskaitant:

211 darbo viety kompiuterius,

komutatorius, marsrutizatorius ir belaidés prieigos taskus;

neSiojamuosius kompiuterius, serverius, ugniasienes,

2.1.2 debesijos paslaugas, naudojamas verslo veiklai (pvz., el. pastg, faily saugyklas, atsargines
kopijas, bendradarbiavimo priemones);

2.1.3 zurnalavimo funkcijas antivirusinéje programinéje jrangoje, taikomosiose programose,
operacinése sistemose ir tinklo jrangoje;

2.1.4 visus darbuotojus, rangovus ir valdomy paslaugy teikéjus (MSP), kurie naudoja arba
administruoja sistemas;

2.1.5 bet kurig vietg, kur naudojamos jmonés IT sistemos, jskaitant nuotolines, hibridines arba
BYOD aplinkas.
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2.2 Si politika taip pat taikoma Zurnalams, kuriuos generuoja treiyjy $aliy paslaugos, kai organizacija
turi administratoriaus lygmens prieigg arba sutartyje nustatytg audito teise.
3. Tikslai
3.1 Uztikrinti sistemy veiklos zurnalavimag, jskaitant autentifikavima, konfigiracijos pakeitimus, prieigg
prie jautriy duomeny ir saugumo jspéjimus.
3.2 Uztikrinti saugius ir tikslius Zurnalus, kad baty galima nustatyti politikos pazeidimus, sistemy klaidas
ar neteisétus veiksmus.
3.3 Sudaryti sglygas operatyviai atlikti Zurnaly perzidrg incidenty, tyrimy ir audity metu.
3.4 Uztikrinti laiko sinchronizavimg, kad baty iSlaikytas zurnaly duomeny vientisumas ir koreliacija.
3.5 Apsaugoti zurnalus nuo klastojimo, praradimo ar per ankstyvo iStrynimo.
3.6 Jvykdyti teisinius ir reglamentavimo jpareigojimus dél sistemy atskaitomybés, atsekamumo ir
reagavimo j pazeidimus.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 Tvirtina 8ig politikg ir uztikrina jos jgyvendinimg visose verslo sistemose.
4.1.2 Perziari didelio kritiSkumo jspéjimus ir reikSmingas audito iSvadas, apie kurias pranesa IT
arba duomeny apsaugos funkcija.
4.1.3 Tvirtina iSimtis tais atvejais, kai Zurnalavimo arba saugojimo terminy techniSkai nejmanoma
uztikrinti.
4.2 IT paslaugy teikéjas / vidiné IT funkcija

4.2.1 |gyvendina ir konfiglruoja Zurnalavimg operacinése sistemose, tinklo jrenginiuose,
antivirusinése priemonése ir pagrindinése taikomosiose programose.

4.2.2 Uztikrina, kad zurnalai bdty saugomi, jtraukiami j atsargines kopijas ir apsaugoti nuo
pakeitimy.
4.2.3 Perzilri Zurnalus pagal nustatytg grafikg ir tiria jtarting arba neteisétg veikla.
4.2.4 Prizilri jspéjimy sistemas, kurios fiksuoja anomaly elgesj arba jsibrovimo pozymius.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Metiné perziura
9.1.1 Si politika turi biti perziGrima ne regiau kaip kartg per metus Generalinio vadovo, padedant
IT paslaugy teikéjui ir privatumo koordinatoriui.
9.2 Perziuros prielaidos
9.2.1 Neplaninés perziuros turi biiti atliekamos reaguojant j:
9.2.1.1 su 2urnalais susijusias vidaus arba iSorés audito iSvadas;
9.2.1.2 saugumo incidentus, kai Zurnaly triko, jie buvo sugadinti arba buvo nepakankami;

9.2.1.3 esminius IT infrastruktGros pokycCius (pvz., migracijg | debesijos Zzurnalavimo
platformas);

9.2.1.4 teisinius arba reglamentavimo jpareigojimy atnaujinimus (pvz., ES BDAR, NIS2
direktyvg, DORA reglamentg).
9.3 Versijy kontrolé
9.3.1 Visi Sios politikos pakeitimai turi bati registruojami nurodant versijos numerj, datg ir pakeitimy
santrauka.
9.3.2 Ankstesnés versijos turi biti archyvuojamos ir saugomos maziausiai 3 metus.
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9.3.3 Atnaujinta politika turi bati komunikuojama paveiktoms suinteresuotosioms 3alims, ypac
turin€ioms sistemos lygmens prieiga.
10. Susijusios politikos ir sgsajos

10.1 Si politika tiesiogiai susijusi su toliau nurodytomis MV| informacijos saugumo politikomis

ir jas papildo:
10.1.1 P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad Zurnaly duomenys, kuriuose
yra asmens informacijos, baty valdomi uZtikrinant vientisumg, saugojimg ir prieigos kontrolés
priemones pagal ES BDAR reikalavimus.
10.1.2 P21S - Tinklo saugumo politika: sudaro pagrindg rinkti Zurnalus, susijusius su
ugniasienémis, belaidziu rySiu, VPN ir segmentavimo stebésena.
10.1.3 P24S — Saugaus kdrimo politika: uztikrina, kad taikomyjy programy zurnalai (pvz.,
prisijungimo bandymuy, klaidy ir iSim&iy) baty numatyti programinés jrangos projektavime ir
eksploatavime.
10.1.4 P30S — Reagavimo j incidentus politika: remiasi tiksliais ir iSsamiais Zurnaly duomenimis,
kad baty galima aptikti, analizuoti ir valdyti informacijos saugumo jvykius.

10.1.5 P23S - Laiko sinchronizavimo politika: uztikrina nuoseklias ir atsekamas laiko zymas visose
sistemose, leidziancias koreliuoti Zurnalus tyrimy metu.

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8.1 punktas — reikalauja jgyvendinti operacines kontrolés priemones informacijos saugumo
rizikai mazinti, jskaitant Zurnalavima.

11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 8.15 — reikalauja jvykiy registravimo, kad baty palaikomas anomalijy
nustatymas ir atskaitomybé.
11.2.2 Kontrolés priemoné 8.16 — reikalauja apsaugoti Zurnalus nuo klastojimo ir neteisétos
prieigos.
11.2.3 Kontrolés priemoné 8.17 — reikalauja stebéti sistemas dél nejprastos veiklos ir patvirtinti
stebésenos kontrolés priemoniy veiksminguma.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2—-AU-12 — apima audito zurnaly turinj, perzilrg, saugojima ir automatizuotg jspejimy
generavima.
11.3.2 Sl-4 — reikalauja nustatyti sistemy anomalijas ir pranesti apie jtartinus jvykius.

11.4 ES BDAR
11.4.1 5 straipsnio 1 dalies f punktas — reikalauja uztikrinti asmens duomeny vientisumg ir
konfidencialuma, jskaitant prieigos Zurnalavima.

11.4.2 32 straipsnis — nustato technines ir organizacines priemones saugumui uztikrinti, jskaitant
Zurnalavimg ir stebéseng.
11.4.3 33 straipsnis — reikalauja laiku pranesti apie pazeidimg, remiantis Zurnalais, kurie leidzia
atlikti pirminés priezasties analize.

11.5 ES NIS2 direktyva

11.5.1 21 straipsnio 2 dalies d punktas — reikalauja Zurnalavimo mechanizmy, kurie nustato
anomalijas ir padeda atliekant incidenty tyrimus.

11.5.2 23 straipsnis — jpareigoja pranesti apie incidentus per 24 valandas, o tai priklauso nuo tiksliy
ir laiku gaunamy Zurnaly duomeny.

11.6 ES DORA reglamentas
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11.6.1 10 straipsnis — reikalauja skaitmeninio operacinio atsparumo, jskaitant su IRT susijusiy
incidenty atsekamuma taikant Zurnalavima.
11.6.2 15 straipsnis — jpareigoja vykdyti paslaugy teikéjy stebésena, jskaitant prieigg prie zurnaly
ir jy perzidros teises.

11.7 COBIT 2019
11.7.1 DSS01.03 — reikalauja sistemy veiklos atsekamumo taikant zurnalavimg ir stebésena.

11.7.2 DSS05.02 — apibrézia zurnalavimg kaip pagrindine kontrolés priemone apsaugai nuo
kenkimo programinés jrangos ir kitos neteisétos veiklos.
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