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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Pastaba
ISO/IEC 27001:2022 8 skyrius -
ISO/IEC 27002:2022 8 kontrolé -
NIST SP 800-53 Rev.5 AC-4, SC-7 -

ES BDAR

32 straipsnis

ES NIS2 direktyva

21 straipsnio 2 dalies d, e punktai

ES DORA reglamentas

9, 10 straipsniai

COBIT 2019

DSS05.02, APO13

1. Tikslas

1.1. Sios politikos tikslas — uztikrinti, kad visas vidinis ir i$orinis tinklo rySys bity apsaugotas nuo
neteisétos prieigos, klastojimo, pasiklausymo ir netinkamo naudojimo, taikant aiSkiai apibréztas
saugumo kontrolés priemones.

1.2. Si politika nustato saugaus tinklo infrastruktiros projektavimo, naudojimo ir valdymo taisykles,
jskaitant marsrutizatorius, belaidés prieigos taskus, nuotolinés prieigos jungtis ir segmentuotus tinklus.
1.3. Sia politika siekiama sumazinti interneto grésmiy poveikj, uztikrinti vidiniais ir i$oriniais tinklais
perduodamy duomeny konfidencialuma ir palaikyti kritiniy paslaugy prieinamuma.

1.4. Si politika padeda siekti ISO/IEC 27001:2022 sertifikavimo ir tiesiogiai prisideda prie teisiniy bei
reguliavimo reikalavimy pagal ES BDAR, NIS2 direktyvg ir DORA reglamentg jgyvendinimo, kartu

suteikdama techninj uztikrinimg klientams ir auditoriams.

2. Taikymo sritis

2.1. Si politika taikoma visiems organizacijos IT tinklo komponentams, jskaitant:

2.1.1. Laidine ir belaide infrastruktdrg biuro vietose

2.1.2. Marsrutizatorius, komutatorius, prieigos taskus, ugniasienes ir Sliuzus
2.1.3. Nuotolinés prieigos jungtis, jskaitant VPN, RDP ir debesijos tunelius
2.1.4. Debesijos aplinkoje veikianc€ias taikomasias programas, pasiekiamas i$ vidiniy arba iSoriniy

tinkly

2.1.5. Jrenginius, prijungtus prie tinklo darbuotojy, rangovy ar sveciy

2.2. Si politika reglamentuoja tiek fizinius, tiek loginius tinklo segmentus, jskaitant sveéiy zonas, loT

jrenginius ir vidiniy administraciniy funkcijy sistemas.

2.3. Politika taikoma visam personalui, turinéiam prieigg prie organizacijos tinklo, jskaitant:
2.3.1. Vidaus darbuotojus

2.3.2. Nuotoliniu ir hibridiniu badu dirbancius darbuotojus
2.3.3. ISorés tiekéjus, konsultantus ir paslaugy teikéjus

2.3.4. Svedius, besinaudojancius laikina Wi-Fi prieiga

3. Tikslai

3.1. Uztikrinti, kad organizacijos tinklas bty apsaugotas nuo neteisétos prieigos ir iSoriniy kibernetiniy

grésmiy

3.2. Uztikrinti tinkamg segmentavimg tarp patikimy ir nepatikimy tinkly (pvz., sveciy Wi-Fi, tiekéjy

prieigos)
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3.3.
3.4.
3.5.

Sudaryti sglygas saugiam nuotoliniam prisijungimui nepazeidziant vidiniy sistemy saugumo
UZzkirsti kelig kenkéjiSkos programinés jrangos plitimui ir duomeny iSkélimui per tinklo kanalus
Uztikrinti tinklo veiklos stebésena, jspéjimus ir audita, kad bity palaikomas incidenty aptikimas ir

atitiktis

3.6.
3.7.

UZztikrinti, kad prie vidiniy tinkly galéty jungtis tik patvirtinti ir apsaugoti jrenginiai
Jvykdyti jpareigojimus pagal ISO 27001, ES BDAR ir susijusius kibernetinio saugumo reikalavimus

4. Vaidmenys ir atsakomybés

4.1.

4.2.

[...4.3—

Generalinis vadovas (GM)

4.1.1. Yra Sios politikos savininkas ir uztikrina, kad baty skirti tinkami iStekliai saugiam tinklo
projektavimui ir valdymui

4.1.2. Perzitri iSimtis i8 tinklo saugumo kontrolés priemoniy ir tvirtina tiekéjy tinklo prieigos
susitarimus

4.1.3. Perzidri incidentus ar audito iSvadas, susijusias su tinklo saugumo trikumais

IT paslaugy teikéjas / vidaus IT funkcija

belaidzio rySio valdiklius

4.2.2. Valdo segmentavima tarp vidiniy, sveciy ir iSoriniy tinkly

4.2.3. Stebi zurnalus ir jspéjimus dél neteisétos prieigos bandymy ar tinklo anomalijy

4.2.4. Uztikrina, kad programinés aparatinés jrangos ir konfiglracijy atnaujinimai bdty taikomi
saugiai ir laiku

8 skyriai néra jtraukti j Sig perzilra. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1.

9.2.

9.3.

Metiné perziira
9.1.1. Si politika turi bati perziGrima ne rediau kaip kartg per metus Generalinio vadovo kartu su IT
paslaugy teikéju ir privatumo koordinatoriumi.
Tarpinés perziuros inicijavimo sglygos
9.2.1. Politikos perziiira taip pat turi bati inicijuojama Siais atvejais:
9.2.1.1. Esminiai tinklo architektaros poky¢iai (pvz., naujos VPN ar ugniasieniy sistemos)
9.2.1.2. Su tinklu susijes incidentas (pvz., jsilauZimas, iSpirkos reikalaujan€ios programinés
jrangos plitimas ar duomeny iSkélimas)
9.2.1.3. Teisiniai, reguliavimo ar sistemy atnaujinimai, turintys jtakos tinklo apsaugai

9.2.1.4. Naujos tiekéjy platformos, kurioms reikalingi alternatyvis prieigos metodai ar
protokolai

Versijy valdymas ir dokumentavimas

9.3.1. Politikos pakeitimai turi bdti registruojami nurodant versijos numerj, datg ir pakeitimy
santraukag

9.3.2. Ankstesneés versijos turi bati archyvuojamos ne trumpiau kaip 3 metus

9.3.3. Apie atnaujinimus turi biti pranesta susijusiems darbuotojams, o kai jvedami reikSmingi
elgsenos pokydiai, turi bati gautas privalomas patvirtinimas

10. Susijusios politikos ir sgsajos

10.1. Si politika turi biti jgyvendinama kartu su $iomis MV] saugumo politikomis:

10.1.1. P9S - Nuotolinio darbo politika: nustato saugius nuotolinés prieigos metodus, VPN
reikalavimus ir galiniy jrenginiy apsaugg ne biure dirbantiems naudotojams.
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10.1.2. P12S — Turto valdymo politika: uztikrina, kad visos prie tinklo prijungtos sistemos baty
identifikuotos, suskirstytos j kategorijas ir stebimos pagal aktualia saugumo bikle.
10.1.3. P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad tinklo segmentavimas,
prieigos kontrolés priemonés ir zurnalavimas palaikyty privatumo ir duomeny apsaugos principus
pagal ES BDAR.
10.1.4. P22S — Zurnaly tvarkymo ir stebésenos politika: nustato reikalavimus tinklo jrenginiy,
nuotoliniy jungéiy ir belaidzio rysio valdikliy Zurnaly rinkimui ir perzidrai.
10.1.5. P30S — Reagavimo j incidentus politika: apibrézia privalomus veiksmus reaguojant j tinklo
pazeidimus, neteisétos prieigos bandymus ar kenkejiSkos programinés jrangos plitimg per vidinius
tinklus.
11. Pamatiniai standartai ir sistemos

11.1. ISO/IEC 27001
11.1.1. 8.1 skyrius — reikalauja jgyvendinti kontrolés priemones, uztikrinancias saugias ir atsparias
operacijas, jskaitant tinklus.

11.2. ISO/IEC 27002
11.2.1. 8.20 kontrolé — pateikia technines ir procedirines gaires dél tinklo prieigos, segmentavimo
ir stebésenos saugumo.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — reikalauja valdyti informacijos srautus tinkluose ir tarp sistemuy.
11.3.2. SC-7 — reikalauja riby apsaugos, saugaus marSrutizavimo ir tinklo segmentavimo, siekiant
sumazinti neteisétos prieigos rizika.

11.4. ES BDAR
11.4.1. 32 straipsnis — reikalauja tinkamy techniniy ir organizaciniy priemoniy, kad baty uztikrintas
asmens duomenis tvarkanciy tinkliniy sistemy ir paslaugy konfidencialumas, vientisumas ir
prieinamumas.

11.5. ES NIS2 direktyva
11.5.1. 21 straipsnio 2 dalies d punktas — reikalauja rizika grindziamy techniniy priemoniy, jskaitant
tinklo sauguma ir prieigos kontrole.
11.5.2. 21 straipsnio 2 dalies e punktas — reikalauja sistemy segmentavimo ir izoliavimo, kad baty
uzkirstas kelias kibernetiniy incidenty plitimui.

11.6. ES DORA reglamentas
11.6.1. 9 straipsnis — reikalauja, kad jmonés jgyvendinty IRT rizikos valdymo kontrolés priemones,
jskaitant saugiems tinklams ir komunikacijai skirtas priemones.
11.6.2. 10 straipsnis — reikalauja, kad skaitmeninio atsparumo strategijos apimty tinklo
infrastruktdros ir nuotolinio prisijungimo apsauga.

11.7. COBIT 2019
11.7.1. DSS05.02 — reikalauja veiksmingos IT infrastruktdros ir tinklo aplinky apsaugos nuo vidiniy
ir iSoriniy grésmiy.
11.7.2. APO13.01 —reikalauja rizikos valdymo strategijy, kurios kaip grésmiy mazinimo dalj apimty
tinklo segmentavimg ir stebésena.
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