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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Operacinés kontrolés priemonés
apsaugai nuo kenkéjiskos
programinés jrangos

ISO/IEC 27002:2022

8 kontrolés priemoné

Kontrolés priemonés galiniy
jrenginiy apsaugai

NIST SP 800-53 Rev.5

SI-3, SI-4

Apsauga nuo kenkejisko kodo ir
reagavimas j incidentus

ES NIS2 direktyva

21 straipsnio 2 dalies d ir e punktai

Apsauga nuo kenkéjiskos
programinés jrangos ir rizikos
valdymas esminiams ir svarbiems
subjektams

ES DORA reglamentas

10 straipsnio 1 dalis, 15 straipsnis

Operacinis atsparumas ir treciyjy
Saliy tikrinimas

COBIT 2019 DSS05.02, DSS05.04 Galiniy jrenginiy ir tinklo apsauga
bei stebésena
ES BDAR 32 straipsnio 1 dalies b punktas, Techninés ir organizacinés
33 straipsnis priemonés bei praneSimas apie
pazeidimg
1. Tikslas

1.1 Si politika nustato minimalius techninius, proceddrinius ir elgsenos reikalavimus, skirtus apsaugoti
visus galinius jrenginius, jskaitant neSiojamuosius ir stacionariuosius kompiuterius, mobiliuosius
jrenginius ir neSiojamasias laikmenas, nuo kenkéjisko kodo, jskaitant virusus, iSpirkos reikalaujancig
programine jrangg, Snipinéjimo programine jranga, rootkit tipo kenkimo programine jrangg ir kitas
kenkéjiSkos programinés jrangos grésmes.

1.2 Sios politikos tikslas — uztikrinti, kad galiniai jrenginiai bdty apripinti apsaugos priemonémis,

sistemy kompromitavimo rizika.

1.3 Organizacija pripaZjsta, kad galiniai jrenginiai yra dazni kenkeéji8kos programinés jrangos patekimo
taskai, todél jie privalo bati stiprinami, stebimi ir apsaugoti taikant daugiasluoksne gynyba.

1.4 Si politika padeda siekti organizacijos ISO/IEC 27001:2022 sertifikavimo tiksly ir yra suderinta su
ES Bendruoju duomeny apsaugos reglamentu (BDAR), NIS2 direktyva, Skaitmeninio operacinio
atsparumo aktu (DORA) ir kitomis aktualiomis sistemomis.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visiems organizacijos galiniams jrenginiams, jskaitant stacionariuosius kompiuterius,
neSiojamuosius kompiuterius, planSetinius kompiuterius, mobiliuosius telefonus ir pardavimo viety
terminalus
2.1.2 Asmeniniams jrenginiams, naudojamiems prieigai prie verslo taikomyjy programy ar
duomeny pagal nuosavy jrenginiy naudojimo (BYOD) modelj
2.1.3 ISimamiems duomeny saugojimo jrenginiams, pavyzdzZiui, USB laikmenoms ir iSoriniams
standiesiems diskams
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2.1.4 Bet kokioms operacinéms sistemoms, galiniy jrenginiy programinei jrangai ar komunikacijos
priemonéms, veikian¢ioms Siose platformose

2.2 Ji vienodai taikoma:
2.2.1 Vidaus darbuotojams, rangovams, praktikantams ir valdomy paslaugy teikéjams (MSP)
2.2.2 Jrenginiams, naudojamiems vietoje, nuotoliniu badu arba pagal hibridinio darbo model;

2.2.3 Prie debesijos prijungtiems ar neprisijungusiems galiniams jrenginiams, kuriuose saugomi
veiklos ar asmens duomenys
3. Tikslai
3.1 Uzkirsti kelig kenkéjiskos programinés jrangos infekcijai ir plitimui vidaus sistemose, naudotojy
jrenginiuose ir iSoriniuose rysiuose
3.2 Greitai aptikti ir lokalizuoti su kenkéjiSka programine jranga susijusias grésmes naudojant
automatizuotas galiniy jrenginiy saugos technologijas ir apibréztus eskalavimo kelius
3.3 Uztikrinti, kad prieigai prie veiklos informacijos bty naudojami tik autorizuoti, apsaugoti ir stebimi
jrenginiai
3.4 Nustatyti aiSkias darbuotojy atsakomybes ir naudotojy elgsenos taisykles, kad biity mazinama su
kenkéjiSka programine jranga susijusiy incidenty rizika
3.5 Tvarkyti atsekamus ir audituojamus jraSus apie kenkéjiSkos programinés jrangos aptikima,
reagavimg ir politikos laikymasi
3.6 Apsaugoti asmens ir veiklos duomenis nuo kompromitavimo dél kenkéjiSkos programinés jrangos
taikant daugiasluoksnés gynybos strategijas
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 Yra Sios politikos savininkas ir uztikrina, kad galiniy jrenginiy apsaugai baty skiriami
pakankami iStekliai
4.1.2 Tvirtina antivirusinés programinés jrangos, mobiliyjy jrenginiy valdymo (MDM) priemoniy ir
tre€iyjy Saliy prieigos taisykles
4.1.3 Perziari praneSimus apie kenkéjiSkos programinés jrangos incidentus, poveikio santraukas ir
praneSimus apie pazeidimus, susijusius su galiniais jrenginiais
4.2 IT paslaugy teikéjas / vidaus IT administratorius
4.2.1 Parenka ir diegia antivirusing programine jrangg, apsaugos nuo kenkéjiS§kos programinés
jrangos priemones ir galiniy jrenginiy aptikimo ir reagavimo (EDR) sprendimus
4.2.2 Uztikrina, kad atnaujinimai bty diegiami nuosekliai, o zurnalai baty saugomi
4.2.3 Reaguoja j jspéjimus apie kenkeji8kg programine jranga, izoliuoja uzkréstas sistemas ir vykdo
taisomuosius veiksmus
4.2.4 Taiko USB ir iSoriniy jrenginiy naudojimo kontrolés priemones
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Kasmetinés perziiros reikalavimas

9.1.1 Si politika privalo biti formaliai perzidrima ne rediau kaip kartg per metus generalinio vadovo,
koordinuojant su IT paslaugy teikéju ir privatumo koordinatoriumi

9.2 Atnaujinimai pagal suveikimo jvykius
9.2.1 Politika taip pat privalo buti atnaujinta, kai:
9.2.1.1 Nauja reikdminga kenkéjiSkos programinés jrangos grésmé ar protrikis nukreiptas |
organizacijos naudojamus galinius jrenginius

Page 3 of 5



9.2.1.2 Antivirusinés programinés jrangos ar EDR priemonés pakeiiamos, atnaujinamos arba
pakeiCiamos naujomis
9.2.1.3 Kenkeéjiskos programinés jrangos incidentas atskleidzZia Sios politikos taikymo srities ar
jgyvendinimo silpngsias vietas
9.2.1.4 Atnaujinami teisiniai ar reglamentavimo reikalavimai (pvz., BDAR, DORA, NIS2)

9.3 Versijy kontrolé ir komunikacija

9.3.1 Visi politikos pakeitimai privalo bati dokumentuojami nurodant versijos numerj, datg ir
pakeitimy santrauka
9.3.2 Darbuotojai privalo biti informuojami apie atnaujinimus, ypac jei jie keiCia operacinius ar
elgsenos reikalavimus
9.3.3 Ankstesnés politikos versijos archyve privalo bdti saugomos ne trumpiau kaip 3 metus
auditams pagrijsti
10. Susijusios politikos ir sgsajos

10.1 Si politika privalo biiti jgyvendinama kartu su Siomis MV]| politikomis:
10.1.1 P9S — Nuotolinio darbo politika: uztikrina, kad galiniy jrenginiy apsaugos reikalavimai bty
taikomi jrenginiams, naudojamiems ne organizacijos vietoje arba hibridinio darbo sglygomis
10.1.2 P12S — Turto valdymo politika: padeda uztikrinti visy galiniy jrenginiy apskaitg ir kontrole,
kad bty naudojami tik autorizuoti ir apsaugoti jrenginiai
10.1.3 P17S — Duomeny apsaugos ir privatumo politika: sustiprina kenkéjiSkos programinés
jrangos prevencijg kaip pagrindine privatumo kontrolés priemone, skirtg apsaugoti asmens ir
jautrius duomenis nuo kompromitavimo
10.1.4 P22S — Zurnaly tvarkymo ir stebésenos politika: nustato reikalavimus kenkéjiskos
programinés jrangos jvykiy registravimui ir jsp&jimy matomumo uztikrinimui ankstyvam reagavimui
10.1.5 P30S — Reagavimo | incidentus politika: apibrézia eskalavimo, lokalizavimo ir iSorinio
pranedimo veiksmus, jei kenkéjiSka programiné jranga sukelia duomeny kompromitavimg arba
operacinj sutrikimag

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8.1 punktas — reikalauja jgyvendinti operacines kontrolés priemones, skirtas maZinti tokias
rizikas kaip kenkeéjiSkos programinés jrangos atakos

11.2 ISO/IEC 27002
11.2.1 8.7 kontrolés priemoné — apibréZia apsaugos nuo kenkéjiSkos programinés jrangos
praktikas, jskaitant antivirusine programine jrangag, skenavimg realiuoju laiku, atnaujinimus ir
naudotojy mokyma

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 —reikalauja galiniuose jrenginiuose diegti apsaugos nuo kenkéjiSko kodo mechanizmus
11.3.2 SI-4 — nustato stebésenos, aptikimo, analizés ir reagavimo veiksmy reikalavimus galiniy
jrenginiy lygmens grésmeéms ir jspéjimams

11.4 ES BDAR
11.4.1 32 straipsnio 1 dalies b punktas — reikalauja techniniy ir organizaciniy kontrolés priemoniy
(pavyzdZiui, antivirusinés programinés jrangos) asmens duomenims apsaugoti
11.4.2 33 straipsnis — jpareigoja pranesti apie paZeidimg, kai kenkéjiSka programiné jranga
pazeidzia duomeny vientisuma, konfidencialuma ar prieinamuma

11.5 ES NIS2 direktyva
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11.5.1 21 straipsnio 2 dalies d punktas — reikalauja taikyti priemones, skirtas uzkirsti kelig
kenkéjiSkos programinés jrangos grésmems ir j jas reaguoti esminiuose ir svarbiuose subjektuose
11.5.2 21 straipsnio 2 dalies e punktas — nustato daugiasluoksniy kibernetinio saugumo rizikos
valdymo strategijy, jskaitant galiniy jrenginiy apsaugg nuo kenkéjiSkos programinés jrangos,
reikalavimg

11.6 ES DORA reglamentas
11.6.1 10 straipsnio 1 dalis — reikalauja, kad IRT sistemos baty apsaugotos nuo kenkéjiSkos
programinés jrangos ir kity grésmiy kaip operacinio atsparumo dalis
11.6.2 15 straipsnis — jpareigoja finansy organizacijas tikrinti apsaugg nuo kenkéjiskos programinés
jrangos tre€iyjy Saliy paslaugy teikéjy aplinkose

11.7 COBIT 2019
11.7.1 DSS05.02 — pabrézia apsaugos priemones, skirtas apsaugoti galinius jrenginius ir tinklus
nuo kenkejiskos programinés jrangos grésmiy
11.7.2 DSS05.04 — palaiko stebéseng ir jspéjimus apie su kenkéjiSka programine jranga susijusius
saugumo jvykius kaip nuolatiniy operacijy dalj
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