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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

ES NIS2 direktyva

21 straipsnio 2 dalies d ir e punktai

ES DORA reglamentas

8 straipsnio 1 dalis, 10 straipsnio 2
dalis

COBIT 2019 DSS05.02, APO12
ES BDAR 32 straipsnio 1 dalies b punktas
1. Tikslas

1.1 Si politika nustato, kaip organizacija identifikuoja, vertina ir mazina pazeidziamumus sistemose,
taikomosiose programose ir infrastruktdroje.

1.2 Jos tikslas — mazinti kibernetinio saugumo rizikg, uztikrinant savalaikj pataisy diegimg ir rizika
grindziamg taisomuyjy veiksmy taikyma, tinkamag mazosioms ir vidutinéms jmonéms (MV]).

1.3 Si politika padeda uztikrinti atitiktj ISO/IEC 27001:2022 sertifikavimo reikalavimams ir vykdyti
reglamentavimo jpareigojimus pagal ES BDAR, NIS2 direktyvg ir DORA reglamentg, nustatydama
proaktyvy techniniy pazeidziamumy valdyma.

1.4 Organizacija pripaZzjsta, kad nejdiegtos pataisos sistemose kelia reikSmingg grésme informacijos
saugumui ir turi bati valdomos sistemiSkai bei nedelsiant.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visiems organizacijos naudojamiems serveriams, staliniams kompiuteriams, neSiojamiesiems
kompiuteriams, mobiliesiems jrenginiams, tinklo jrangai ir debesijos platformoms;
2.1.2 visoms operacinéms sistemoms, tre€iyjy 3aliy programinei jrangai, papildiniams ir
taikomosioms programoms, naudojamoms vykdant veikla;
2.1.3 vidaus IT darbuotojams ir iSorés paslaugy teikéjams, atsakingiems uz sistemy priezidra,
atnaujinimus ar stebéseng;
kodui ar jterptajai programinei jrangai.
2.2 Politika apima tiek organizacijos tiesiogiai valdomg infrastruktirg, tiek sistemas, kurias
administruoja sutartiniai tiekéjai ar prieglobos paslaugy teikéjai.

3. Tikslai

3.1 laiku ir nuosekliai identifikuoti bei vertinti zinomus pazeidziamumus visuose IT iStekliuose;

3.2 taikyti pataisas ir programinés jrangos atnaujinimus pagal jy kritiSkumga ir rizikg organizacijos veiklai
ar asmens duomenims;

3.3 uzkirsti kelig techniniy silpnybiy iSnaudojimui, kuris gali lemti paslaugy sutrikimg, duomeny
saugumo pazeidimg ar neatitiktj teisiniams reikalavimams;
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3.4 tvarkyti tikslius jraSus apie jdiegtas pataisas, neiSsprestas problemas ir iSimtis, kad baty uztikrintas
pasirengimas auditui;
3.5 naudoti organizacijos dyd;j ir veiklos sudétingumg atitinkancias priemones ir procesus, nemazinant
veiksmingumo;
3.6 uztikrinti teisine ir reglamentavimo atitiktj, jskaitant ES BDAR 32 straipsnj ir ISO/IEC 27001 A priedo
8 srities kontrolés priemones.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GV)
4.1.1 atsako uz bendrg priezilirg, kad pataisy diegimo ir pazeidziamumy valdymo veiklos bty
jgyvendinamos;
4.1.2 tvirtina rizikos iSimtis, kai pataisy pritaikyti negalima, ir perzidri susijusias rizikg mazinancias
apsaugos priemones;
4.1.3 perzilri pataisy blsenos ataskaitas ir uztikrina, kad baty skirti iStekliai pataisy diegimo
reikalavimams vykdyti.
4.2 IT paslaugy teikéjas / vidaus IT administratorius
4.2.1 stebi sistemas dél pazeidziamumy ir prieinamy pataisy, naudodamas tiekéjy pranesSimus,
saugumo biuletenius ir operaciniy sistemy lygmens jspéjimus;
4.2.2 diegia operaciniy sistemy, programinés aparatinés jrangos ir taikomuyjy programy
atnaujinimus per nustatytus terminus;
4.2.3 tvarko formaly pataisy zurnalg ir dokumentuoja neiSsprestus arba atidétus atnaujinimus;
4.2.4 atlieka kritiniy atnaujinimy testavima ir planavimg, kad bty sumazinti veiklos sutrikimai.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Kasmetiné perzitra

9.1.1 Si politika turi bati perzidrima bent kartg per metus Generalinio vadovo, atsizvelgiant j IT
paslaugy teikéjo ir privatumo koordinatoriaus pateiktg informacija.

9.2 Perziuros prielaidos
9.2.1 Tarpinés perziaros turi bati atliekamos, jei:
9.2.1.1 didelio poveikio paZeidZiamumas arba jo iSnaudojimas paveikia j taikymo srit]
patenkancias sistemas;
9.2.1.2 jvyksta reik8mingi sistemy ar programinés jrangos pokydciai;
9.2.1.3 auditas nustato pataisy diegimo procesy spragas;
9.2.1.4 uZregistruojamas su pataisy diegimu susijes incidentas arba paZeidimas.
9.3 Politikos versijy kontrolé
9.3.1 Visi atnaujinimai turi bati registruojami versijy zurnale, pateikiant pakeitimy santrauka.
9.3.2 Pakeitimai turi bati komunikuojami susijusiam personalui.
9.3.3 Pasenusios versijos turi bati archyvuojamos taikant ribotg prieiga.
10. Susijusios politikos ir sgsajos
10.1 Si politika remia ir yra susijusi su keliomis kitomis MV] politikomis:
10.1.1 P12S - Turto valdymo politika: nustato sistemy savininkyste ir klasifikacijg, uztikrindama,
kad visas turtas, kuriam reikia taikyti pataisas, bty apskaitytas ir jtrauktas j turto registra;
10.1.2 P14S — Duomeny saugojimo ir sunaikinimo politika: uZtikrina, kad sistemoms, kuriy
eksploatavimas nutraukiamas, bity saugiai pritaikyti atnaujinimai arba atliktas saugus iSvalymas,
taip sumazinant pazeidziamumy poveikj;
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10.1.3 P17S — Duomeny apsaugos ir privatumo politika: nustato pazeidziamumy Salinimo
prioritetus sistemoms, kuriose tvarkomi asmens duomenys, siekiant laikytis privatumo teisés akty;
10.1.4 P22S — Zurnaly tvarkymo ir stebésenos politika: padeda aptikti nejdiegtas pataisas turinéias
sistemas arba jtarting elgseng, kuri gali rodyti pazeidziamumo iSnaudojima;
10.1.5 P30S — Reagavimo j incidentus politika: nustato reagavimo j pazeidziamumus, dél kuriy kyla
saugumo incidentai, procediras, jskaitant eskalavimo ir praneSimo veiksmus.
11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8 skyrius — reikalauja valdyti operacine rizikg, jskaitant pazeidziamumy valdyma, taikant
atitinkamas kontrolés priemones.

11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 8.8 — nustato procesus, skirtus sistemose zinomoms techninéms
silpnybéms nustatyti ir Salinti.
11.2.2 Kontrolés priemoné 8.9 — pabrézia saugig konfiglracijg, pataisy tikrinimg ir pakeitimy
valdyma, kad atnaujinimy metu baty iSvengta naujo pazeidZziamumo.

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — reikalauja identifikuoti pazeidziamumus ir pasalinti juos per nustatytus terminus.
11.3.2 SI-2 — jpareigoja operatyviai taikyti pataisas ir atnaujinimus pagal jy kritiSkuma.
11.3.3 CM-2 — reglamentuoja baziniy konfigdracijy valdyma ir atnaujinimy dokumentavima, siekiant
uztikrinti nuoseklias apsaugos priemones.

11.4 ES BDAR

11.4.1 32 straipsnio 1 dalies b punktas — reikalauja, kad organizacijos jgyvendinty tinkamas
technines priemones, jskaitant pataisy diegima, siekdamos uZztikrinti tvarkymo sauguma.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies d punktas — reikalauja valdyti paZeidZiamumus taikant sistemingg
nustatyma ir Salinima.
11.5.2 21 straipsnio 2 dalies e punktas — jpareigoja uztikrinti saugig konfiglracijg ir pataisy valdyma,
siekiant IRT atsparumo.

11.6 ES DORA reglamentas
11.6.1 8 straipsnio 1 dalis — reikalauja nustatyti ir mazinti IRT rizikg, jskaitant techninius
pazeidziamumus.
11.6.2 10 straipsnio 2 dalis — jpareigoja finansy sektoriaus subjektus Salinti silpnybes, darancias
poveikj IRT sistemoms ir veiklai.

11.7 COBIT 2019
11.7.1 DSS05.02 — reikalauja valdyti Zinomus techninius paZeidZiamumus, siekiant palaikyti
saugias operacijas.
11.7.2 APO12 - susieja rizikos valdymg su proaktyvia sistemy silpnybiy stebésena ir Salinimu.
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