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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 8.24, 8.25

NIST SP 800-53 Rev.5

SC-12-SC-17

ES NIS2 direktyva

21 straipsnio 2 dalies d, e punktai

ES DORA reglamentas

6 straipsnio 2 dalies d punktas, 9
straipsnio 2 dalies f punktas

COBIT 2019 DSS05.01, APO13
ES BDAR 32 straipsnio 1 dalies a punktas,
34 straipsnis
1. Tikslas

1.1 Si politika nustato privalomuosius reikalavimus dél $ifravimo ir kriptografiniy kontrolés priemoniy
naudojimo, siekiant apsaugoti veiklos duomeny ir asmens duomeny konfidencialuma, vientisumg ir
autentiSkuma.

1.2 Ji uztikrina, kad kriptografinés priemonés bidty tinkamai naudojamos MV] aplinkoje
eksploatuojamose sistemose, jrenginiuose ir debesijos paslaugose.

1.3 Si politika tiesiogiai prisideda prie ISO/IEC 27001:2022 sertifikavimo siekio ir padeda organizacijai
vykdyti teisinius jsipareigojimus pagal ES Bendrajj duomeny apsaugos reglamentg (BDAR), ES NIS2
direktyvag ir Skaitmeninio operacinio atsparumo aktg (DORA).

1.4 Sioje politikoje aptariamos kriptografinés kontrolés priemonés apima duomeny $ifravima, sertifikaty
valdyma, saugy rakty valdymg ir Sifruotas atsargines kopijas.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visiems darbuotojams, rangovams ir tre€iosioms Salims, tvarkan€ioms jmonés duomenis
2.1.2 Visoms veiklos sistemoms, galiniams jrenginiams ir debesijos platformoms, naudojamoms
konfidencialiai informacijai saugoti, perduoti ar pasiekti
2.1.3 Visiems asmens, finansiniams, teisiniams ar jautriems jraSams, klasifikuojamiems pagal
organizacijos duomeny klasifikavimo politikg

2.1.4 Visoms kriptografinéms kontrolés priemonéms, jskaitant Sifravimo metodus, raktus,
slaptazodzius, sertifikatus ir saugumo modulius
2.2 Politika apima saugomus, perduodamus ir naudojamus duomenis. Ji taip pat reglamentuoja
Sifravima, taikomg atsarginéms kopijoms, el. pastui, iSoriniams duomeny perdavimams ir vieSosioms
interneto svetainéms.

3. Tikslai

3.1 Uztikrinti, kad jautris ir reglamentuojami duomenys visada baty apsaugoti tinkamomis
kriptografinémis priemonémis
3.2 Apibrezti atsakomybe uz Sifravimo priemoniy parinkima, konfiglravimg ir rakty valdymag
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3.3 Uzkirsti kelig neteisétai prieigai, duomeny pakeitimui ar nutekéjimui, taikant saugaus perdavimo ir
saugojimo kontrolés priemones

3.4 Laikytis teisiniy ir reguliavimo reikalavimy, pagal kuriuos privaloma Sifruoti asmens ir veiklos
duomenis

3.5 Palaikyti veiklos saugumg ir prieinamuma veiksmingai valdant sertifikatus ir kriptografinius raktus
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GV)
4.1.1 Tvirtina 8ig politikg ir uztikrina, kad kriptografiniai reikalavimai baty jgyvendinami
4.1.2 Perzidri iSimtis, praneSimus apie pazeidimus ir tiekéjy atitiktj Sifravimo reikalavimams
4.1.3 Patvirtina, kad iSorinés arba debesijos paslaugos atitinka Sifravimo standartus
4.2 IT paslaugy teikéjas / vidaus IT administratorius
4.2.1 |Jgyvendina ir prizidri Sifravimo sprendimus (pvz., viso disko Sifravimg, SSL sertifikatus, VPN)
4.2.2 Valdo kriptografiniy rakty gyvavimo ciklg ir saugaus saugojimo priemones
4.2.3 Konfiglruoja ir stebi Sifravimg, taikomg atsarginiy kopijy, interneto svetainiy ir jrenginiy
apsaugai
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. Jsigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Metiné perziura
9.1.1 Si politika turi bati perzidrima ne rediau kaip kartg per metus generalinio vadovo,
koordinuojant veiksmus su IT paslaugy teikéju ir privatumo koordinatoriumi.
9.2 Tarpiniy perziiry inicijavimo atvejai
9.2.1 Perziuros taip pat turi buti atliekamos, jei:

9.2.1.1 PasikeiCia kriptografijos standartai ar protokolai (pvz., algoritmas tampa
nebenaudotinas)

9.2.1.2 |diegiamos naujos sistemos arba debesijos paslaugos
9.2.1.3 Jvyksta pazeidimas ar incidentas, susijes su kompromituotu raktu arba sertifikatu
9.2.1.4 Teisiniai ar reguliavimo pakeitimai turi jtakos Sifravimo reikalavimams
9.3 Versijy kontrolé ir komunikacija
9.3.1 Visi politikos pakeitimai turi bati dokumentuojami versijy kontrolés Zurnale
9.3.2 Darbuotojai turi bati informuojami apie atnaujinimus, o ankstesnés versijos archyvuojamos
9.3.3 Naujausia patvirtinta versija turi bati saugoma centrinéje politiky saugykloje
10. Susijusios politikos ir sgsajos
10.1 Si politika turi bati taikoma kartu su Siomis MV] politikomis:

10.1.1 P12S — Turto valdymo politika: uztikrina, kad Sifravimas baty taikomas klasifikuotiems
iStekliams jy saugojimo, perdavimo ir sunaikinimo metu.

10.1.2 P14S — Duomeny saugojimo ir sunaikinimo politika: apibrézia saugojimo laikotarpius ir
reikalauja Sifruoto duomeny saugojimo iki jy saugaus sunaikinimo.

10.1.3 P17S — Duomeny apsaugos ir privatumo politika: suderina Sifravimg su duomeny apsaugos
principais ir reguliavimo likesciais pagal BDAR 32 straipsn;.

10.1.4 P22S — Zurnaly tvarkymo ir stebésenos politika: reikalauja audito tikslais registruoti rakty
naudojima, Sifravimo sutrikimus ir sertifikaty galiojimo pabaiga.

10.1.5 P30S — Reagavimo | incidentus politika: nustato eskalavimo, lokalizavimo ir pranesimo
proceduras, kai Sifravimas neveikia arba raktai yra kompromituoti.
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11. Pamatiniai standartai ir sistemos
11.1 ISOJ/IEC 27001

11.1.1 8.1 skyrius — reikalauja jgyvendinti operacines kontrolés priemones, jskaitant Sifravima,
siekiant valdyti saugumo rizikas.

11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 8.24 — apraSo reikalavimus dél Sifravimo taikymo konfidencialumui ir
vientisumui uZztikrinti.
11.2.2 Kontrolés priemoné 8.25 — nustato saugaus kriptografiniy rakty ir sertifikaty valdymo
reikalavimus.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-12 — nustato kriptografiniy rakty sukdrimo ir validavimo reikalavimus.
11.3.2 SC-13 — apibrézia kriptografiniy rakty generavimo standartus.
11.3.3 SC-17 — apima viedojo rakto infrastruktdrg (PKI) ir sertifikaty gyvavimo ciklo valdyma.
11.3.4 SC-28 — reikalauja saugomy duomeny Sifravimo.
11.3.5 SC-12-SC-17 (Seima) — uztikrina, kad kriptografinés apsaugos priemonés baty tinkamai
jgyvendintos visose sistemose.

11.4 ES BDAR

11.4.1 32 straipsnio 1 dalies a punktas — reikalauja, kad organizacijos jgyvendinty technines
priemones, tokias kaip Sifravimas, duomeny konfidencialumui uztikrinti.

11.4.2 34 straipsnis — numato, kad Sifravimas gali atleisti organizacijg nuo pareigos pranesti apie
pazeidimag, jei duomenys buvo nesuprantami nejgaliotiems asmenims.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies d punktas — reikalauja taikyti veiksmingg Sifravimg sistemoms ir
rySiams apsaugoti.
11.5.2 21 straipsnio 2 dalies e punktas — pabréZia duomeny apsaugg ir kibernetiniy grésmiy
mazinimg taikant Sifravima.

11.6 ES DORA reglamentas
11.6.1 6 straipsnio 2 dalies d punktas — reikalauja, kad IRT sistemos palaikyty saugius rySio kanalus
ir Sifravima.
11.6.2 9 straipsnio 2 dalies f punktas — jpareigoja finansy subjektus naudoti stipry Sifravimg
skaitmeniniams rySiams ir duomeny mainams apsaugoti.

11.7 COBIT 2019

11.7.1 DSS05.01 — nustato reikalavimg apsaugoti jautrig informacijg taikant Sifravimg ir
kriptografinius protokolus.

11.7.2 APO13.02 - reikalauja veiksmingai jgyvendinti saugumo kontrolés priemones, jskaitant
kriptografines apsaugos priemones, kaip informacijos saugumo planavimo dalj.
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