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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

5.1, 6.1.3, 8 punktai

ISO/IEC 27002:2022

5.34, 8.10-8 kontrolés priemonés

NIST SP 800-53 Rev.5

AR-2, PL-5, AC-6, IR-4

ES BDAR

5, 6, 12-23, 30, 32-34 straipsniai

ES NIS2 direktyva

21 straipsnio 2 dalies e ir f punktai

ES DORA reglamentas

6, 15, 17 straipsniai

COBIT 2019

APO12, DSS05, MEA

1. Tikslas

1.1. Si politika nustato, kaip organizacija saugo asmens duomenis, laikydamasi teisiniy jpareigojimu,
reguliavimo sistemy ir tarptautiniy saugumo standarty.

1.2. Ji uztikrina, kad asmens duomenys, nesvarbu, ar jie susije su klientais, darbuotojais ar partneriais,
baty renkami, naudojami, saugomi ir iStrinami teisétai, sgziningai ir saugiai.

1.3. Si politika taip pat uztikrina atitiktj ISO/IEC 27001:2022 reikalavimams ir palaiko pasirengimg
auditui, taikant nuosekly, rizika grindziama pozidrj j privatumo apsauga.

1.4. Taikydama Sig politikg, organizacija demonstruoja atskaitomybe ir stiprina klienty pasitikéjima,
teikdama pirmenybe skaidrumui, duomeny minimizavimui ir veiksmingai privatumo valdysenai.

2. Taikymo sritis

2.1. Si politika taikoma:
2.1.1. visiems darbuotojams, rangovams ir paslaugy teikéjams, kurie gauna prieigg prie asmens
duomenuy, juos tvarko arba valdo;
2.1.2. bet kuriai sistemai, taikomajai programai ar vietai, kurioje asmens duomenys saugomi arba
perduodami;
2.1.3. visiems asmens duomenims, neatsizvelgiant | tai, ar jie saugomi elektroniniu formatu,
popieriuje, debesijos sistemose ar mobiliuosiuose jrenginiuose.
2.2. Si politika taikoma duomenims, susijusiems su klientais, darbuotojais, tiekéjais ir kitais
identifikuojamais fiziniais asmenimis.
2.3. Si politika galioja nepriklausomai nuo to, ar duomenys tvarkomi organizacijos viduje, ar juos tvarko
tre€iyjy Saliy paslaugy teikéjai.

3. Tikslai

3.1. Uztikrinti, kad asmens duomenys bdty tvarkomi laikantis privatumo teisés akty ir saugumo
standarty, jskaitant ES BDAR, NIS2 direktyva ir ISO/IEC 27001.

3.2. Apsaugoti asmens duomenis nuo neteisétos prieigos, netinkamo naudojimo, pakeitimo ar
praradimo, taikant aiSkias technines ir organizacines kontrolés priemones.

3.3. Gerbti fiziniy asmeny privatumo teises, jskaitant teise susipazinti su savo duomenimis, juos istaisyti
ir i8trinti.

3.4. Nustatyti aiSkius su duomeny apsauga susijusius vaidmenis ir atsakomybes organizacijoje.
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3.5. Uztikrinti duomeny minimizavimg, saugy saugojimg ir savalaikj iStrynimg visose sistemose ir
procesuose.
3.6. Mazinti neatitikties, teisiniy sankcijy, reputacinés Zalos ar klienty nepasitiké&jimo rizika.
4. Vaidmenys ir atsakomybés
4.1. Generalinis direktorius (GD)
4.1.1. tvirtina Sig politikg ir uztikrina jos jgyvendinima;
4.1.2. skiria reikiamus iSteklius privatumo rizikai valdyti ir reaguoti j incidentus;
4.1.3. prisiima bendrg atskaitomybe uz atitiktj privatumo teisés aktams ir standartams.
4.2. Privatumo koordinatorius (vidinis arba iSorinis)
4.2.1. tvarko duomeny tvarkymo veiklos jrasus;
4.2.2. atsako | fiziniy asmeny praSymus, susijusius su privatumu, ir reguliavimo institucijy
paklausimus;
4.2.3. padeda atlikti rizikos vertinimg, organizuoti mokymus ir jgyvendinti politika;
4.2.4. dokumentuoja asmens duomeny saugumo pazeidimus ir, kai privaloma, informuoja
institucijas.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. Jsigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1. Planinés perziuros
9.1.1. Si politika turi bati perzidrima ne regiau kaip kartg per 12 ménesiy privatumo koordinatoriaus
ir tvirtinama generalinio direktoriaus.

9.1.2. PerziGros metu turi bati jvertintas politikos aktualumas, atitiktis reguliavimo reikalavimams ir
veiklos veiksmingumas.
9.2. Tarpiniy perziiry paleidikliai
9.2.1. Politikos atnaujinimai taip pat turi bati inicijuojami reaguojant j:
9.2.1.1. naujus arba pakeistus duomeny apsaugos teisés aktus (pvz., ES BDAR, DORA
reglamentg);
9.2.1.2. saugumo incidentus arba privatumo pazeidimus, susijusius su asmens duomenimis;
9.2.1.3. naujy sistemy, priemoniy ar paslaugy, tvarkan&iy asmens duomenis, jdiegima;
9.2.1.4. esmines audito iSvadas arba reguliuotojo rekomendacijas.
9.3. Pakeitimy kontrolé ir komunikacija
9.3.1. Visi politikos pakeitimai turi bati formaliai dokumentuojami pakeitimy zurnale.
9.3.2. Atnaujintos versijos turi bati iSplatinamos visiems darbuotojams ir atitinkamiems rangovams.
9.3.3. Archyvuotos versijos turi bati saugomos siekiant uZtikrinti atitikties audito seka.
10. Susijusios politikos ir sgsajos
10.1. Si politika taikoma kartu su kitomis MV] politikomis, siekiant sukurti iSsamia ir vykdyting
privatumo sistema:
10.1.1. P13S — Duomeny klasifikavimo ir Zenklinimo politika: uztikrina, kad asmens duomenys baty
tinkamai klasifikuojami, kad privatumo apsaugos priemonés galéty bati taikomos pagal rizika.
10.1.2. P14S — Duomeny saugojimo ir sunaikinimo politika: nustato aiSkias taisykles, kiek laiko turi
bati saugomi asmens duomenys ir kokie saugus jy sunaikinimo metodai turi biti taikomi pasibaigus
saugojimo terminui.
10.1.3. P16S — Duomeny maskavimo ir pseudonimizavimo politika: nustato, kaip asmens
identifikatoriai turi bati transformuojami prie§ naudojant duomenis neprodukcinése aplinkose arba
dalijantis jais su iSorés subjektais.

Page 3 of 5



10.1.4. P30S — Reagavimo | incidentus politika: apima veiksmus, kuriy reikia imtis reaguojant j
asmens duomeny saugumo pazeidimus, jskaitant praneSimg reguliuotojams ir paveiktiems
fiziniams asmenims per nustatytus terminus.
10.1.5. P2S - Valdysenos vaidmeny ir atsakomybiy politika: paaiSkina atskaitomybés struktdrg ir
sprendimy priémimo vaidmenis, taikomus privatumo jgyvendinimui ir priezidrai.

10.2. Sios susijusios politikos turi bdti perzidrimos ir taikomos kartu, siekiant uztikrinti visapusiska

privatumo apréptj sistemose, darbuotojy veikloje ir tiekimo grandinéje.

11. Pamatiniai standartai ir sistemos

11.1. ISO/IEC 27001
11.1.1. 5.1 punktas — reikalauja, kad auk$c&iausioji vadovybé demonstruoty lyderyste ir
jsipareigojimg saugant asmens duomenis.
11.1.2. 6.1.3 punktas — nustato reikalavimg valdyti rizikas, susijusias su asmens informacijos
tvarkymu.
11.1.3. 8.1 punktas — reikalauja jgyvendinti operacines kontrolés priemones duomenims apsaugoti
per visg jy gyvavimo cikla.

11.2. ISO/IEC 27002
11.2.1. Kontrolés priemoné 5.34 — pateikia jgyvendinimo gaires dél privatumo apsaugos ir saugaus
Pl tvarkymo.
11.2.2. Kontrolés priemoné 8.10 — reglamentuoja saugy asmens duomeny sunaikinima, siekiant
iSvengti likutinio atskleidimo.
11.2.3. Kontrolés priemoné 8.11 — palaiko maskavimo ir pseudonimizavimo taikymg duomeny
minimizavimui.
11.2.4. Kontrolés priemoné 8.12 — padeda uzkirsti kelig nesankcionuotam duomeny nutekéjimui,
taikant duomeny prieigos ir naudojimo kontrolés priemones.

11.3. NIST SP 800-53 Rev.5
11.3.1. AR-2 — priskiria vaidmenis ir atsakomybes uz privatumo rizikos valdyma.
11.3.2. PL-5 — reikalauja dokumentuoto privatumo plano, apiman¢io duomeny naudojimg ir
apsauga.
11.3.3. AC-6 — nustato maziausiy privilegijy principo ir prieigos kontrolés reikalavimus asmens
duomenims.
11.3.4. IR-4 —reikalauja incidenty valdymo procesy asmens duomeny saugumo pazeidimams.

11.4. ES BDAR
11.4.1. 5 straipsnis — nustato pagrindinius teiséto, sgZiningo ir skaidraus duomeny tvarkymo
principus.
11.4.2. 6 straipsnis — reikalauja galiojancio teisinio pagrindo kiekvienai asmens duomeny tvarkymo
veiklai.
11.4.3. 12-23 straipsniai — apibrézia duomeny subjekty teises, jskaitant teise susipazinti, iStaisyti,
iStrinti duomenis ir nesutikti su tvarkymu.
11.4.4. 30 straipsnis — nustato pareigg tvarkyti duomeny tvarkymo veiklos jradus.
11.4.5. 32 straipsnis — reikalauja tinkamy techniniy ir organizaciniy saugumo priemoniy.
11.4.6. 33-34 straipsniai — nustato praneSimo apie pazeidimus pareigas institucijoms ir duomeny
subjektams.

11.5. ES NIS2 direktyva
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11.5.1. 21 straipsnio 2 dalies e punktas — reikalauja priemoniy duomeny apsaugai uztikrinti,
suderinty su kibernetinio saugumo politikomis.
11.5.2. 21 straipsnio 2 dalies f punktas — nustato mechanizmy reikalavimg asmens ir konfidencialiy
duomeny saugumui IRT sistemose valdyti.

11.6. ES DORA reglamentas
11.6.1. 6 straipsnis — reikalauja vidiniy valdysenos sistemy, skirty duomeny rizikai ir apsaugai
valdyti.
11.6.2. 15 straipsnis — jpareigoja finansy subjektus uztikrinti, kad treciyjy Saliy paslaugy teikéjai
saugoty asmens duomenis ir palaikyty atitiktj reguliavimo reikalavimams.
11.6.3. 17 straipsnis — reikalauja uztikrinti, kad IRT sistemos, tvarkancios asmens duomenis, baty
saugios, atsparios ir stebimos.

11.7. COBIT 2019
11.7.1. APO12 — Rizikos valdymas: reikalauja nustatyti ir valdyti privatumo ir duomeny apsaugos
rizikas.
11.7.2. DSS05 — Saugumo paslaugy valdymas: nustato apsaugos priemones, skirtas uzkirsti kelig
neteisétai prieigai prie asmens duomeny.
11.7.3. MEAO3 — Atitikties stebésena: reikalauja, kad organizacijos uztikrinty nuolatine atitiktj
privatumo ir duomeny apsaugos teisés aktams.

Page 5 of 5



