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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3 skyrius, 8 skyrius

Informacijos saugumo rizika ir
bdtinos kontrolés priemonés,
jskaitant maskavima ir
pseudonimizavimg

ISO/IEC 27002:2022

Kontrolés priemonés 8.11, 8.12

Gairés dél maskavimo ir duomeny
iSkélimo prevencijos

NIST SP 800-53 Rev.5

SC-12, SC-28, PT-2, PT-3

Duomeny maskavimas, privatumg
didinancios technologijos

ES NIS2 direktyva

21 straipsnio 2 dalies ¢ punktas

Proporcingos techninés
priemonés, pseudonimizavimas
kaip kontrolés priemoné

ES DORA reglamentas

10 straipsnio 1 dalis

IRT rizikos kontrolés priemonés,
jskaitant duomeny transformavimo
apsaugos priemones

COBIT 2019 DSS05.01, DSS06 Duomeny apsauga, maskavimo ir
pseudonimizavimo metodai
ES BDAR 4 straipsnio 5 dalis, 5 straipsnio 1 Duomeny minimizavimas,
dalies c punktas, 32 straipsnis pseudonimizavimas kaip techniné
kontrolés priemoné
1. Tikslas

1.1. Si politika nustato privalomus duomeny maskavimo ir pseudonimizavimo taikymo reikalavimus,
siekiant apsaugoti jautrius, asmens ir konfidencialius duomenis mazZosiose ir vidutinése jmonése (MV)).
1.2. Sie metodai yra privalomi visais atvejais, kai tikrieji duomenys néra bdtini, pavyzdziui, kdrimo,
analizés ar treCiyjy Saliy paslaugy teikimo scenarijuose, taip padedant sumazinti atskleidimo,
netinkamo naudojimo ar duomeny saugumo pazeidimo rizika.

1.3. Si politika tiesiogiai prisideda prie atitikties ISO/IEC 27001:2022 sertifikavimo reikalavimams, taip
pat Europos Sagjungos reguliavimo reikalavimams, tokiems kaip ES BDAR, NIS2 direktyva ir DORA
reglamentas, uztikrinimo.

1.4. Transformuodama duomenis prie$ juos naudojant uz pirminio verslo konteksto riby, organizacija
riboja atsakomybe ir stiprina gebéjimg pagrijsti tinkamg privatumo ir saugumo pareigy vykdyma.

2. Taikymo sritis

2.1. Si politika taikoma visiems struktiirizuotiems ir nestruktirizuotiems duomenims,
priskirtiems asmens, konfidencialiy arba jautriy duomeny kategorijai, neatsizvelgiant j tai, ar jie
saugomi ar tvarkomi:

2.1.1. Produkcinése, testavimo ar karimo aplinkose
2.1.2. Vietiniuose jrenginiuose, serveriuose ar debesijos platformose
2.1.3. Vidaus darbuotojy, rangovy ar tre€iyjy Saliy paslaugy teikéjy

2.2. Ji taip pat apima visas duomeny transformavimo priemones (maskavimg, tokenizavima,
pseudonimizavimg), neatsizvelgiant j tai, ar jos yra atvirojo kodo, komercinés, ar sukurtos organizacijos
viduje.

2.3. Naudojimo atvejai pagal Sig politika apima:
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2.3.1. Testavimo ar karimo duomeny rinkiniy parengima

2.3.2. Duomeny eksportg j analitines sistemas

2.3.3. Tiekéjy ar konsultanty prieigg prie operaciniy sistemy

2.3.4. Duomeny subjekty duomeny minimizavima, siekiant sumazinti tvarkymo rizikg

3. Tikslai

3.1. Uztikrinti, kad tikrieji asmens ar jautris duomenys niekada nebuty atskleidZiami Zemesnio
saugumo aplinkose, kuriose jie néra batini.
3.2. Nustatyti privalomg maskavimo arba pseudonimizavimo taikyma, kai tikrieji identifikatoriai néra
grieztai batini uzduodiai atlikti.
3.3. Uzkirsti kelig neteisétai prieigai prie duomeny ar jy netinkamam naudojimui, taikant transformavimo
kontrolés priemones prie$ duomeny perdavimg ar tvarkyma.

3.4. Uztikrinti, kad visi maskavimo ir pseudonimizavimo procesai bty atsekami, audituojami ir vykdomi
naudojant patvirtintas priemones.

3.5. Laikytis taikomy teisiniy ir reguliavimo reikalavimy, nustatan€iy duomeny minimizavima,
konfidencialumg ir transformavimo apsaugos priemones.

4. Vaidmenys ir atsakomybés
4.1. Generalinis vadovas (GV)
4.1.1. Valdo ir tvirtina Sig politikg

4.1.2. Uztikrina, kad visi padaliniai ir paslaugy teikéjai laikytysi duomeny transformavimo
reikalavimy

4.1.3. Perzidri iSimtis, rizikos vertinimus ir transformavimo Zurnalus

4.1.4. Koordinuoja teisinius, veiklos ar su tiekéjais susijusius veiksmus pazeidimy atveju
4.2. IT paslaugy teikéjas / vidaus IT funkcija

4.2.1. Parenka ir administruoja maskavimo arba pseudonimizavimo priemones

4.2.2. Uztikrina, kad pagal duomeny tipg baty taikomi tinkami transformavimo metodai

4.2.3. Tvarko transformuoty duomeny rinkiniy Zurnalus ir rakty valdymo procediras

4.2.4. Uztikrina, kad maskavimas buty atliktas prieS naudojant duomenis testavimui, perduodant
tiekéjams ar analizei

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1. Kasmetiné perziira
9.1.1. Sia politika bent karta per metus turi perziiréti Generalinis vadovas, siekdamas
uztikrinti, kad ji atspindéty:
9.1.1.1. Taikomy reguliavimo reikalavimy atnaujinimus (pvz., ES BDAR, DORA reglamentg)
9.1.1.2. Naujas verslo sistemas ar duomeny mainus su tre€iosiomis 3alimis
9.1.1.3. Audito ar incidenty, susijusiy su nemaskuoty duomeny naudojimu, iSvadas
9.2. Tarpinés perziuros
9.2.1. Perziuros taip pat turi buti atliekamos, kai:

9.2.1.1. |diegiamos naujos taikomosios programos ar platformos, tvarkancios jautrius
duomenis

9.2.1.2. Reik8mingas incidentas atskleidZia esamy transformavimo kontrolés priemoniy
spragas
9.2.1.3. Klasifikavimo lygiy pakeitimai daro poveikj duomeny tvarkymo proceddroms
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9.3. Versijy kontrolé ir pakeitimy valdymas
9.3.1. Visi politikos pakeitimai turi bati:
9.3.1.1. Patvirtinti GV ir dokumentuoti pakeitimy Zurnale
9.3.1.2. AiSkiai komunikuoti paveiktiems darbuotojams ir paslaugy teikéjams
9.3.1.3. Saugiai archyvuojami, ribojant prieigg prie nebegaliojancéiy versijy

10. Susijusios politikos ir sgsajos

1.

10.1. Si politika turi biti taikoma kartu su Siomis MV] politikomis, siekiant uztikrinti nuoseklig ir
privaloma jautriy duomeny apsauga:
10.1.1. P13S — Duomeny klasifikavimo ir Zenklinimo politika: nustato klasifikavimo lygius (pvz.,
.Konfidencialis — asmens duomenys®), pagal kuriuos nustatoma, kada turi bdti taikomas
maskavimas arba pseudonimizavimas. Si politika nustato transformavimo taisykles pagal duomeny
jautrumo lygius.
10.1.2. P14S — Duomeny saugojimo ir sunaikinimo politika: uztikrina, kad transformuoti duomeny
rinkiniai, jskaitant atsargines kopijas su maskuotais ar pseudonimizuotais duomenimis, baty
saugomi ir sunaikinami pagal taikytinas taisykles, jskaitant susiejimo rakty iStrynima, kai jy
nebereikia.
10.1.3. P17S — Duomeny apsaugos ir privatumo politika: suderina transformavimo praktikg su
platesniais privatumo jpareigojimais, jskaitant ES BDAR reikalavimus dél duomeny minimizavimo
ir pseudonimizavimo taikymo kaip asmens duomeny tvarkymo apsaugos priemonés.
10.1.4. P30S — Reagavimo | incidentus politika: apima praneSimo ir eskalavimo procediras
neteiséto duomeny atskleidimo atveju, jskaitant netinkamg maskuoty ar pseudonimizuoty
duomeny naudojima ar jy atkdrima.

10.1.5. P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato bendrg atskaitomybe uz
politikos jgyvendinima, rizikos prisi€mimg ir iSim¢iy tvirtinimg, pirmiausia Generaliniam vadovui.
10.2. Sios politikos sudaro integruotg duomeny apsaugos sistemg, uztikrinandig, kad maskavimo ir
pseudonimizavimo priemonés prisidéty prie 1SO 27001 sertifikavimo ir atitikties skirtingiems

reguliavimo reikalavimams.
Pamatiniai standartai ir sistemos
11.1. ISO/IEC 27001

11.1.1. 6.1.3 skyrius: reikalauja valdyti informacijos saugumo rizikas, jskaitant atskleidimo rizikos
mazinimg taikant duomeny transformavimo metodus.

11.1.2. 8.1 skyrius: nustato privalomg kontrolés priemoniy, batiny saugumo tikslams pasiekti,
jgyvendinima, jskaitant pseudonimizavimg ir maskavima.

11.2. ISO/IEC 27002

11.2.1. Kontrolés priemoné 8.11: pateikia gaires dél jautriy duomeny maskavimo testavimo ir
kdrimo sistemose.

11.2.2. Kontrolés priemoné 8.12: nustato strategijas, kaip uZkirsti kelig duomeny iSkélimui taikant
kontroliuojamg transformavimg ir prieigos valdymo praktikas.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: uztikrina informacijos konfidencialumg taikant duomeny maskavima.
11.3.2. SC-28: saugo naudojamus ir saugomus duomenis.

11.3.3. PT-2/PT-3: skatina naudoti privatumg didinangias technologijas, jskaitant
pseudonimizavima, kai tvarkomi PII.

11.4. ES BDAR
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11.4.1. 4 straipsnio 5 dalis: teisiSkai apibrézia pseudonimizavimg ir nustato kontrolés priemones
susiejimo raktams bei identifikatoriams.
11.4.2. 5 straipsnio 1 dalies ¢ punktas: jtvirtina duomeny minimizavimo principus taikant
maskavima.
11.4.3. 32 straipsnis: pripazjsta pseudonimizavimg kaip technine kontrolés priemone, mazinancig
privatumo rizika.
11.5. ES NIS2 direktyva
11.5.1. 21 straipsnio 2 dalies ¢ punktas: reikalauja proporcingy techniniy priemoniy duomeny
saugumo rizikai mazinti, jskaitant pseudonimizavima kaip rizikos valdymo kontrolés priemone.
11.6. ES DORA reglamentas
11.6.1. 10 straipsnio 1 dalis: nustato privalomas su IRT susijusias rizikos kontrolés priemones,
apimancias duomeny transformavimo apsaugos priemones veiklos testinumui ir konfidencialumui
uztikrinti perduodant paslaugas iSorés paslaugy teikéjams ir kuriant sistemas.
11.7. COBIT 2019
11.7.1. DSS05.01: reikalauja apsaugoti informacijos iSteklius, jskaitant transformavimg, kai tai
jmanoma.
11.7.2. DSS06.06: reikalauja taikyti tinkamus maskavimo ir pseudonimizavimo metodus, siekiant
riboti duomeny atskleidimg mazesnio pasitikéjimo aplinkose.
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