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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

8 skyrius

Atsarginiy kopijy kontrolés
priemonés pagal ISVS
reikalavimus

ISO/IEC 27002:2022

Kontrolés priemonés 5.29, 8.13

Geriausioji atsarginiy kopijy
praktika, integracija su veiklos
testinumu

NIST SP 800-53 Rev.5

CP-9, MP-6

Atsarginiy kopijy ir laikmeny
apsauga

ES NIS2 direktyva

21 straipsnio 2 dalies ¢ punktas

Atsparumas ir veiklos testinumas
taikant atsargines kopijas

ES DORA reglamentas

10 straipsnio 1 dalis

IRT testinumas — atsarginés
kopijos finansy sektoriaus
organizacijoms

COBIT 2019 BAI04.05, DSS04 Atsarginiy kopijy dokumentavimas,
testavimas ir procesy kontrolé
ES BDAR 5 straipsnio 1 dalies f punktas, 32 Duomeny vientisumas,
straipsnio 1 dalies ¢ punktas prieinamumas ir savalaikis
atkdrimas
1. Tikslas

1.1 Si politika nustato, kaip organizacijoje vykdomas ir valdomas atsarginiy kopijy darymas, siekiant
uztikrinti veiklos testinuma, apsaugg nuo duomeny praradimo ir sudaryti sglygas savalaikiam atkarimui
po incidenty.

1.2 Ji nustato privalomas taisykles, pagal kurias sistemos ir duomenys turi bati kopijuojami, saugomi ir
atkuriami, ypa€ mazose ir vidutinése jmonése, neturinCiose sudétingos IT infrastruktaros.

1.3 Si politika padeda uztikrinti pasirengima auditui ir ISO/IEC 27001 sertifikavimui, nustatydama, kad
esminés atsarginiy kopijy kontrolés priemonés baty jdiegtos, taikomos nuosekliai ir reguliariai
perzitrimos.

1.4 Organizacijos gebéjimas atsigauti po techniniy sutrikimy, atsitiktinio iStrynimo ar kibernetiniy
incidenty priklauso nuo grieZto Sios politikos laikymosi.

2. Taikymo sritis

2.1 Si politika taikoma visoms verslo sistemoms ir duomenims, jskaitant:
2.1.1 finansinius jrasus, klienty informacijg ir zmogiskujy iStekliy duomenis;
2.1.2 stalinius kompiuterius, neSiojamuosius kompiuterius, serverius ir debesijos programas,
naudojamas verslo operacijose;
2.1.3 atsarginiy kopijy laikmenas, pavyzdziui, USB laikmenas, iSorines saugyklas ar debesijos
aplinkoje saugomas atsargines kopijas.

2.2 Ji taip pat taikoma visiems asmenims, atsakingiems uz atsarginiy kopijy procesy vykdyma
ar valdyma, jskaitant:

2.2.1 generalinj vadovg (GM) arba paskirtg atsakingg asmen;;
2.2.2 i8orés IT paslaugy teikéjus ar konsultantus;
2.2.3 visus darbuotojus, atsakingus uz duomeny saugojimg patvirtintose vietose.
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3. Tikslai
3.1 Uztikrinti, kad visi kritiniai veiklos duomenys ir sistemos bity saugiai kopijuojami tinkamu
periodiSkumu, atsizvelgiant j rizikg ir veiklos poreikius.
3.2 Uztikrinti, kad po sutrikimy duomenys galéty bati atkuriami savalaikiai ir visiSkai.
3.3 Uzkirsti kelig neteisétai prieigai, manipuliavimui ar atsarginiy kopijy duomeny praradimui taikant
veiksmingas saugojimo kontrolés priemones.
3.4 Aiskiai priskirti vaidmenis ir atsakomybes uZz atsarginiy kopijy procedury jgyvendinimg ir testavimg
bei uztikrinti jy vykdyma.
3.5 Palaikyti atitiktj ISO/IEC 27001, ES BDAR ir kitiems taikytiniems reglamentavimo reikalavimams
taikant struktdruotg ir dokumentuotg atsarginiy kopijy praktika.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GM)
4.1.1 tvirtina Sig politikg ir uztikrina jos jgyvendinima;
4.1.2 skiria iSteklius ir nustato atsakomybe uz atsarginiy kopijy ir atkGrimo veiklg;
4.1.3 perzitri atsarginiy kopijy nesékmes, incidentus ir politikos neatitiktis;
4.1.4 atlieka kasmetines politikos perzidras ir uztikrina pasirengimg auditui.
4.2 |1Sorés IT paslaugy teikéjas (jei taikoma)
4.2.1 jgyvendina ir valdo atsarginiy kopijy sprendimus (vietinius arba debesijos aplinkoje);
4.2.2 stebi atsarginiy kopijy vykdymo sékmingumg ir planuoja atkdrimo testus;
4.2.3 apie nesékmes ir incidentus tiesiogiai prane$a GM,;
4.2.4 uztikrina Sifravima, prieigos apribojimus ir tinkamg atsarginiy kopijy laikmeny tvarkyma.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Sig politika GM turi perziaréti ne reéiau kaip karta per metus. Tarpiniy perziiiry priezastys
apima:
9.1.1 esminius sistemy ar saugojimo metody pokycius;
9.1.2 naujy debesijos ar IT platformy jdiegima;
9.1.3 teisinius ar reglamentavimo pokycius, darancius poveikj duomeny atkdrimui;
9.1.4 audito i8vadas ar incidentus.
9.2 GM atsako uz perzitros inicijavimg, pakeitimy tvirtinimg ir atnaujinimy komunikavima.
9.3 Politikos versijos turi bati sekamos ir archyvuojamos. Nebegaliojanciy versijy prieiga turi bati
ribojama, kad audito ar veiklos atkdrimo metu nekilty painiava.
10. Susijusios politikos ir sgsajos
10.1 Si politika yra suderinta su toliau nurodytomis SME politikomis ir nuo jy priklauso:
10.1.1 P14S — Duomeny saugojimo ir sunaikinimo politika: nustato, kiek laiko atsarginiy kopijy
duomenys turi bati saugomi ir kaip jie turi bati saugiai iStrinami.
10.1.2 P13S — Duomeny klasifikavimo ir Zenklinimo politika: padeda nustatyti, kuriems duomenims
turi bati teikiama pirmenybé darant atsargines kopijas pagal klasifikavimo lygius.

10.1.3 P30S — Reagavimo | incidentus politika: apima procediiras tais atvejais, kai atsarginés
kopijos nesuveikia arba kai po pazeidimo ar nepasiekiamumo bitinas duomeny atkdrimas.

10.1.4 P2S - Valdysenos vaidmeny ir atsakomybiy politika: priskiria aiSkius jgaliojimus atsarginiy
kopijy priezidrai ir politikos jgyvendinimui.
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10.1.5 P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad su asmens duomenimis
susijes atsarginiy kopijy tvarkymas atitikty teisinius ir privatumo reikalavimus.

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001

11.1.1 8.1 skyrius: atsarginiy kopijy sistemy operacinis planavimas ir kontrolé kaip ISVS dalis.
11.2 ISO/IEC 27002

11.2.1 Kontrolé 8.13: nustato gerajg atsarginiy kopijy planavimo, stebésenos ir atklrimo praktikg.

11.2.2 Kontrolé 5.29: atsarginiy kopijy integravimas su veiklos testinumu ir pasirengimu atkdrimui.
11.3 NIST SP 800-53 Rev.5

11.3.1 CP-9 (Nenumatyty atvejy planavimas): nustato struktiruotas atsarginiy kopijy strategijas
veiklos atsparumui uztikrinti.

11.3.2 MP-6 (Laikmeny apsauga): reikalauja saugaus atsarginiy kopijy laikmeny tvarkymo ir
sunaikinimo.
11.4 ES BDAR

11.4.1 5 straipsnio 1 dalies f punktas: nustato asmens duomeny vientisumo ir prieinamumo
reikalavima.

11.4.2 32 straipsnio 1 dalies ¢ punktas: reikalauja galimybés laiku atkurti prieigg prie asmens
duomeny.

11.5 ES NIS2 direktyva

11.5.1 21 straipsnio 2 dalies ¢ punktas: reikalauja atsarginiy kopijy ir atkdrimo kaip atsparumo ir
veiklos testinumo planavimo dalies.

11.6 ES DORA reglamentas

11.6.1 10 straipsnio 1 dalis: finansy sektoriaus organizacijos turi uztikrinti atsargines kopijas kaip
IRT testinumo priemoniy dalj.

11.7 COBIT 2019
11.7.1 BAI04.05: reikalauja dokumentuoty atsarginiy kopijy strategijy.

11.7.2 DSS04.07: pabrézia reguliary testavimg ir atsarginiy kopijy bei duomeny atkarimo procesy
kontrole.
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