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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022 6.1.3, 8 skyriai Apima rizikos valdyma, operacines
kontrolés priemones ir saugojimo
reikalavimus

ISO/IEC 27002:2022 Kontrolé 5 Gairés dél saugojimo terminy ir

saugaus sunaikinimo metody

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Audito jraSy saugojimas, laikmeny
sanitarinis iSvalymas, duomeny

saugojimo ribos ir jy taikymas

ES NIS2 direktyva 21 straipsnio 2 dalies a punktas Reikalaujama rizikg atitinkanti

gyvavimo ciklo valdymo politika

ES DORA reglamentas 5 straipsnio 1 dalis IRT rizikos valdymas: duomeny

prieinamumas ir pasalinimas

COBIT 2019 BAI03.04, DSS01 Informacijos gyvavimo ciklo
kontrolés priemonés, saugus
sunaikinimas

ES BDAR 5 straipsnio 1 dalies e punktas, 17 | Duomenys saugomi ne ilgiau, nei

straipsnis bitina; teisé istrinti
1. Tikslas

1.1 Sios politikos tikslas — nustatyti privalomas taisykles, reglamentuojangias informacijos saugojima ir
saugy sunaikinimg MV] aplinkoje. Ji uZtikrina, kad jra8ai baty saugomi tik tiek, kiek to reikalauja teisés
aktai, sutartiniai jsipareigojimai ar verslo poreikiai, o véliau bty saugiai sunaikinami.

1.2 Sia politika siekiama mazinti informacijos saugumo rizikg, valdyti teisine rizikg ir riboti perteklinj ar
pasenusj duomeny saugojimg. Ji padeda uztikrinti atitiktj ISO/IEC 27001 ir privatumo sistemoms,
tokioms kaip ES BDAR, mazinant neteisétg asmens ar jautrios informacijos saugojima.

1.3 Tinkamai struktiruota saugojimo ir sunaikinimo sistema maZina veiklos sgnaudas, gerina sistemy
nasumag ir stiprina pasirengimg auditui. MV, kuriy IT pajégumai riboti, Si politika suteikia praktiSkg bldg
atsakingai valdyti skaitmeninius ir fizinius informacijos isteklius.

2. Taikymo sritis
2.1 Si politika taikoma:

2.1.1 visiems organizacijos sukurtiems, surinktiems, tvarkomiems ar saugomiems jraSams, byloms,
Z2urnalams, komunikacijai ir duomeny rinkiniams;

2.1.2 visiems darbuotojams, rangovams ir iSorés paslaugy teikéjams, tvarkantiems organizacijos
duomenis;

2.1.3 visiems duomeny formatams (pvz., popieriniams, elektroniniams, vaizdo, garso ar Zurnaly
duomenims) ir visoms saugojimo laikmenoms (pvz., vietiniams diskams, debesijos paslaugoms, el.
pasto serveriams, atsarginéms kopijoms).

2.2 Taikymo sritis apima:
2.2.1 veiklos dokumentus (pvz., sgskaitas faktdras, sutartis, projekty ataskaitas);
2.2.2 operacinius jrasus (pvz., zurnalus, prieigos istorijg, atsarginiy kopijy momentines kopijas);
2.2.3 asmens duomenis (pvz., personalo bylas, klienty komunikacija, pagalbos jrasus);
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2.2.4 duomenis, saugomus vidinése, iSorinése arba hibridinése aplinkose;
2.2.5 archyvinius ir atsarginiy kopijy duomenis, nepriklausomai nuo to, ar jie aktyvas, ar neaktyvis.

2.3 | taikymo sritj jtraukiami visi duomeny gyvavimo ciklo etapai — nuo sukdrimo iki autorizuoto
sunaikinimo.

3. Tikslai
3.1 Nustatyti nuoseklias saugojimo taisykles, pagrjstas teisiniais, veiklos ir reguliaciniais kriterijais.
3.2 Uzkirsti kelig per ankstyvam kritiniy jrady iStrynimui ir pasalinti nereikalingg duomeny kaupima.
3.3 Uztikrinti saugy ir negrjztamg duomeny sunaikinima, kai jy saugojimas nebereikalingas.
3.4 Priskirti atsakomybe uz saugojimo ir iStrynimo sprendimy jgyvendinimg, atsizvelgiant j MV|
personalo istekliy ribotuma.
3.5 Uztikrinti auditui parengtg dokumentacijg, leidziancig pagrjsti deramg riGpestingumg pagal 1SO
27001, ES BDAR, NIS2 direktyvg ir kitas sistemas.

3.6 Skatinti saugy duomeny tvarkymg per visg gyvavimo ciklg, nesukuriant nepagrjstos techninées
nastos ne specialistams.

4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GV)
4.1.1 Tvirtina Sig politikg ir atsako uz jos valdyma.

4.1.2 Uztikrina, kad saugojimo ir sunaikinimo proceddros bty jgyvendinamos laikantis teisiniy ir
verslo rizikos reikalavimy.
4.1.3 Kai batina, tvirtina iSimtis ir teisinj sulaikyma.
4.1.4 Inicijuoja politikos perzidras ir tvirtina atnaujinimus, atsizvelgdamas j verslo ar reguliavimo
pokycius.
4.2 Paskirtasis duomeny savininkas
4.2.1 Skiriamas kiekvienai duomeny kategorijai (pvz., finansy, Zzmogiskujy istekliy, klienty jrasy).
4.2.2 Klasifikuoja jrasus ir nustato tinkamg saugojimo terming pagal Sig politikg ir teisinius
reikalavimus.
4.2.3 Tvirtina i8trynima, kai saugojimo reikalavimai yra jvykdyti.
4.2.4 Padeda atlikti vidaus auditus, pateikdamas kontekstg apie saugojimo logikg ir sunaikinimo
jvykius.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biiti perziGirima bent karta per metus arba jvykus bent vienai i$ $iy aplinkybiy:
9.1.1 pasikeitus taikomiems teisés aktams (pvz., duomeny privatumo, finansinés atskaitomybés
srityje);
9.1.2 pradéjus taikyti naujas sistemas ar procesus, darancius poveikj duomeny gyvavimo ciklui;
9.1.3 gavus audito iSvadas arba jvykus incidentams, atskleidziantiems saugojimo praktikos
spragas.
9.2 Perzitry metu turi bati uZtikrinta, kad Saugojimo registras islikty iSsamus ir apimty visas pagrindines
jrasy kategorijas.
9.3 Politikos atnaujinimus turi patvirtinti Generalinis vadovas, o paveiktas personalas turi biti apie juos
informuotas. Naujausia versija turi bati prieinama ir valdoma pagal versijy kontrolés reikalavimus.
10. Susijusios politikos ir sgsajos
10.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: apibrézia politikos valdymg ir jgaliojimus
tvirtinti iSimtis.
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1.

10.2 P13S — Duomeny klasifikavimo ir Zenklinimo politika: nustato, kaip saugojimo taisyklés derinamos
su duomeny klasifikavimu.

10.3 P12S — Turto valdymo politika: reglamentuoja saugojimo laikmenas, kuriose yra duomeny,
kuriems taikomi saugojimo ir sunaikinimo reikalavimai.

10.4 P17S — Duomeny apsaugos ir privatumo politika: uztikrina duomeny apsauga ir minimizavima bei
palaiko teisétg tvarkymg pagal ES BDAR.

10.5 P30S — Reagavimo j incidentus politika: taikoma, kai dél sunaikinimo ar saugojimo nesékmiy kyla
galimas duomeny atskleidimas.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001

11.1.1 6.1.3 skyrius: reikalaujama valdyti su informacija susijusias rizikas, jskaitant saugojimo
rizikas.

11.1.2 8.1 skyrius: apibrézia gyvavimo ciklo operacines kontrolés priemones.
11.2 ISO/IEC 27002
11.2.1 Kontrolé 5.33: gairés del saugojimo terminy nustatymo ir saugaus sunaikinimo metody.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: reikalaujamas audito jrady saugojimas.
11.3.2 MP-6: apibrézia laikmeny sanitarinio iSvalymo proceddras.
11.3.3 SI-12: apima duomeny saugojimo ribas ir jy taikyma.
11.4 ES BDAR
11.4.1 5 straipsnio 1 dalies e punktas: duomenys turi biti saugomi ne ilgiau, nei batina.
11.4.2 17 straipsnis: teisé iStrinti taikoma, kai duomenys nebéra teisétai saugomi.
11.5 ES NIS2 direktyva

11.5.1 21 straipsnio 2 dalies a punktas: reikalaujama rizikg atitinkan&iy organizaciniy politiky,
jskaitant gyvavimo ciklo valdyma.

11.6 ES DORA reglamentas

11.6.1 5 straipsnio 1 dalis: IRT rizikos valdymas apima duomeny prieinamumg ir pa3alinima.
11.7 COBIT 2019

11.7.1 BAI03.04: reikalaujamos informacijos gyvavimo ciklo kontrolés priemonés.

11.7.2 DSS01.06: saugaus sunaikinimo procediros kaip informacijos iStekliy apsaugos dalis.
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