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Suderinta su standartais ir reglamentais

Standartas / reglamentavimas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

5.3, 8 punktai

ISO/IEC 27002:2022

Kontrolés priemonés 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

ES NIS2 direktyva

21 straipsnio 2 dalies a punktas

ES DORA reglamentas

5 straipsnio 8 dalis

COBIT 2019 BAI03.05, DSS05
ES BDAR 5, 32 straipsniai
1. Tikslas

1.1 Si politika nustato, kaip visa organizacijos tvarkoma informacija turi bati klasifikuojama ir
Zenklinama, siekiant uztikrinti jos konfidencialumg, vientisumg ir prieinamuma per visg gyvavimo cikla.
1.2 Ji uztikrina nuoseklig duomeny tvarkymo praktika, priskiriant informacijai tinkamus apsaugos lygius
pagal jos jautruma, poveikj veiklai arba teisinius reikalavimus.

1.3 Klasifikavimas ir Zenklinimas padeda mazinti atsitiktinio atskleidimo, neteisétos prieigos ar
netinkamo jautriy duomeny tvarkymo rizikg, ypa¢ mazose ir vidutinése jmonése, kurios gali naudoti
paprastesnes sistemas ir turéti maziau formalizuoty kontrolés priemoniy.

1.4 Si politika yra svarbi ISO/IEC 27001 sertifikavimui ir atitikéiai taikomiems reglamentavimo
reikalavimams, ypal duomeny apsaugos teisés aktams, tokiems kaip ES BDAR, ir kibernetinio
saugumo sistemoms, tokioms kaip NIS2 direktyva ir DORA reglamentas.

2. Taikymo sritis

2.1 Si politika taikoma visiems organizacijos duomenims, nepriklausomai nuo jy formato ar
vietos, jskaitant:
2.1.1 elektroninius dokumentus, skaiCiuokles, el. laiSkus, formas, vaizdus ir nuskenuotus failus;
2.1.2 fizinius dokumentus, tokius kaip spausdinti jrasai, ataskaitos, sgskaitos ir uzrasai;
2.1.3 duomenis, saugomus ar tvarkomus debesijos paslaugose, vietiniuose serveriuose,
keiCiamose laikmenose arba veikloje naudojamuose asmeniniuose jrenginiuose;
2.1.4 laikinuosius ar tarpinius duomenis, sukuriamus vykdant veiklg (pvz., zurnalus, podélio failus,
el. laidkus).
2.2 Visi darbuotojai, rangovai, laikinieji darbuotojai ir iSorés paslaugy teikéjai, turintys prieigg prie
organizacijos duomeny, privalo laikytis Sios politikos.
2.3 Si politika taikoma visam duomeny gyvavimo ciklui — nuo sukdrimo ir saugojimo iki prieigos
suteikimo, perdavimo, archyvavimo ar iStrynimo.

3. Tikslai

3.1 Nustatyti paprasts ir jgyvendinama klasifikavimo schema, kuri bty lengvai suprantama ir taikoma
visoje organizacijoje.

3.2 Reikalauti, kad kiekvienas duomeny iSteklius baty klasifikuojamas pagal jo jautrumg ir atitinkamai
Zenklinamas, siekiant uztikrinti tinkama jo tvarkyma, saugojima ir prieiga.
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3.3 Uztikrinti, kad duomeny Zenklinimo praktika bty integruota j veiklos procesus, tokius kaip
darbuotojy jvedimas, projekty inicijavimas ir sistemy parengimas.

3.4 Mazinti duomeny saugumo pazeidimy rizikg, taikant tvarkymo kontrolés priemones (pvz., Sifravima,
prieigos apribojimus) pagal klasifikavimo lygj.

3.5 Uztikrinti atitiktj privatumo ir informacijos saugumo teisés aktams, parodant, kad jautris duomenys
(pvz., asmens, finansiniai ar nuosavybiniai duomenys) yra tinkamai Zenklinami ir valdomi.

3.6 Nustatyti atskaitomybe uz klasifikavimo sprendimus ir uztikrinti periodine perzitrg bei atnaujinimus
pagal kintanCius veiklos ir teisinius poreikius.

4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas (GV)
4.1.1 Atsako uz 8ig politika ir tvirtina klasifikavimo schema.
4.1.2 Uztikrina priezilirg, kad atsakomybés uz klasifikavimg baty deleguotos ir jgyvendinamos.
4.1.3 Privalo perzidréti ir patvirtinti visas iSimtis, susijusias su klasifikavimo ar Zenklinimo
reikalavimais.

4.1.4 Uztikrina, kad duomeny tvarkymo praktika atitikty tokiy teisés akty kaip ES BDAR ir DORA
reglamentas reikalavimus.

4.2 Informacijos savininkas / duomeny valdytojas
4.2.1 Sukirus ar jsigijus kiekvieng naujg duomeny rinkinj ar informacijos iStekliy, priskiria jam
pradinj klasifikavimo lygj.

4.2.2 Uztikrina, kad, kai taikoma, bity naudojamos matomos Zymos (pvz., faily antrastés, porasteés,
vandens Zenklai, aplanky pavadinimai).
4.2.3 Periodiskai perzitri klasifikavimg, siekdamas patvirtinti jo aktualuma, tikslumg ir nustatyti
batinus pakeitimus (pvz., po iSslaptinimo ar paskelbimo).
4.2.4 Kartu su IT vadovu uztikrina techniniy apsaugos priemoniy taikymg pagal klasifikavimo lygj
(pvz., prieigos teisés, Sifravimas).
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biti kasmet perziiirima GV ir duomeny valdytojo, siekiant uztikrinti, kad ji
atspindéty:
9.1.1 veiklos procesy arba duomeny tipy pokycius;
9.1.2 naujus reglamentavimo reikalavimus (pvz., susijusius su duomeny privatumu arba finansine
priezidra);
9.1.3 technologinius pokycius, darancius jtakg Zenklinimo arba klasifikavimo galimybéms.
9.2 Perzitra turi apimti klasifikavimo kategorijy, Zenklinimo priemoniy ar praktikos bei informuotumo ir
mokymuy turinio atnaujinimus.
9.3 Politikos pakeitimai turi bati patvirtinti GV ir komunikuoti visam personalui. Audito tikslais turi bati
saugomas versijy keitimy registras.
10. Susijusios politikos ir sgsajos
10.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe uz politikos
savininkyste ir jos jgyvendinima.
10.2 P4S — Prieigos kontrolés politika: suderina sistemy prieigg su duomeny klasifikavimo lygiais.

10.3 P12S - Turto valdymo politika: sudaro sglygas sekti fizinj ir skaitmeninj turtg, kuriame saugomi
klasifikuoti duomenys.
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1.

10.4 P17S — Duomeny apsaugos ir privatumo politika: reglamentuoja asmens duomenuy, kuriy didelé

dalis klasifikuojama kaip ,Konfidenciali“, apsauga.

10.5 P30S — Reagavimo | incidentus politika: nustato eskalavimo tvarka ir reagavimo proceddras

klasifikavimo pazeidimy arba duomeny atskleidimo atvejais.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 5.3 punktas: reikalauja ai$kiai apibrézty atsakomybiy uz duomeny tvarkymg ir apsauga.
11.1.2 8.1 punktas: nustato veiklos planavimo ir kontrolés reikalavimus, jskaitant reikalavimus,
susijusius su duomeny kategorizavimu.

11.2 ISO/IEC 27002
11.2.1 Kontrolés priemoné 5.12: pateikia gaires dél informacijos klasifikavimo pagal rizikg ir
reglamentavimo reikalavimus.
11.2.2 Kontrolés priemoné 5.13: detalizuoja praktinius Zenklinimo mechanizmus ir susijusias
tvarkymo taisykles.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: reikalauja Zyméti informacija, kad apsaugos priemonés atitikty klasifikavimo lyg;.
11.3.2 MP-3 / MP-5: pateikia gaires dél laikmeny ir iSvesciy Zenklinimo bei kontrolés.

11.4 ES BDAR
11.4.1 5 ir 32 straipsniai: nustato duomeny kiekio mazinimo ir vientisumo uztikrinimo reikalavimus,
taikant tinkamg klasifikavimg ir duomeny tvarkymo apsaugos priemones.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies a punktas: nustato techniniy ir organizaciniy kontrolés priemoniy
taikyma rizika grindziamai duomeny apsaugai.

11.6 ES DORA reglamentas
11.6.1 5 straipsnio 8 dalis: reikalauja, kad jmonés klasifikuoty duomeny isteklius kaip savo IRT
rizikos valdymo programos dal;.

11.7 COBIT 2019
11.7.1 BAI03.05: numato informacijos klasifikavimg ir pagal rizikg pritaikyta apsauga.
11.7.2 DSS05.02: apima klasifikavimu grindZiamy kontrolés priemoniy taikymg ir stebésena.
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