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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras

ISO/IEC 27001:2022 8 punktas Turto valdymo reikalavimai

ISO/IEC 27002:2022 5 kontrolé Turto valdymo kontrolés
priemonés

NIST SP 800-53 Rev.5 CM-8 Sistemy komponenty apskaita

ES NIS2 direktyva 21 straipsnio 2 dalies a punktas Turto stebésena tinkly ir
informaciniy sistemy apsaugai

ES DORA reglamentas 5 straipsnio 8 dalis IRT turto apskaitos reikalavimai

COBIT 2019 BAI IT turto gyvavimo ciklo valdymas

ES BDAR 30 straipsnis Duomeny tvarkymo veikly
apskaita

1. Tikslas

1.1 Si politika nustato, kaip organizacija identifikuoja, registruoja, apsaugo ir nuraso savo informacinj
turta, jskaitant fizinius ir skaitmeninius komponentus.

1.2 Sios politikos tikslas — mazinti veiklos ir saugumo rizikg, uztikrinant viso veikloje naudojamo turto
matomuma, atskaitomybe ir saugy tvarkymg viso jo gyvavimo ciklo metu.

1.3 Patikima turto apskaita padeda uztikrinti atitiktj reglamentavimo reikalavimams, reagavimg |
incidentus, veiklos testinumo planavimg ir rizikos valdyma.

1.4 Si politka taip pat padeda siekti ISO/IEC 27001 sertifikavimo ir parodo atitiktj teisiniams,
finansiniams ir kibernetinio saugumo reikalavimams pagal tokius reikalavimy rinkinius kaip ES BDAR,
NIS2 direktyva ir DORA reglamentas.

1.5 Mazoms ir vidutinéms jmonéms (MV]) paprastas, tadiau sistemingas turto valdymo metodas yra
badtinas siekiant iSvengti nevaldomy jrenginiy, duomeny praradimo ar neigiamy audito rezultaty, ypac
kai techniniai Zzmogiskieji iStekliai yra riboti.

2. Taikymo sritis

2.1 Si politika taikoma visam organizacijos valdomam, nuomojamam ar kitu pagrindu
naudojamam turtui, jskaitant turta, naudojama:
2.1.1 darbui biure
2.1.2 nuotolinio ar hibridinio darbo sglygomis
2.1.3 lauko ar mobiliojo darbo veikloje
2.1.4 debesijos ir i8oriniy paslaugy aplinkose
2.2 ] Sios politikos taikymo sritj jtraukiami, be kita ko, Sie turto tipai:
2.2.1 aparatiné jranga: neSiojamieji kompiuteriai, stacionarieji kompiuteriai, monitoriai, telefonai,
plandetés, USB laikmenos, marSrutizatoriai, spausdintuvai, atsarginiy kopijy laikmenos
2.2.2 programiné jranga: jdiegtos taikomosios programos, SaaS paslaugos, operacinés sistemos,
antivirusiné programiné jranga, licencijos
2.2.3 duomeny turtas: veiklos duomeny saugyklos, skaiCiuoklés, klienty jrasai, programy pirminis
kodas

2.2.4 skaitmeniniai identifikatoriai ir paslaugos: domeny vardai, skaitmeniniai sertifikatai, API raktai,
el. pasto paskyros, prisijungimai prie debesijos paslaugy
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2.2.5 prieigos priemonés: raktai, lustinés kortelés, prieigos pakabukai, biometriniai Zetonai

2.3 Si politika taikoma visiems darbuotojams, rangovams ir trediyjy $aliy paslaugy teikéjams, kurie
tvarko organizacijos turta.

2.4 Politika taip pat reglamentuoja trumpalaikj turtg (pvz., projektui skirtus neSiojamuosius
kompiuterius), ilgalaikj turtg ir bendro naudojimo turta, kuriuo naudojasi keli darbuotojai.

3. Tikslai
3.1 Sukurti ir nuolat palaikyti iSsamia ir tikslig viso susijusio turto apskaita, kuri bty nuolat atnaujinama.
3.2 Uztikrinti, kad kiekvienam turto vienetui bty priskirtas turto savininkas, atsakingas uz jo naudojima,
apsauga ir grgzinima.
3.3 Klasifikuoti turtg pagal jautruma, poveikj verslui arba reik§minguma reglamentavimo reikalavimams,
kad baty galima taikyti skirtingus apsaugos lygius.
3.4 Nustatyti aiSkias turto iSdavimo, perpriskyrimo, priezilros, praneSimo apie praradimg ir nuraSymo
proceduras.

3.5 Uztikrinti saugy turto tvarkymg viso jo gyvavimo ciklo metu ir tai, kad jame saugoma informacija
blty apsaugota arba saugiai sunaikinta turtg Salinant.
3.6 Sumazinti saugumo incidenty, kylanciy dél neapskaityto, negrazinto ar netinkamai naudojamo
organizacijos turto, tikimybe.
3.7 Padéti uztikrinti atitiktj taikomiems teisés aktams (pvz., ES BDAR atskaitomybés principui) ir
kibernetinio saugumo sertifikavimo standartams.
4. Vaidmenys ir atsakomybés
4.1 Generalinis direktorius (GD)
4.1.1 Tvirtina Sig politikg ir atsako uz tai, kad turto valdymo praktika bty jgyvendinta ir jos bity
laikomasi visoje organizacijoje.
4.1.2 Perzidri ir tvirtina turto apskaitos atnaujinimus bei prireikus sankcionuoja turto nuraSyma arba
perdavima.
4.1.3 Turi bati informuojamas apie bet kokj reikSmingg turto praradimg, vagyste ar netinkamg
naudojima.
4.2 IT vadovas arba paskirtasis turto administratorius

4.2.1 Tvarko turto apskaitg (pvz., skaiciuokléje, uzklausy valdymo sistemoje ar paprastoje turto
stebésenos priemonégje).

4.2.2 Priskiria turto savininkus ir seka blsenos pokyc€ius (pvz., naujas, naudojamas,
remontuojamas, nurasytas).

4.2.3 Patikrina, kad visas iSduotas turtas baty dokumentuotas ir susietas su konkre€iu asmeniu
arba organizaciniu padaliniu.

4.2.4 Uztikrina, kad klasifikavimo Zymos baty taikomos ir jy bdty laikomasi (pvz., Vidinis,
Konfidencialus).

4.2.5 Koordinuoja turto susigrgzinimg, iSvalymg ir iSjungimg darbo santykiy nutraukimo proceso
metu arba turtg nuraant.
4.2.6 Apie neiSsprestus turto neatitikimus pranesSa GD.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilirg. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perzitiros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perzitirima bent karta per metus ir kiekvieng karta, kai:
9.1.1 jdiegiamos naujos technologijos arba atsiranda naujy turto tipy
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9.1.2 pasikeiCia turto stebésenos procediros (pvz., pradedamos naudoti naujos priemonés ar
platformos)
9.1.3 nauiji reglamentavimo reikalavimai daro poveikj turto atsekamumui arba sunaikinimui
9.1.4 incidentas arba auditas nustato dabartinés turto valdymo praktikos spragg
9.2 Perzidrose turi dalyvauti GD ir IT vadovas; jos turi apimti turto tvarkymo procediry, apskaitos
Sablony ir klasifikavimo gairiy atnaujinimus.
9.3 Visi atnaujinimai turi bati dokumentuojami ir komunikuojami susijusiems darbuotojams. Turi bati
saugomas pagal versijy kontrole tvarkomas pakeitimy zurnalas.

10. Susijusios politikos ir sgsajos

1.

10.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe uz politikos valdymg ir
IT operacijas.

10.2 P4S - Prieigos kontrolés politika: susieja turto naudojimg (pvz., neSiojamuosius kompiuterius,
mobiliuosius jrenginius) su naudotojy prieigos teisémis ir tapatybiy valdymu.

10.3 P7S - ]darbinimo ir darbo santykiy nutraukimo politika: uztikrina, kad turto iSdavimas ir
susigrgzinimas baty jtraukti j darbuotojy gyvavimo ciklo procesus.

10.4 P13S — Duomeny klasifikavimo ir Zenklinimo politika: pateikia taisykles, pagal kurias nustatoma,
ar turtas turi bati klasifikuojamas kaip Vidinis ar Konfidencialus.

10.5 P30S — Reagavimo j incidentus politika: nustato reagavimo proceddras, jei su turtu susijes jvykis

sukelia saugumo arba privatumo pazeidima.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 8.1 punktas: reikalauja taikyti operacines kontrolés priemones turtui valdyti ir jam apsaugoti
viso naudojimo metu.

11.2 ISO/IEC 27002
11.2.1 5.9 kontrolé: nustato, kaip identifikuoti turta, priskirti savininkus, jj klasifikuoti ir saugiai
valdyti.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-8: reikalauja, kad organizacijos sudaryty ir palaikyty sistemy komponenty apskaita,
jskaitant aparatine jrangg, programine jrangg ir virtualy turtg.

11.4 ES BDAR

11.4.1 30 straipsnis: reikalauja dokumentuoti duomeny tvarkymo veiklas, o tam batina Zinoti, kur
duomenys saugomi ir kokiame turte.

11.5 ES NIS2 direktyva

11.5.1 21 straipsnio 2 dalies a punktas: numato technines ir organizacines priemones, jskaitant
turto stebéseng, skirtas tinkly ir informaciniy sistemy apsaugai.

11.6 ES DORA reglamentas

11.6.1 5 straipsnio 8 dalis: finansy sektoriaus subjektai privalo palaikyti iSsamig IRT turto apskaitg
kaip IRT rizikos valdymo dalj.

11.7 COBIT 2019

11.7.1 BAIO9: nustato, kad IT turtas turi bti valdomas viso jo gyvavimo ciklo metu — nuo jsigijimo
iki nuradymo — aiSkiai priskiriant savininkus ir taikant kontrolés priemones.
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