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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras

ISO/IEC 27001:2022 5.3, 8 punktai Vaidmenys, atsakomybés ir

veiklos planavimas / kontrolé
naudotojy prieigos valdymui

ISO/IEC 27002:2022 Kontrolé 8 Kontrolés priemonés privilegijy
suteikimui, perzidrai ir
panaikinimui

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Paskyry kirimas, stebésena,

maZziausiy privilegijy principas ir
pareigy atskyrimas

ES NIS2 direktyva 21 straipsnio 2 dalies d punktas Naudotojy prieigos valdymas
esminiams ir svarbiems
subjektams

ES DORA reglamentas 9 straipsnio 2 dalies b punktas Privilegijuotos prieigos valdymas

finansy subjektuose

COBIT 2019 DSS05.03, DSS05.04 Naudotojy prieigos suteikimas,
prieigos panaikinimas ir periodiné
perzidra

ES BDAR 32 straipsnis Tinkamos prieigos kontrolés

priemonés asmens duomeny
apsaugai

1. Tikslas

1.1 Si politika nustato taisykles, kaip saugiai, nuosekliai ir uztikrinant atsekamumg valdyti naudotojy
paskyras ir prieigos teises. Ji uztikrina, kad prieigg prie sistemy ir duomeny turéty tik autorizuoti
naudotojai ir kad suteikta prieiga atitikty jy vaidmenj bei atsakomybes.

1.2 Veiksmingas paskyry ir privilegijy valdymas yra batinas siekiant uzkirsti kelig neteisétai prieigai,
mazinti vidines grésmes ir uztikrinti atitiktj ISO/IEC 27001, ES BDAR ir kitiems reglamentavimo
reikalavimams.

1.3 Si politika leidZia organizacijai priskirti paskyry naudojimo savininkyste ir atsakomybe, stebéti bei
audituoti privilegijy pakélimus ir saugiai iSjungti arba atSaukti prieiga, kai jos nebereikia.

1.4 Ji taip pat apsaugo veiklg nuo operaciniy klaidy ar netinkamo naudojimo, kurj lemia pertekliné arba
nestebima prieiga, ir padeda mazinti atsitiktinio duomeny nutekéjimo, netinkamo privilegijy naudojimo
ar neatitikties reglamentavimo reikalavimams rizikg.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visiems darbuotojams, praktikantams, rangovams ir treciyjy Saliy naudotojams, turintiems
prieigg prie organizacijos IT sistemuy.
2.1.2 Visoms sistemoms, jrenginiams, paslaugoms ir platformoms, kurias organizacija valdo pati
arba kurios valdomos jos vardu, jskaitant debesijos platformas, vietine infrastruktdra ir treciyjy Saliy
priemones.

2.2 Ji apima visy tipy naudotojy paskyras, jskaitant:
2.2.1 Vardines naudotojy paskyras (pvz., el. pasto paskyras, sistemy prisijungimus).
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2.2.2 Administratoriaus ir sistemos lygmens paskyras.
2.2.3 Laikinas, svecio arba treciyjy Saliy prieigos paskyras.
2.2.4 Paslaugy paskyras, naudojamas taikomuyjy programy arba automatizavimo sistemy.

2.3 Politika taikoma visam paskyros gyvavimo ciklui — nuo sukdrimo ir patvirtinimo iki keitimo,

stebésenos ir iSjungimo. Tai apima pirminj naudotojy prieigos suteikimg jdarbinimo metu, prieigos

perziUras kei€iantis vaidmenims ir prieigos teisiy atSaukimag darbo santykiy nutraukimo proceso metu.
3. Tikslai

3.1 Priskirti unikalias, atsekamas naudotojy tapatybes visiems sistemy naudotojams, uztikrinant
atskaitomybe ir atsisakant priklausomybés nuo bendry prisijungimo duomeny.

3.2 Taikyti maziausiy privilegijy principg, uztikrinant, kad naudotojams bity suteikiamas tik minimalus
prieigos lygis, batinas jy pareigoms vykdyti.

3.3 Uzkirsti kelig neautorizuotai prieigai prie jautriy sistemy ar duomeny taikant aiSkiai dokumentuotas
tvirtinimo ir perzitros proceduras.

3.4 Uztikrinti savalaikj naudotojy paskyry iSjungima, kai jy nebereikia, pvz., nutraukus darbo santykius,
pasibaigus sutarCiai arba pasikeitus vaidmeniui.

3.5 Palaikyti saugig, auditui parengtg aplinkg dokumentuojant visus paskyry pakeitimus, patvirtinimus
ir periodines perzidras.

3.6 Uztikrinti, kad privilegijy pakélimas baty grieztai kontroliuojamas, tvirtinamas nepriklausomai ir
registruojamas zurnaluose, o padidintos prieigos teisés bdty nedelsiant panaikinamos, kai jy
nebereikia.

4. Vaidmenys ir atsakomybés

4.1 Generalinis vadovas (GM)
4.1.1 Atsako uz bendrg Sios politikos taikyma.
4.1.2 Uztikrina, kad paskyry valdymo praktika atitikty ISO/IEC 27001 sertifikavimo reikalavimus ir
taikomus teisinius jpareigojimus (pvz., ES BDAR).
4.1.3 Turi bati nedelsiant informuojamas apie bet kokig neteisétg prieiga, saugumo incidentg ar
politikos pazeidima, susijusj su naudotojy paskyromis.

4.2 IT vadovas arba iSorinis IT paslaugy teikéjas
4.21 Atsako uz techninj paskyry ir privilegijy kontrolés priemoniy jgyvendinimg visose
organizacijos naudojamose sistemose.
4.2.2 Turi suteikti, keisti ir iSjungti naudotojy paskyras tik pagal dokumentuotus patvirtinimus.

4.2.3 Turi uztikrinti slaptazodziy sudétingumo reikalavimus, ekrano uzrakinimo laikg, keliy veiksniy
autentifikavimg (jei prieinamas) ir sistemy Zurnalavima.
4.2.4 Turi tvarkyti saugius visy prieigos patvirtinimy, paskyry savininkystés, privilegijy pakélimy ir
prieigos teisiy atSaukimo jrasus.
4.2.5 Privalo stebéti neautorizuotas ar naslai€iy paskyras ir apie neatitikimus pranesti GM.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perzitiros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima ne reéiau kaip karta per metus GM ir IT vadovo, siekiant
uztikrinti atitiktj:
9.1.1 Galiojan€ioms ISO/IEC 27001:2022 kontrolés priemonéms ir gairéms
9.1.2 Reglamentavimo pokyCiams (pvz., ES BDAR, DORA, NIS2)
9.1.3 Sistemy, paslaugy arba verslo struktiros pokycCiams
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9.2 Perziuros taip pat turi biti atliekamos po:

9.2.1 Reik8mingy saugumo incidenty arba audito iSvady

9.2.2 Esminiy IT sistemy arba paskyry architekttros pokyciy

9.2.3 Naujy platformy, kurioms reikalinga prieigos kontrolés integracija, jdiegimo
9.3 Visi pakeitimai turi bati patvirtinti GM ir aiSkiai komunikuoti paveiktam personalui.

10. Susijusios politikos ir sgsajos

1.

10.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: nustato atskaitomybe ir sprendimy priémimo
jgaliojimus dél prieigos tvirtinimo ir priezitros.
10.2 P4S - Prieigos kontrolés politika: reglamentuoja visos sistemos mastu taikomg prieigos kontrole
ir autentifikavimo metodus.
10.3 P7S - ]darbinimo ir darbo santykiy nutraukimo politika: uztikrina, kad paskyry kdrimas ir
panaikinimas baty jtraukti j Zmogi$kuyjy iStekliy valdomus personalo pokycius.
10.4 P8S — Informacijos saugumo supratimo ir mokymo politika: moko naudotojus saugios paskyry
naudojimo praktikos ir nustato naudojimo ltkes¢ius.
10.5 P30S — Reagavimo j incidentus politika: apibrézia veiksmus, kuriy reikia imtis, jei dél netinkamo
paskyros naudojimo jvyksta saugumo pazeidimas arba neautorizuotas atskleidimas.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 5.3 punktas: reikalauja, kad informacijos saugumo vaidmenys ir atsakomybés bty aiskiai
priskirti ir taikomi.
11.1.2 8.1 punktas: veiklos planavimas ir kontrolé turi apimti naudotojy prieigos valdyma.
11.2 ISO/IEC 27002
11.2.1 Kontrolé 8.2: apibrézia technines ir procedurines kontrolés priemones padidinty privilegijy
suteikimui, perzidrai ir panaikinimui.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-2: reikalauja paskyry karimo, stebésenos ir atSaukimo pagal nustatytus vaidmenis ir
procesus.
11.3.2 AC-5: apima pareigy atskyrimg siekiant iSvengti konflikto arba piktnaudziavimo
privilegijomis.
11.3.3 AC-6: nustato pareigg taikyti maziausiy privilegijy principg visoms prieigos teisems.
11.4 ES BDAR
11.4.1 32 straipsnis: reikalauja taikyti tinkamas prieigos kontrolés priemones, kad asmens
duomenys bty apsaugoti nuo neteisétos prieigos arba pakeitimo.
11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies d punktas: nustato naudotojy prieigos valdymg kaip vieng i$
pagrindiniy saugumo kontrolés priemoniy esminiams ir svarbiems subjektams.
11.6 ES DORA reglamentas
11.6.1 9 straipsnio 2 dalies b punktas: reikalauja, kad finansy subjektai jgyvendinty prieigos
kontrolés priemones, ribojancias ir stebincias privilegijuotas teises.
11.7 COBIT 2019
11.7.1 DSS05.03: nustato naudotojy prieigos suteikimg ir prieigos panaikinimg kaip IT valdysenos
dalj.
11.7.2 DSS05.04: numato nuolatine naudotojy prieigos perzidrg ir jos derinimg su organizaciniais
vaidmenimis.
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