Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P10S Svaraus darbo stalo ir ekrano politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita
Perziury istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas

Patvirtinimai
Vardas Pareigos Data Parasas

raSytinio leidimo.

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)
(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio ai§kaus

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 4




Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras
ISO/IEC 27001:2022 7.2, 8 skyriai

ISO/IEC 27002:2022 Kontrolé 7

NIST SP 800-53 Rev.5 PE-2, AC-11

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

ES DORA reglamentas

9 straipsnio 2 dalies f punktas

COBIT 2019 DSS01.06, DSS05
ES BDAR 32 straipsnis
1. Tikslas

1.1 Si politika nustato privalomuosius reikalavimus saugiai darbo aplinkai palaikyti, uztikrinant, kad
darbo stalai, darbo vietos ir ekranai, palikti be priezitros, nebiity su matoma konfidencialia informacija.
1.2 Pagrindinis Sios politikos tikslas — uzkirsti kelig neteisétai prieigai prie jautrios informacijos dél be
priezitros palikty spausdinty dokumenty, neuzrakinty ekrany ar netinkamai palikty kei¢iamuyjy laikmeny
tiek biuro patalpose, tiek nuotolinio darbo vietose.

1.3 Sioje politikoje apibrézta $varaus darbo stalo ir ekrano praktika stiprina organizacijos gebéjimag
atitikti ISO/IEC 27001 sertifikavimo reikalavimus, mazindama iSvengiamo informacijos atskleidimo
rizikg. Si praktika taip pat suteikia klientams, partneriams ir auditoriams uztikrintuma, kad informacijos
saugumas organizacijoje yra vertinamas rimtai net ir riboty idtekliy sglygomis.

1.4 Si politika palaiko atskaitomybés ir saugumo suvokimo kultiirg, uztikrindama, kad visas personalas,
nepriklausomai nuo pareigy ar techninés kompetencijos, suprasty savo atsakomybe apsaugoti
organizacijos ir klienty informacijg nuo vizualinio atskleidimo, vagystés ar praradimo.

2. Taikymo sritis

2.1 Si politika taikoma:

211 Visiems darbuotojams, rangovams, praktikantams ir laikiniesiems darbuotojams,
naudojantiems organizacijai priklausancias arba jiems priskirtas darbo vietas, darbo stalus ar
mobiliuosius jrenginius

2.1.2 Visoms fizinéms vietoms, naudojamoms veiklai vykdyti, jskaitant skirtus biurus,
bendradarbystés erdves ir nuotolinio darbo / namy darbo vietas

2.1.3 Visiems skaitmeniniams jrenginiams su ekranais, jskaitant stalinius kompiuterius,
nesiojamuosius kompiuterius, planSetes ir iSorinius monitorius, naudojamus veiklos tikslais

2.2 Politika taip pat taikoma bet kokiam fiziniam ar skaitmeniniam turtui, kuris gali rodyti,
saugoti ar perduoti jautrig informacija, jskaitant:

2.2.1 Spausdintus dokumentus ar ranka raSytas pastabas

2.2.2 USB laikmenas, CD diskus ir iSorinius standziuosius diskus

2.2.3 Mobiliuosius telefonus, naudojamus verslo praneSimams ar el. pastui
2.2.4 Kompiuteriy monitorius ir projektorius, prijungtus prie darbo sistemy

2.3 Si politika galioja ir ne jprastomis darbo valandomis bei nestandartiniy operacijy metu (pvz.,
atliekant priezidros darbus po darbo valandy arba vykdant skubaus reagavimo darbus).
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3. Tikslai

3.1 lgyvendinti praktiSkas ir nuoseklias kontrolés priemones, uztikrinancias, kad ant darbo staly,
ekranuose ar bendrose erdvése nelikty atvirai matomos jautrios informacijos.

3.2 Sumazinti neteisétos prieigos rizikg tiek i$ vidiniy Saltiniy (pvz., kity darbuotojy nety&iné prieiga),
tiek dél iSoriniy grésmiy (pvz., lankytojy, valymo personalo ar rangovy).

3.3 Palaikyti loginés ir fizinés prieigos valdyma, nustatant darbuotojams pareigg aktyviai apsaugoti
darbo medziagg ir uzrakinti kompiuterius paliekant darbo vietg be priezidros.

3.4 Didinti darbuotojy informuotumg apie saugaus darbo praktikg ir nustatyti paprastas, privalomas
taisykles, taikomas kasdienéje veikloje, nepriklausomai nuo darbo vietos.

3.5 Uztikrinti atitiktj ISO/IEC 27001 A priedo 7.7 kontrolei ir jos jgyvendinimo gairéms pagal ISO/IEC

27002 dél Svaraus darbo stalo ir ekrano reikalavimy.

3.6 Uztikrinti, kad organizacija galéty pademonstruoti deramg ripestingumg ir pasirengimg auditui,

nereikalaujant didelés apimties jmonés infrastruktdros.

4. Vaidmenys ir atsakomybés

4.1 Generalinis vadovas (GM)
4.1.1 Yra Sios politikos savininkas ir uztikrina, kad ji bty tinkamai komunikuojama, suprantama ir
kad jos laikytysi visi darbuotojai bei rangovai.
4.1.2 Atsako uz visy iSim¢iy tvirtinimg, reagavimg j pazeidimus ir saugaus darbo praktikos mokymy
priezidrg.
4.1.3 Privalo vykdyti arba pavesti vykdyti reguliarius patikrinimus (ne recCiau kaip kartg per ketvirtj),
kad patvirtinty, jog fizinés ir skaitmeninés darbo vietos atitinka politikos reikalavimus.

4.2 Paskirtas darbuotojas (jei paskirtas)

4.2.1 Gali bati paskirtas atsakingu uz techniniy konfigdracijy jgyvendinimg (pvz., ekrano uzrakinimo
po neveiklos nustatymus) arba fiziniy saugojimo priemoniy (pvz., rakinamy stal€iy) paskirstyma.

4.2.2 Padeda GM, praneSdamas apie neatitiktis, teikdamas priminimus dél darbo vietos saugumo
ir stebédamas korekciniy veiksmy jgyvendinimg nustacius trikumus.
4.2.3 Padeda uztikrinti, kad visi darbuotojai, kai tai jmanoma, turéty prieigg prie tinkamy rakinimo
priemoniy arba saugiy saugojimo viety.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 GM privalo perziuréti Sig politikg bent karta per metus ir po bet kurio i$ Siy jvykiy:
9.1.1 Naujy biuro erdviy, jrenginiy ar bendro naudojimo sistemy jdiegimo
9.1.2 Taikomy teisiniy ar sertifikavimo reikalavimy pasikeitimo
9.1.3 Audito iSvady, rizikos vertinimy ar saugumo incidenty
9.2 Tarpiniai atnaujinimai turi badti komunikuojami visiems darbuotojams el. pastu, reikalaujant
patvirtinimo.
9.3 Ankstesnés Sios politikos versijos turi bati saugomos saugiai ir bati prieinamos auditui, kad parodyty
nuolatine atitiktj ISO/IEC 27001 ir susijusioms sistemoms.
10. Susijusios politikos ir sgsajos
10.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: paaiSkina GM jgaliojimus uztikrinti fizinés ir
skaitmeninés darbo vietos elgsenos reikalavimy laikymasi ir atlikti jy audita.

10.2 P4S — Prieigos kontrolés politika: palaiko techninj ekrano uzrakinimo ir saugaus prisijungimo prie
darbo vietos praktikos jgyvendinima.
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1.

10.3 P8S - Informacijos saugumo supratimo ir mokymo politika: sustiprina elgsenos mokymus,
reikalingus Sios politikos laikymuisi.

10.4 P17S — Duomeny apsaugos ir privatumo politika: apibrézia pareigas tvarkant ir saugant asmens
duomenis bei kitus jautrius duomenis laikantis BDAR reikalavimy.

10.5 P30S — Reagavimo j incidentus politika: nustato eskalavimo ir reagavimo tvarkg, kai dél pazeidimo
jvyksta duomeny atskleidimas arba duomeny saugumo pazeidimas.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001

11.1.1 7.2 skyrius: reikalauja, kad visas personalas zinoty saugumo atsakomybes, jskaitant fizines
apsaugos priemones.
11.1.2 8.1 skyrius: operacinés kontrolés priemonés turi uztikrinti tinkamas logines ir fizines
apsaugos priemones.

11.2 ISO/IEC 27002

11.2.1 Kontrolé 7.7: pateikia iSsamias gaires dél Svaraus darbo stalo ir ekrano reikalavimy
nustatymo, komunikavimo ir taikymo.

11.3 NIST SP 800-53 Rev.5

11.3.1 PE-2: nustato fizinés prieigos kontrolés lOkescCius, jskaitant personalo elgesj saugiose
aplinkose.
11.3.2 AC-11: nustato privaloma sesijos uzrakinimo funkcionalumg darbo vietoms, kad bty
iSvengta neteiséto perzitrejimo ar sgveikos.

11.4 ES BDAR

11.4.1 32 straipsnis: reikalauja, kad organizacijos saugoty asmens duomenis taikydamos fizines ir
technines apsaugos priemones, jskaitant darbo vietas ir dokumentus.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies d punktas: reikalauja, kad organizacijos jgyvendinty rizika grindziamas
fizinés ir loginés prieigos politikas.

11.6 ES DORA reglamentas

11.6.1 9 straipsnio 2 dalies f punktas: nustato IRT saugumo politiky reikalavima, jskaitant saugig
darbo vietos higieng, finansy sektoriaus subjektams ir jy tiekimo grandinéms.

11.7 COBIT 2019

11.7.1 DSS01.06: reikalauja turto apsaugos praktikos, jskaitant fizines darbo viety ir laikmeny
kontrolés priemones.

11.7.2 DSS05.02: palaiko galutiniy naudotojy saugumo praktikos taikymg visose veiklos aplinkose.
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