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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras
ISO/IEC 27001:2022 6.1, 6.2, 8 skyriai
ISO/IEC 27002:2022 Kontrolé 6
NIST SP 800-53 Rev.5 AC-17,AC-2
ES NIS2 direktyva 21 straipsnio 2 dalies b ir h punktai | ES NIS2
ES DORA reglamentas 9 straipsnis ES DORA
COBIT 2019 DSS05, APO13 COBIT 2019
ES BDAR 32 straipsnis ES BDAR

1. Tikslas

1.1 Si politika nustato saugumo reikalavimus darbuotojams ir rangovams, dirbantiems nuotoliniu bidu,
jskaitant darbg i$ namy, bendradarbystés erdvése ar kelioniy metu.

1.2 Ja siekiama apsaugoti verslo informacijos, prie kurios jungiamasi ne organizacijos kontroliuojamoje
aplinkoje, konfidencialuma, vientisumg ir prieinamuma.

1.3 Si politika uztikrina atitiktj tarptautiniams standartams ir mazina tokias rizikas kaip neleistina prieiga,
duomeny praradimas ir paslaugy sutrikimai.

2. Taikymo sritis

2.1 Si politika taikoma visiems darbuotojams (darbuotojams, rangovams, konsultantams ir laikiniesiems
darbuotojams), kurie, dirbdami ne organizacijos patalpose, jungiasi prie organizacijos sistemu, tinkly ar
duomeny.
2.2 Ji apima:

2.2.1 organizacijos suteikty ir asmeniniy jrenginiy naudojima

2.2.2 prieigg per VPN, nuotolinj darbalaukj ar debesijos paslaugas

2.2.3 saugy informacijos tvarkyma uz organizacijos patalpy riby

2.2.4 stebéseng, iSimciy valdyma ir politikos laikymosi uztikrinimg
2.3 Ji taikoma tiek nuolatiniam, tiek daliniam nuotoliniam darbui, jskaitant ad hoc nuotoline prieiga.

3. Tikslai

3.1 Uzkirsti kelig neleistinai prieigai prie organizacijos sistemy ar jautriy duomeny nuotolinio darbo
metu.

3.2 Uztikrinti, kad uz biuro riby naudojami jrenginiai ir ry$io kanalai atitikty bazine konfiglracijg ir kitus
minimalius saugumo reikalavimus.

3.3 Uztikrinti nuotolinés prieigos teisiy valdymg ir stebésena.

3.4 Pateikti darbuotojams ir vadovams aiSkias gaires dél saugaus nuotolinio darbo praktikos.

3.5 Uztikrinti atitiktj 1ISO, NIS2, BDAR, DORA ir COBIT reikalavimams, taikomiems nuotoliniam ir
mobiliam darbui.

4. Vaidmenys ir atsakomybés

4.1 Generalinis direktorius

4.1.2 Eskaluoja saugumo incidentus arba pasikartojan&ius neatitikties atvejus.
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4.1.3 Perzidri iSimtis ir uztikrina tolesnius veiksmus po incidenty.
4.2 IT pagalba arba iSorinis IT paslaugy teikéjas
4.2.1 |diegia saugig nuotoline prieiga (pvz., VPN, MFA).
4.2.2 Uztikrina galiniy jrenginiy sauguma, Sifravima ir jrenginiy konfigdracija.
4.2.3 Teikia pagalbg naudotojams ir tiria techninius saugumo klausimus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Kasmetiné politikos perziara

9.1.1 Generalinis direktorius ir IT pagalba privalo kasmet perzidréti Sig politikg, kad ji atitikty
technologinius, darbo organizavimo ir teisinius pokycius.

9.2 Ankstyvo atnaujinimo priezastys
9.2.1 Nedelsiant atliekama perziura po:
9.2.1.1 didelio nuotolinio darbo saugumo incidento
9.2.1.2 NIS2, BDAR ar DORA reikalavimy pakeitimy
9.2.1.3 peréjimo prie naujos nuotolinés prieigos technologijos (pvz., kitos VPN platformos)
9.3 Versijy valdymas ir archyvavimas
9.3.1 Visos Sios politikos versijos turi bati:
9.3.1.1 datuotos ir patvirtintos generalinio direktoriaus
9.3.1.2 sunumeruotos pagal versijas
9.3.1.3 archyvuojamos maziausiai trejus metus
9.4 Informavimas darbuotojams
9.4.1 Apie politikos atnaujinimus turi bati informuoti visi nuotoliniai naudotojai. Bet kuriam
reikSmingam pakeitimui batinas patvirtinimas.
10. Susijusios politikos ir sgsajos
10.1 Si politika siejama su Siomis politikomis ir jas papildo:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: apibrézia, kas suteikia leidimg
nuotolinei prieigai ir vykdo jos prieZilrg
10.1.2 P4S — Prieigos kontrolés politika: nustato saugios nuotolinés prieigos jdiegimo ir panaikinimo
proceduras

10.1.3 P6S — Rizikos valdymo politika: nustato riziky, susijusiy su prieiga ne organizacijos
patalpose, stebéseng ir vertinimg

10.1.4 P8S — Informacijos saugumo informuotumo ir mokymo politika: moko naudotojus apie
nuotolinio darbo rizikas ir gerajg praktikg

10.1.5 P30S - Reagavimo | incidentus politika: reglamentuoja reagavimg | nuotolinés prieigos
incidentus, tokius kaip prisijungimo duomeny nutekéjimas ar jrenginio praradimas

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 6.1 skyrius — rizika grindZiamas planavimas nuotolinés prieigos scenarijams
11.1.2 6.2 skyrius — apibrézia Zmogiskyjy istekliy atsakomybes mobiliojo ir nuotolinio darbo
kontekste
11.1.3 8 skyrius — nuotoliniy procesy operacinis planavimas ir kontrolé

11.2 ISO/IEC 27002
11.2.1 Kontrolé 6.7 — pateikia praktines gaires dél nuotolinio ir mobiliojo darbo saugumo
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11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — nuotolinés prieigos kontrolé, sesijy apsauga ir saugumo stebésena
11.3.2 AC-2 — paskyry kontrolé ne organizacijos patalpose dirbantiems naudotojams
11.4 ES BDAR

11.4.1 32 straipsnis — reikalauja duomeny apsaugos pagal projektavimg ir pagal humatytuosius
nustatymus, jskaitant nuotolinio darbo aplinkg

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies b punktas — reikalauja saugaus tinkly ir informaciniy sistemy
naudojimo
11.5.2 21 straipsnio 2 dalies h punktas — numato su ZmogiSkaisiais iStekliais susijusias saugumo
priemones, jskaitant kontrolés priemones dirbant ne organizacijos patalpose

11.6 ES DORA reglamentas

11.6.1 9 straipsnis — reikalauja, kad finansy subjektai uztikrinty IRT atsparumg visais veiklos
rezimais, jskaitant nuotoline prieiga

11.7 COBIT 2019

11.7.1 DSS05 - saugumo paslaugy valdymas: apima galiniy jrenginiy apsaugg ir saugaus
nuotolinio darbo praktikg

11.7.2 APO13 — valdomas saugumas: uztikrina saugy mobiliosios ir nuotolinés prieigos suteikimag
bei rizikos priezilrg
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