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Suderinta su standartais ir reglamentavimo reikalavimais

Standartas / reglamentavimas Skyrius / straipsnis Komentaras

ISO/IEC 27001:2022 6.2, 7 skyriai Zmogiskuyjy istekliy saugumo ir
informuotumo reikalavimai

ISO/IEC 27002:2022 Kontrolés priemonés 6.2, 6.5 |darbinimo ir darbo santykiy
nutraukimo saugumo praktika

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Darbo santykiy nutraukimas;
paskyry gyvavimo ciklas;
planavimas

ES NIS2 direktyva 21 straipsnio 2 dalies h punktas Zmogiskuyjy istekliy saugumas ir

prieigos gyvavimo ciklas

ES DORA reglamentas 12 straipsnis Prieigos kontrolé ir prieigos teisiy
atSaukimas IRT sistemose

COBIT 2019 APOO07, DSS01 Darbuotojy saugumas, loginés ir
fizinés prieigos kontrolés
priemonés

ES BDAR 32 straipsnis Asmens duomeny saugumas

darbo santykiy metu

1. Tikslas
1.1 Si politika nustato naujy darbuotojy ir rangovy priémimo procesg bei saugy prieigos panaikinima,
kai asmenys palieka organizacijg arba keicia pareigas.
1.2 Ja uztikrinama, kad prieiga baty suteikiama laikantis maziausiy batiny teisiy principo, visas turtas
baty apskaitytas, o kritiniai veiksmai, tokie kaip sistemy iSjungimas ir duomeny atkdrimas, baty atlikti
laiku.

1.3 Si politika padeda uztikrinti atitiktj, veiklos testinumg ir duomeny apsauga, nustatydama
struktdruotas ir audituojamas priemimo, perkélimo ir darbo santykiy nutraukimo veiklas.

2. Taikymo sritis
2.1 Si politika taikoma:
2.1.1 visiems nuolatiniams ir laikiniesiems darbuotojams;
2.1.2 rangovams, konsultantams ir praktikantams;
2.1.3 iSorés paslaugy teikéjams, turintiems sistemine arba fizine prieiga.
2.2 Ji apima:
2.2.1 priémimg j darbg: naudotojy paskyry sukirima, prieigos suteikimg, jrangos iSdavima;
2.2.2 darbo santykiy nutraukimo procesg: prieigos panaikinimg, organizacijos turto susigrgzinimg
ir saugy skaitmeniniy tapatybiy uzdaryma;
2.2.3 vidinius pareigy pokycius, kai reikia perkonfigaruoti prieigg arba i$ naujo priskirti turta.
2.3 Politika taikoma visiems jrenginiams, platformoms ir vietoms, naudojamiems oficialioms veiklos
funkcijoms vykdyti.
3. Tikslai
3.1 Uztikrinti, kad nauji darbuotojai gauty prieigg ir iSteklius pagal patvirtintus vaidmenis ir
atsakomybes.
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3.2 Uztikrinti, kad iSeinantys naudotojai iki paskutinés darbo dienos pabaigos bty visiSkai pasalinti i$
sistemy ir patalpy.

3.3 Uzkirsti kelig beSeimininkéms paskyroms ir negrgzintam turtui, kelian€iam saugumo rizika.

3.4 ISlaikyti dokumentuotus priémimo, perkélimo ir darbo santykiy nutraukimo veiksmy jrasus.

3.5 Stiprinti atskaitomybe naudojant kontrolinius sgraSus ir uztikrinant tarpdisciplininj vaidmeny
koordinavima.

4. Vaidmenys ir atsakomybés
4.1 Bendrovés vadovas

nutraukimo procesa.

4.1.2 Uztikrina, kad iSimtys baty pagrjstos ir kad, nesilaikant proceso, baty taikomi korekciniai
veiksmai.

4.2 Biuro vadovas / zmogiskujy istekliy funkcija
4.2.1 Inicijuoja naujy darbuotojy priémimg j darbg ir informuoja IT apie i$éjimus.
4.2.2 Uztikrina teisiniy dokumenty jforminimg (pvz., konfidencialumo susitarimy) ir susipazinimo su
saugumo politikomis patvirtinimy surinkima.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Metiné perziura
9.1.1 Si politika turi biti perziGrima ne reéiau kaip kartg per metus bendrovés vadovo ir Zzmogiskujy
iStekliy / IT vadovy.
9.2 Ankstyvos perziiiros inicijavimo atvejai
9.2.1 Atnaujinimai turi bati atliekami, jei:
9.2.1.1 jdiegiamos naujos zmogiskujy iStekliy arba IT sistemos;
9.2.1.2 pasikeicia iSores IT paslaugy teikéjas arba valdoma zmogiskujy iStekliy paslauga;
9.2.1.3 saugumo auditai atskleidZia proceso spragas;
9.2.1.4 pasikei€ia reglamentavimo jpareigojimai (pvz., ES BDAR atnaujinimai);
9.2.1.5 jvyksta kritinis darbo santykiy nutraukimo proceso nesuveikimas arba paZeidimas.
9.3 Versijy valdymas ir tvirtinimas
9.3.1 Kiekvienoje Sios politikos versijoje turi buti:
9.3.1.1 versijos numeris ir data;
9.3.1.2 pakeitimy santrauka;
9.3.1.3 bendrovés vadovo patvirtinimas;
9.3.1.4 maZiausiai trejus metus saugomas ankstesniy versijy archyvas.
9.4 Komunikacija ir patvirtinimas

9.4.1 Visi darbuotojai, atsakingi uz jdarbinimg arba darbo santykiy nutraukima, turi bdati
informuojami apie visus politikos atnaujinimus. Metiniai informuotumo didinimo arba Ziniy
atnaujinimo instruktazai yra privalomi.

10. Susijusios politikos ir sgsajos
10.1 Si politika palaiko toliau nurodytas politikas ir yra jy palaikoma:

10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: uZtikrina atskaitomybe prieigos ir
jdarbinimo procesuose;
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10.1.2 P4S — Prieigos kontrolés politika: nustato techninj vaidmenimis grindziamos naudotojy
prieigos suteikimo ir iSjungimo jgyvendinima;
10.1.3 P6S — Rizikos valdymo politika: vertina rizikas, kylancias dél priémimo j darbg ir darbo
santykiy nutraukimo kontrolés priemoniy nesuveikimo;
10.1.4 P8S - Informacijos saugumo supratimo ir mokymo politika: nustato darbuotojy
supazindinimo reikalavimus priémimo j darbg metu;
10.1.5 P30S — Reagavimo j incidentus politika: prieigos teisiy nepanaikinimg arba turto vagyste
vertina kaip saugumo incidentus.
11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
11.1.1 6.2 skyrius — nustato Zmogiskujy iStekliy saugumo reikalavimus.
11.1.2 7.2 skyrius — nustato privalomus informuotumo mokymus naujiems darbuotojams.

11.2 ISO/IEC 27002

11.2.1 Kontrolés priemonés 6.2 ir 6.5 — detalizuoja jdarbinimo ir darbo santykiy nutraukimo
saugumo praktikas.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — darbuotojy darbo santykiy nutraukimo procediros, jskaitant prieigos iSjungima.
11.3.2 AC-2 — uztikrina paskyry gyvavimo ciklo valdyma naudotojy prieigai.
11.3.3 PL-4 — reikalauja planuoti darbuotojy peréjimus.

11.4 ES BDAR

11.4.1 32 straipsnis — uztikrina tinkamg sauguma darbo santykiy metu ir jiems pasibaigus, ypac
asmens duomeny prieigai.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies h punktas — reikalauja zmogiskuyjy istekliy saugumo ir prieigos
gyvavimo ciklo kontrolés priemoniy.

11.6 ES DORA reglamentas

11.6.1 12 straipsnis — reikalauja, kad reguliuojami finansy subjektai kontroliuoty darbuotojy prieigg
prie IRT sistemy, jskaitant prieigos teisiy atSaukimo procediras.

11.7 COBIT 2019

11.7.1 APO07 — Zmogiskujy istekliy valdymas: nustato darbuotojy gyvavimo ciklo saugumo
reikalavimus.

11.7.2 DSS01 - Operacijy valdymas: apima loginés ir fizinés prieigos kontrole darbo santykiy
pokyc¢iy metu.
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