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Suderinta su taikomais standartais ir teisés aktais

Standartas / reglamentavimas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 6.1 punktai

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1-RA-7, PM-9

ES NIS2 direktyva

21 straipsnio 2 dalies a—d punktai

ES DORA reglamentas 5 straipsnis
COBIT 2019 APO12, MEA
1. Tikslas

1.1 Si politika nustato, kaip organizacija identifikuoja, vertina ir valdo rizikas, susijusias su informacijos
sauga, veikla, technologijomis ir treciyjy Saliy paslaugomis.

1.2 Ji uztikrina, kad rizikos valdymas bidty neatsiejama planavimo, projekty jgyvendinimo, tiekéjy
atrankos ir reagavimo j incidentus dalis, laikantis ISO 27001, ISO 31000 ir taikomy reglamentavimo
reikalavimy.

1.3 Si politika padeda priimti pagrjstus sprendimus, apsaugoti informacinius i$teklius ir uztikrinti kritiniy
verslo operacijy atsparuma.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visiems organizacijos padaliniams, sistemoms ir naudotojams;
2.1.2 visai informacijai, paslaugoms ir turtui, valdomiems organizacijos viduje arba per treCigsias
Salis;
2.1.3 visoms su rizika susijusioms veikloms, jskaitant projekty perzilras, sistemy atnaujinimus,
iSoriniy paslaugy jsigijimg ir atitikties reglamentavimo reikalavimams uztikrinima.
2.2 Ji apima visas riziky rasis, jskaitant:
2.2.1 kibernetinio saugumo grésmes ir sistemy pazeidZziamumus;
2.2.2 veiklos sutrikimus ir paslaugy nepasiekiamumag;
2.2.3 teisine, atitikties ir reputacijos rizika;
2.2.4 treCiyjy Saliy ir tiekimo grandinés rizikas.
2.3 Visi darbuotojai, rangovai ir paslaugy teikéjai, identifikuodami rizikas arba apie jas praneddami,
privalo laikytis Sios politikos.

3. Tikslai

3.1 Integruoti paprastas ir pakartojamas rizikos vertinimo proceduras | jprastg verslo veiklg.

3.2 |dentifikuoti ir prioritetizuoti rizikas, kurios gali paveikti konfidencialumag, vientisumg, prieinamumg
arba teisine atitiktj.

3.3 Priskirti savininkus ir apibréZzti rizikos tvarkymo veiksmus visoms reikSmingoms rizikoms.

3.4 Palaikyti tiksly ir aktualy Riziky registra, siekiant uztikrinti pasirengimg auditui ir riziky stebésena.
3.5 UZtikrinti vadovybés dalyvavima tvirtinant rizikos tolerancijg ir pagrindinius rizikos tvarkymo planus.

4. Vaidmenys ir atsakomybés
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4.1 Generalinis direktorius
4.1.1 Nustato organizacijos rizikos apetitg ir tvirtina rizikos valdymo sistema.
4.1.2 Tvirtina pagrindinius sprendimus dél rizikos tvarkymo ir tam reikalingus iSteklius.
4.1.3 Kiekvieng ketvirtj kartu su rizikos koordinatoriumi perzitri svarbiausias rizikas.
4.2 Rizikos koordinatorius (arba ISVS savininkas)

4.2.2 Uztikrina, kad rizikos balas, rizikos savininkysté ir rizikos tvarkymo veiksmai bity
dokumentuoti.

4.2.3 Organizuoja bent vieng formalig riziky perzitrg per metus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Kasmetiné politikos perziara

9.1.1 Sig politikg ne regiau kaip kartg per metus turi perzidréti generalinis direktorius ir rizikos
koordinatorius, kad baty uztikrintas jos aktualumas ir iSsamumas.

9.2 Atnaujinimo inicijavimo kriterijai
9.2.1 Ankstesné perziura ir atnaujinimas turi bati atliekami, jei:
9.2.1.1 didelis incidentas arba audito iSvados atskleidzia rizikos valdymo spragas;
9.2.1.2 jdiegiami nauiji verslo padaliniai, technologijos arba partnerystés;
9.2.1.3 pasikeicia reglamentavimo arba sutartiniai reikalavimai.
9.3 Versijy valdymas
9.3.1 Visi Sios politikos atnaujinimai turi biti versijuojami, nurodant Siuos metaduomenis:
9.3.1.1 versijos numerj ir jsigaliojimo datg;
9.3.1.2 pakeitimy santrauka;
9.3.1.3 tvirtintojg (generalinj direktoriy);
9.3.1.4 ankstesniy versijy archyvavimg audito tikslais.
9.4 Komunikavimas ir informuotumas
9.4.1 Atnaujintos politikos versijos ir pagrindiniai rizikos tvarkymo planai turi bati komunikuojami
susijusiems darbuotojams. | metinius pakartotinius mokymus turi bati jtraukti pagrindiniai
informuotumo apie rizikg principai.
10. Susijusios politikos ir sgsajos
10.1 Si politika taikoma kartu su kitomis politikomis, siekiant uztikrinti visapusi$ka saugumo
valdysena:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato, kas atsakingas uz rizikos
savininkyste ir sprendimy priémima.
10.1.2 P5S — Pakeitimy valdymo politika: reikalauja atlikti rizikos vertinimg prie$ jgyvendinant
techninius ar procesy pakeitimus.

10.1.3 P17S — Duomeny apsaugos ir privatumo politika: apima reglamentavimo rizikg, susijusig su
asmens duomeny tvarkymu.
10.1.4 P30S - Reagavimo | incidentus politika: uztikrina, kad rizikos tvarkymas bity tesiamas
saugumo incidenty metu ir po jy.
10.1.5 P33S — Veiklos testinumo politika: identifikuoja likutines rizikas ir atkdrimo priemones
kritinéms paslaugoms.

11. Pamatiniai standartai ir sistemos
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11.1 ISO/IEC 27001:
11.1.1 6.1 punktas — nustato formaly rizikos valdymo procesg ir rizikos tvarkymo planavima.

11.1.2 6.1.3 punktas — reikalauja, kad organizacijos i$saugoty dokumentuotus rizikos tvarkymo
planus ir patvirtinimus.

11.2 ISO/IEC 27002:

11.2.1 5.4, 5.25 kontrolés priemonés — pateikia jgyvendinimo gaires dél rizikos savininkystés,
prioritetizavimo ir gyvavimo ciklo valdymo.

11.3 NIST SP 800-53 Rev. 5:
11.3.1 RA-1-RA-7 — apibrézia rizikos vertinimg, reagavimo strategijas, dokumentavimg ir perzidros
mechanizmus.

11.4 PM-9 — reikalauja nuoseklios organizacijos riziky priezitiros vadovybés lygmeniu.

11.5 ES NIS2 direktyva

11.5.1 21 straipsnio 2 dalies a—d punktai — nustato privalomas rizikos vertinimo, rizikos mazinimo
ir valdysenos kontrolés priemones esminiams ir svarbiems subjektams.

11.6 ES DORA reglamentas
11.6.1 5 straipsnis — reikalauja, kad reguliuojami subjektai apibrézty ir valdyty IRT rizikos valdymo
sistemas, jskaitant identifikavimg, klasifikavimg ir reagavima.

11.7 COBIT 2019
11.7.1 APO12 — Rizikos valdymas: integruoja rizikg j strateginj ir operacinj planavima.
11.7.2 MEAO1 — Stebéti, vertinti ir nustatyti: uztikrina rizikos procesy ir veiksmy veiksmingumg bei
atitiktj.
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