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Suderinta su taikomais standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 8 skyriai

ISO/IEC 27002:2022

8 kontrolés priemones

NIST SP 800-53 Rev. 5

CM-2—-CM-5, CM-11

ES NIS2 direktyva

21 straipsnio 2 dalies b punktas

ES DORA reglamentas

6 straipsnio 9 dalis, 8 straipsnio 4
dalies b punktas

COBIT 2019

BAIO6, DSS

1. Tikslas

1.1 Si politika uztikrina, kad visi IT sistemy, konfigiracijy, verslo programy ar debesijos paslaugy
pakeitimai prie$ jgyvendinimg baty suplanuoti, jvertinti rizikos pozitriu, iStestuoti ir patvirtinti.

1.2 Tikslas — sumazinti veiklos sutrikimus, saugumo rizikg ir paslaugy nepasiekiamumg, nustatant
supaprastinta, taCiau privalomg procesa, taikomg ir mazoms jmonéms, turin€ioms ribotus iSteklius.
1.3 Si politika prisideda prie ISO/IEC 27001:2022 sertifikavimo, formalizuodama techniniy ir veiklos
pakeitimy valdyma bei jy dokumentavima.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 darbuotojams ir padaliniy vadovams, kurie inicijuoja arba jgyvendina pakeitimus;
2.1.2 iSoriniams IT paslaugy teikéjams, valdantiems sistemas ar programine jranga;
2.1.3 bendrovés vadovui, atsakingam uz bendrg pakeitimy tvirtinima.
2.2 Politika apima Siy sri¢iy pakeitimus:
2.2.1 programinés jrangos (atnaujinimai, pataisos, naujos programos);
2.2.2 techninés jrangos (keitimas, atnaujinimas);
2.2.3 tinklo ir uzkardy konfigdraciju;
2.2.4 debesijos paslaugy, naudotojy prieigos teisiy ar tiekéjy integraciju;
2.2.5 kritiniy verslo procesy, susijusiy su informacinémis sistemomis.
2.3 ] Sios politikos taikymo sritj patenka tiek planuoti, tiek skubis pakeitimai.

3. Tikslai

3.1 Uztikrinti, kad visi IT ir verslo sistemy pakeitimai bty autorizuoti, dokumentuoti ir prireikus atkuriami
j ankstesne blsena.

3.2 Uzkirsti kelig neplanuotoms prastovoms, duomeny praradimui ar saugumo incidentams, kuriuos
sukelia nekontroliuojami pakeitimai.

3.3 Nustatyti paprastas ir nuosekliai taikomas pakeitimy pateikimo, tvirtinimo, testavimo ir atkdrimo j
ankstesne biseng procediras.

3.4 Tvarkyti auditui tinkamg pakeitimy Zzurnalg,
reglamentavimo reikalavimams.

uztikrinantj veiklos atskaitomybe ir atitiktj

3.5 Sudaryti salygas rizika grindziamam sprendimy priémimui dél reikSmingy ar jautriy pakeitimy.

4. Vaidmenys ir atsakomybés
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4.1 Bendrovés vadovas
4.1.1 Prisiima galuting atsakomybe uZz visus reikSmingus pakeitimus.
4.1.2 Perzitri ir tvirtina nejprastus, kritinius arba didelés rizikos pakeitimus.
4.1.3 Kas ketvirtj arba po dideliy incidenty perziari pakeitimy Zurnala.
4.2 IT pagalbos funkcija arba iSorinis IT paslaugy teikéjas
4.2.1 |gyvendina pakeitimus, jskaitant konfiglracijy atnaujinima, pataisy diegimg ir sistemy
migravima.
4.2.2 Tvarko bazinj pakeitimy zurnalg, kuriame registruojamos datos, pakeitimy tipai, rezultatai ir
tvirtintojai.
4.2.3 Prie§ jgyvendinima iStestuoja pakeitimus ir prireikus atlieka atkdrimo j ankstesne buseng
veiksmus.
4.2.4 Informuoja paveiktus naudotojus pries reikSmingus pakeitimus ir po jy.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Metiné perziara
9.1.1 Si politika turi bati perzidrima kasmet bendrovés vadovo arba paskirto IT kontaktinio asmens,
siekiant uztikrinti jos suderinamuma su esamomis sistemomis, darbo procesais ir reglamentavimo
reikalavimais.
9.2 Tarpinés perziiros
9.2.1 Perziuros taip pat turi biti inicijuojamos Siais atvejais:
9.2.1.1 saugumo incidentai, kile dél netinkamo pakeitimy valdymo;
9.2.1.2 naujy IT sistemy jdiegimas;
9.2.1.3 susijusiy standarty, tokiy kaip ISO, NIS2 ar DORA, pakeitimai.
9.3 Atnaujinimy dokumentavimas
9.3.1 Sios politikos pakeitimai turi bati valdomi taikant versijy kontrole ir tvirtinami bendrovés
vadovo. Kiekvienoje versijoje turi bati nurodyta data, pakeitimy santrauka ir tvirtintojas.
9.4 Politikos komunikavimas
9.4.1 Apie visus atnaujinimus turi bati pranesta visiems paveiktiems darbuotojams ir iSoriniams
paslaugy teikéjams. Dokumentacija turi bdti atnaujinta visose susijusiose vietose (pvz., darbuotojy
portale, bendrinamuose diskuose).
10. Susijusios politikos ir sgsajos
10.1 Si politika glaudziai susijusi su Siomis SME politikomis:
10.1.1 P2S — Valdysenos vaidmeny ir atsakomybiy politika: nustato pakeitimy tvirtinimo jgaliojimus.
10.1.2 P4S - Prieigos kontrolés politika: uztikrina, kad dél pakeitimy atliekami prieigos pakeitimai
baty tinkamai dokumentuoti ir jgyvendinti.
10.1.3 P7S — |darbinimo ir darbo santykiy nutraukimo politika: koordinuoja pakeitimus, susijusius
su vaidmeny pasikeitimu ir prieigos suteikimu.
10.1.4 P15S — Atsarginiy kopijy ir atkdrimo politika: uztikrina, kad nesékmingo pakeitimo atveju
baty galima atlikti atkGrima j ankstesne buseng ir atkirima.
10.1.5 P30S - Reagavimo | incidentus politika: nustato, kaip nesékmingi arba neautorizuoti
pakeitimai tvarkomi kaip saugumo incidentai.
11. Nuorodiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 6.1 skyrius — rizika grindziamas planavimas turi apimti su pakeitimais susijusig veikla.
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11.1.2 8.1 skyrius — veiklos kontrolés priemonés turi bati nuosekliai taikomos su pakeitimais
susijusiai veiklai, siekiant uztikrinti paslaugy vientisuma.

11.2 ISO/IEC 27002
11.2.1 8.32 kontrolés priemoné — pateikia rekomendacijas dél saugaus pakeitimy valdymo procesy,
jskaitant dokumentavima, testavimg ir tvirtinima.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — baziné sistemy konfigdracija prie$ atliekant pakeitima.
11.3.2 CM-3 - konfiglracijos pakeitimy kontrolé.
11.3.3 CM-4 — saugumo poveikio analizé.
11.3.4 CM-5 — pakeitimy tvirtinimas ir dokumentavimas.
11.3.5 CM-11 — pakeitimy auditas ir stebésena.

11.4 ES NIS2 direktyva
11.4.1 21 straipsnio 2 dalies b punktas — reikalauja formaliy techniniy ir organizaciniy saugumo
priemoniy procediry, jskaitant pakeitimy valdyma.

11.5 ES DORA reglamentas
11.5.1 6 straipsnio 9 dalis ir 8 straipsnio 4 dalies b punktas — reikalauja, kad finansy subjektai
uztikrinty IRT sistemy pakeitimy ir konfigdracijy valdyma.

11.6 COBIT 2019
11.6.1 BAIO6 — Pakeitimy valdymas: pabrézia planavimg, rizikos vertinimg ir galimybe atkurti
ankstesne biseng.

11.6.2 DSS01 — Veiklos valdymas: uztikrina veiklos vientisumg techniniy peréjimy ir pakeitimy
metu.
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