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Suderinta su taikytinais standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Pastaba
ISO/IEC 27001:2022 5 skyrius
ISO/IEC 27002:2022 Kontroles priemonés: 5.15, 5.16,
5.17
NIST SP 800-53 Rev. 5 AC-1-AC-5
ES BDAR 32 straipsnis
ES NIS2 direktyva 21 straipsnio 2 dalies b punktas
ES DORA reglamentas 9 straipsnis
COBIT 2019 APOO07, DSS01
1. Tikslas

1.1. Si politika nustato, kaip organizacija valdo prieigg prie sistemy, duomeny ir patalpy, kad informacijg
pagal veiklos poreikj galéty pasiekti tik jgalioti asmenys.
1.2. Joje nustatomos aiSkios naudotojy prieigos suteikimo, keitimo, stebésenos ir panaikinimo taisyklés,
siekiant sumazinti neleistinos prieigos rizikg ir uztikrinti atitiktj taikytiniems teisés aktams bei
standartams.
1.3. Si politika jtvirtina maziausiy batiny teisiy principg, pagal kurj prieiga turi bti apribota iki minimumo,
bdtino darbo funkcijoms atlikti.

2. Taikymo sritis
2.1. Si politika taikoma visiems asmenims, kurie naudoja organizacijos IT sistemas, tinklus,
duomenis ar patalpas arba valdo prieigg prie ju, jskaitant:

2.1.1. darbuotojus
2.1.2. rangovus
2.1.3. laikinuosius darbuotojus
2.1.4. iSorés IT paslaugy teikéjus
2.2. Politika apima prieigq prie:
2.2.1. jmonés taikomuyjy programy, bendrinamy faily itekliy ir duomeny baziy
2.2.2. el. pasto, VPN ir nuotolinés prieigos sistemy
2.2.3. veiklos tikslais naudojamy debesijos paslaugy
2.2.4. fizinés prieigos prie saugomy patalpy, pavyzdziui, biury ar serveriniy
2.3. Si politika yra privaloma visiems jrenginiams (jmonés suteiktiems ar patvirtintiems BYOD),
platformoms ir vietoms.
3. Tikslai
3.1. Uztikrinti, kad prieigos teisés bty suteikiamos tik gavus formaly patvirtinimg pagal pareigas ir
veiklos pagrindima.
3.2. UZkirsti kelig neleistinai ar perteklinei prieigai prie jautriy duomeny, sistemy ar infrastruktaros.
3.3. Nustatyti aiSkias naudotojy prieigos suteikimo, keitimo ir panaikinimo proceddaras.
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3.4. Nustatyti privalomas reguliarias prieigos perzidras ir automatizuotg arba rankinj Zurnaly tvarkyma,

kad baty uztikrintas pasirengimas auditui.

3.5. Uztikrinti techninj prieigos apribojimy jgyvendinimg pasitelkiant konfiglravimg ir stebésena.

4. Vaidmenys ir atsakomybés

4.1. Generalinis direktorius
4.1.1. Tvirtina 8ig politikg ir uztikrina, kad baty skirti iStekliai veiksmingoms prieigos kontrolés
priemonéms jgyvendinti.
4.1.2. Tvirtina iSimtis ir perzidri metiniy prieigos audity rezultatus.

4.2. IT vadovas / iSorés IT paslaugy teikéjas
4.2.1. Vykdo naudotojy paskyry sukdrima, keitima ir panaikinima.
4.2.2. Tvarko prieigos kontrolés registra, kuriame fiksuojama visa veikla (sukdrimas, keitimas,
panaikinimas).
4.2.3. Jgyvendina vaidmenimis grindziamg prieigos kontrole (RBAC) ir taiko stipry autentifikavimg
(pvz., MFA).

4.2.4. Perziuri prieigos zZurnalus, siekdamas nustatyti jtarting veikla, ir apie nustatytas problemas
informuoja generalinj direktoriy.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1. Metiné politikos perziira
9.1.1. IT vadovas privalo perzidréti Sig politikg kasmet. Bet kokie teisinio, techninio ar organizacinio
konteksto pokyc¢iai turi lemti nedelsiamg jos atnaujinima.
9.2. Perziiros priezastys
9.2.1. Politika taip pat turi bGti perziGrima, jei jvyksta bent viena i$ Siy aplinkybiy:
9.2.2. esminiai sistemy pakeitimai arba migravimas j debesijos aplinkg
9.2.3. vaidmeny arba organizacinés struktiros pokyciai
9.2.4. saugumo incidentas, susijes su neleistina prieiga
9.2.5. reguliaciniai pokyciai (pvz., ES BDAR, NIS2 direktyvos ar DORA reglamento atnaujinimai)
9.3. Pakeitimy dokumentavimas ir komunikavimas

9.3.1. Pakeitimai turi bati registruojami versijy istorijoje, tvirtinami generalinio direktoriaus ir
komunikuojami visiems susijusiems darbuotojams.

9.4. Prieinamumas ir mokymai

9.4.1. Si politika turi biti prieinama visiems darbuotojams, o susije mokymai turi bati rengiami
jdarbinimo metu ir véliau ne reciau kaip kartg per metus.
10. Susijusios politikos ir sgsajos
10.1. Si politika turi bati taikoma kartu su $iomis MV] politikomis, siekiant visapusiskai uztikrinti
saugios prieigos praktikos taikyma:
10.1.1. P3S — Priimtino naudojimo politika: uztikrina, kad naudotojai suprasty priimting elges;j
naudojantis suteikta prieiga.

10.1.2. P5S — Pakeitimy valdymo politika: uztikrina, kad prieigos teisés atitikty patvirtintus sistemy
pakeitimus.

10.1.3. P7S —|darbinimo ir darbo santykiy nutraukimo politika: nustato naudotojy prieigos suteikimo
ir panaikinimo inicijavimo momentus.

10.1.4. P17S — Duomeny apsaugos ir privatumo politika: uztikrina, kad prieigos kontrolés
priemonés atitikty asmens duomeny apsaugos reikalavimus.
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10.1.5. P30S — Reagavimo j incidentus politika: nustato, kaip valdomi ir tiriami su prieiga susije
incidentai (pvz., netinkamas naudojimas ar pazeidimai).

11. Pamatiniai standartai ir sistemos
11.1. ISO/IEC 27001
11.1.1. 5.15 punktas — reikalauja formalizuoty prieigos kontrolés politiky ir procesy.
11.2. ISO/IEC 27002

11.2.1. 5.15-5.17 kontrolés priemonés — pateikia iSsamias gaires dél vaidmenimis grindZiamos
prieigos kontrolés, naudotojy gyvavimo ciklo valdymo ir privilegijuotos prieigos valdymo.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1-AC-5 - reikalauja struktdrizuoty prieigos valdymo politiky, jskaitant paskyry
autorizavima, perzilirg ir stebésena.

11.4. ES BDAR
11.4.1. 32 straipsnis — reikalauja techniniy ir organizaciniy kontrolés priemoniy (pvz., prieigos
valdymo), siekiant uztikrinti duomeny sauguma ir konfidencialuma.

11.5. ES NIS2 direktyva
11.5.1. 21 straipsnio 2 dalies b punktas — nustato privalomas operacines prieigos kontrolés ir
tapatybiy valdymo priemones, skirtas uzkirsti kelig neleistinai prieigai prie sistemy.

11.6. ES DORA reglamentas

11.6.1. 9 straipsnis — pabrézia saugy IRT rizikos valdyma, jskaitant patikimg prieigos kontrole
finansy sektoriaus subjektams.

11.7. COBIT 2019
11.7.1. APOOQ7 — valdomas saugumas: numato apibréztas ir taikomas atsakomybes uz prieigos
valdyma.
11.7.2. DSS01 — operacijy valdymas: apima loginés prieigos valdymo proceddras ir saugios
operacinés aplinkos palaikyma.

Page 4 of 4



