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Suderinta su taikomais standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022 5 skyrius Aktualu bendrai politikos taikymo
sri€iai ir jgyvendinimui
ISO/IEC 27002:2022 5.10,5.11,5 Pateikia gaires dél priimtino

naudojimo reikalavimy ir kontrolés
priemoniy

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Apima sistemy ir jrenginiy
naudojima, stebéseng ir naudotojy
mokymg

ES BDAR

5 straipsnio 1 dalies f punktas, 32
straipsnis

Duomeny vientisumas,
konfidencialumas ir saugumo
priemonés

ES NIS2 direktyva

21 straipsnio 2 dalies b punktas

Nustato reikalavima taikyti
tinkamas saugumo ir priimtino
naudojimo politikas

ES DORA reglamentas 9 straipsnis IRT rizikos valdymo politika,
kontrolés priemonés ir jy taikymas
COBIT 2019 DSS05, BAIO8 Saugumo paslaugos ir Ziniy
valdymas
1. Tikslas

1.1. Si politika nustato priimting, atsakingg ir saugy jmonés suteikty sistemy, jrenginiy, interneto
prieigos, el. pasto, debesijos paslaugy ir bet kokiy asmeniniy jrenginiy, naudojamy verslo tikslais,
naudojima.

1.2. Ji uztikrina, kad asmenys suprasty savo pareigas naudodamiesi organizacijos IT iStekliais ir
saugodami duomeny vientisuma, privatumg bei veiklos testinuma.

1.3. Si politika padeda uztikrinti atitiktj ISO/IEC 27001:2022, nustatydama ai$kius naudotojy elgsenos
standartus, suderintus su teisiniais, sutartiniais ir reguliavimo reikalavimais.

2. Taikymo sritis

2.1. Si politika taikoma visiems asmenims, kurie gauna prieigg prie jmonés sistemy ar duomeny,
juos valdo arba su jais sgveikauja, jskaitant:

2.1.1. darbuotojus ir rangovus;
2.1.2. laikinuosius darbuotojus ir praktikantus;
2.1.3. iSorés IT paslaugy teikéjus.
2.2. Politika apima:
2.2.1. jmonei priklausancius kompiuterius, telefonus ir plansetes;
2.2.2. asmeninius jrenginius, patvirtintus naudoti verslo tikslais (BYOD);
2.2.3. jmonés tinklus, debesijos platformas ir programinés jrangos kaip paslaugos sprendimus;
2.2.4. interneto prieigg, el. pasto sistemas, bendras saugyklas ir verslo programas.

2.3. Si politika taikoma visose darbo aplinkose — dirbant jmonés patalpose, nuotoliniu ar migriuoju bdu
— ir visg darbo laika.

3. Tikslai
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3.1. Apibrézti, kas laikoma priimtinu ir nepriimtinu IT sistemy naudojimu.
3.1.1. Mazinti saugumo rizikg, kylanCig dél netinkamo naudojimo, neteisétos prieigos ar
kenkéjiSkos programinés jrangos jdiegimo.
3.1.2. Saugoti verslo duomenis, klienty informacijg ir jmonés reputacija.
3.1.3. Nustatyti privalomas taisykles ir uztikrinti visy naudotojy atskaitomybe.

3.1.4. Uztikrinti stebéseng ir atitiktj, kad pazeidimai baty nustatomi anksti ir baty galima taikyti
korekcinius veiksmus.

4. Vaidmenys ir atsakomybé
4.1. Generalinis direktorius
4.1.1. Tvirtina 8ig politikg ir uztikrina, kad jos taikymui baty skirti reikiami iStekliai ir suteikti
jgaliojimai.
4.1.2. Perzidri ir tvirtina visas Sios politikos iSimtis.
4.2. IT vadovas arba iSorés IT paslaugy teikéjas
4.2.1. Tvarko patvirtintos programinés ir techninés jrangos sarasus.
4.2.2. Konfigdruoja jrenginius taip, kad baty uztikrintas priimtino naudojimo taisykliy jgyvendinimas,
pvz., turinio filtravimas ir prieigos Zurnaly registravimas.
4.2.3. Stebi naudojima dél galimy pazeidimy ir tiria incidentus.
4.2.4. Uztikrina, kad asmeniniai jrenginiai (BYOD), naudojami verslo tikslais, bdty autorizuoti ir
saugus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilirg. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1. Metiné perziira
9.1.1. IT vadovas privalo Sig politikg perzitréti kasmet, o galutinj patvirtinimg turi suteikti generalinis

direktorius, kad baty uztikrinta jos atitiktis technologijy naudojimo praktikai, naujoms rizikoms ir
atitikties prievoléms.

9.2. Tarpinés perziaros priezastys
9.2.1. Perziuros taip pat turi bati atliekamos reaguojant j:

9.2.2. naujas sistemas ar technologijas, pvz., naujg debesijos paslaugg ar galiniy jrenginiy
platforma;

9.2.3. reik8mingus politikos pazeidimus;
9.2.4. atnaujintus teisés aktus ar sutarties saglygas, turinCias jtakos IT naudojimui.
9.3. Pakeitimy dokumentavimas
9.3.1. Visi atnaujinimai turi biti registruojami versijy zurnale, kuriame nurodoma:
9.3.1.1. versijos numeris;
9.3.1.2. perziuros data;
9.3.1.3. pakeitimy santrauka;
9.3.1.4. tvirtinantis asmuo.
9.4. Politikos komunikavimas

9.4.1. Atnaujintos Sios politikos versijos turi biti pateiktos visiems susijusiems naudotojams.
Darbuotojai, vykdydami savo informuotumo apie sauguma pareigas, privalo patvirtinti jos gavima
ir supratima.

10. Susijusios politikos ir sgsajos
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10.1. Si politika taikoma kartu su kitomis SME politikomis, siekiant uztikrinti visapusiska
saugumo atsakomybiy aprépt;:
10.1.1. P4S — Prieigos kontrolés politika: nustato techninj ir proceddrinj leidziamo naudojimo bei
paskyry apribojimy taikyma.
10.1.2. P8S — Informacijos saugumo sgmoningumo didinimo ir mokymo politika: nustato naudotojy
Svietimg apie priimtino naudojimo ribas ir pranesimo pareigas.
10.1.3. P9S — Nuotolinio darbo politika: reglamentuoja jmonés sistemy naudojimg dirbant ne
jmonés patalpose ar i namy.
10.1.4. P17S — Duomeny apsaugos ir privatumo politika: nustato asmens duomeny tvarkymo
taisykles, susijusias su priimtino naudojimo stebésena ir BYOD.
10.1.5. P30S - Incidenty valdymo politika: nustato netinkamo naudojimo ar priimtino naudojimo
salygy pazeidimy tyrimo ir reagavimo tvarka.

11. Pamatiniai standartai ir sistemos

11.1. ISO/IEC 27001
11.1.1. 5.10 punktas — reikalauja, kad organizacijos apibrézty ir uztikrinty priimting informacijos
turto naudojima.
11.2. ISO/IEC 27002
11.2.1. 5.10 kontrolés priemoné — pateikia gaires dél priimtino sistemy naudojimo, jskaitant
leidziamg ir draudziamg elgseng.
11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — apima sistemy naudojimo kontrole, jskaitant asmeninius jrenginius.
11.3.2. AC-20 - reikalauja iSores sistemy autorizavimo ir stebésenos.
11.3.3. AT-2 — pabrézia naudotojy mokyma apie priimtino naudojimo praktikg.
11.4. ES BDAR

11.4.1. 5 straipsnio 1 dalies f punktas — reikalauja uZtikrinti asmens duomeny vientisumg ir
konfidencialuma, kurie gali bati pazeisti dél netinkamo naudotojy elgesio.
11.4.2. 32 straipsnis — nustato pareigg jgyvendinti technines ir organizacines priemones sistemy ir
duomeny saugumui uztikrinti.

11.5. ES NIS2 direktyva

11.5.1. 21 straipsnio 2 dalies b punktas — reikalauja taikyti tinkamas saugumo politikas, jskaitant
priimtino naudojimo taisykles, siekiant maZinti kibernetines grésmes.

11.6. ES DORA reglamentas
11.6.1. 9 straipsnis — reikalauja IRT rizikos valdymo politiky, apimanciy naudojimo kontrole ir
taikymo mechanizmus.

11.7. COBIT 2019

11.7.1. DSS05 — Saugumo paslaugy valdymas: pabrézia naudotojy elgsenos kontrole pagal
politikas.

11.7.2. BAIO8 — Ziniy valdymas: apima informuotuma apie politikos atsakomybes ir mokymag dél
priimtino naudojimo.
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