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Suderinta su taikomais standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

5 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés: 5.2, 5.3, 5.4

NIST SP 800-53 Rev.5

PM-1, PL-1, PL-4, CA-1, AC-1

ES BDAR

5 straipsnio 2 dalis, 32 straipsnis

1. Tikslas

1.1 Si politika nustato, kaip organizacijoje priskiriamos, deleguojamos ir valdomos informacijos
saugumo valdysenos atsakomybeés, siekiant uztikrinti visiSkg atitiktj ISO/IEC 27001:2022 ir kitiems

taikomiems reguliavimo reikalavimams.

1.2 Ji uztikrina atskaitomybe visuose lygmenyse ir padeda palaikyti veiklos efektyvuma, aiSkiai
nustatydama, kas yra atsakingas uz kiekvieng su saugumu susijusig funkcijag.

1.3 Si politika stiprina pasirengima auditui ir didina klienty pasitikéjima, jtvirtindama formalig saugumo
valdyseng, jskaitant organizacijas, turin€ias ribotus techninius iSteklius arba besinaudojancias iSores IT

paslaugomis.
2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims, kurie valdo organizacijos sistemas ar duomenis,

jskaitant:

2.1.1 verslo savininkus ir generalinj vadova;

2.1.2 darbuotojus ir rangovus;
2.1.3 iSorés IT paslaugy teikéjus ar konsultantus.

2.2 Ji apima visas sistemas, aplinkas ir paslaugas, naudojamas verslo ar klienty informacijai

tvarkyti, perduoti ar saugoti, jskaitant:

2.2.1 biuro IT infrastruktdrg ir nuotolinio darbo jrenginius;

2.2.2 debesijos platformas ir el. pasto paslaugas;

2.2.3 fizinius jraSus ir bendruosius diskus.

2.3 Taikymo sritis apima tiek vidaus, tiek iSorés paslaugy teikéjams pavestas veiklas, susijusias su

informacijos saugumo valdysena.

3. Tikslai

3.1 Nustatyti aiSkig atskaitomybe uz visas su saugumu susijusias pareigas, jskaitant politiky valdyma,

prieigos kontrole, incidenty valdymg ir stebéseng.

3.2 Uztikrinti veiksmingg pareigy atskyrimg, siekiant sumazinti interesy konflikty ar suk&iavimo rizika.
3.3 Uztikrinti, kad saugumo uzduotys ir vaidmenys bty aiSkiai dokumentuoti ir reguliariai perziarimi.
3.4 Sudaryti sglygas pagrjstam sprendimy priémimui, eskalavimui ir IT bei saugumo riziky priezidrai.
3.5 Palaikyti ISO/IEC 27001:2022 sertifikavima ir stiprinti klienty, partneriy bei auditoriy pasitikéjima.

4. Vaidmenys ir atsakomybés

4.1 Generalinis vadovas / verslo savininkas

4.1.1 Atsako uz visapusiska Sios politikos jgyvendinimg ir prieZidra.

4.1.2 Tvirtina visus saugumo vaidmenis, atsakomybes ir delegavimo sprendimus.
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4.1.3 Vykdo atitikties stebéseng ir priima galutinius sprendimus dél politikos iS§im¢iy bei eskalavimo
atvejuy.
4.2 Paskirtasis saugumo koordinatorius (jei paskirtas)
4.2.1 Sj vaidmenj gali atlikti darbuotojas arba patikimas konsultantas.
4.2.2 Labai mazose organizacijose §j vaidmenj gali atlikti generalinis vadovas arba iSorés paslaugy
teikéjas.
4.2.3 Padeda kasdien uZtikrinti prieigos kontrolés taikyma, reagavimg j incidentus ir vykdyti bazines
technines saugumo uzduotis.
4.2 .4 Tiesiogiai informuoja generalinj vadovg apie bet kokius saugumo klausimus ar rizikas.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Kasmetiné perzitra

9.1.1 Sig politikg generalinis vadovas turi perzidréti kas 12 ménesiy, siekdamas uztikrinti, kad ji ir
toliau atitikty teisinius jsipareigojimus, veiklos poreikius ir ISO/IEC 27001 sertifikavimo
reikalavimus.

9.2 Tarpinés perziaros
9.2.1 Perziiiros taip pat turi biiti atliekamos, kai:
9.2.1.1 jvyksta reikSmingi organizaciniai pokyciai;
9.2.1.2 pradedamas bendradarbiavimas su nauju paslaugy teikéju;
9.2.1.3 jvyksta rimtas saugumo incidentas;
9.2.1.4 atnaujinami tokie reglamentai kaip ES BDAR, NIS2 direktyva ar DORA reglamentas.
9.3 Versijy valdymas ir dokumentavimas
9.3.1 Visos perziiiros turi apimti:
9.3.1.1 perzitros datg;
9.3.1.2 visy pakeitimy santrauka;
9.3.1.3 generalinio vadovo parasg arba dokumentuotg patvirtinima;
9.3.1.4 ankstesniy versijy archyvavimg audito reikméms.
9.4 Pakeitimy komunikavimas

9.4.1 Visi politikos atnaujinimai turi bati nedelsiant praneSami darbuotojams ir paslaugy teikéjams
el. pastu, vidiniuose portaluose arba oficialiais praneSimais.
10. Susijusios politikos ir sgsajos
10.1 Siekiant visapusiSko veiksmingumo, Si politika turi biiti jgyvendinama kartu su Siomis MV|
politikomis:
10.1.1 P4S — Prieigos kontrolés politika: nustato, kaip prieiga suteikiama, valdoma ir panaikinama,
tiesiogiai susiejant tai su priskirtais vaidmenimis ir prieZidra.
10.1.2 P8S — Informacijos saugumo sgmoningumo ir mokymy politika: sustiprina su vaidmenimis
susijusias atsakomybes ir [GkescCius.
10.1.3 P17S — Duomeny apsaugos ir privatumo politika: nustato teisinius jsipareigojimus pagal ES
BDAR, kurie priskiriami Sioje valdysenos politikoje apibréztiems vaidmenims.
10.1.4 P30S — Reagavimo j incidentus politika: reikalauja apibrézty atsakomybiy uz incidenty
pranedimg, eskalavimg ir suvaldyma.
10.2 Kartu Sios politikos uztikrina nuosekly taikyma, vidine atskaitomybe ir iSorine atitiktj.
11. Pamatiniai standartai ir sistemos
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11.1 ISO/IEC 27001
11.1.1 5.3 skyrius — Organizaciniai vaidmenys, atsakomybés ir jgaliojimai: reikalauja, kad
vaidmenys buaty aikiai priskirti ir palaikomi aukSciausiosios vadovybés.

11.2 ISO/IEC 27002

11.2.1 5.2-5.4 kontrolés priemonés: nustato aiSkaus informacijos saugumo vaidmeny
dokumentavimo, pareigy atskyrimo ir vadovybés prieziuros reikalavimus.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1: nustato bendrg informacijos saugumo programg su apibréztomis atsakomybémis.
11.3.2 PL-1-PL-4: reikalauja planavimo kontrolés priemoniy, jskaitant politikos nustatymg ir
dokumentuotg vaidmeny priskyrima.
11.3.3 CA-1: reikalauja apibrézty vertinimo ir jgaliojimy suteikimo vaidmeny.
11.3.4 AC-1: susieja vaidmenimis grindziamg prieigos kontrole su priskirtomis valdysenos
atsakomybémis.

11.4 ES BDAR
11.4.1 5 straipsnio 2 dalis — Atskaitomybé: reikalauja, kad organizacijos galéty pagrijsti atitiktj per
vaidmenis ir atsakomybes.

11.4.2 32 straipsnis — Tvarkymo saugumas: pabrézia aiSky pareigy priskyrimg siekiant apsaugoti
asmens duomenis.

11.5 ES NIS2 direktyva
11.5.1 21 straipsnio 2 dalies a punktas: reikalauja valdysenos struktdry, kuriose baty formalizuoti
vaidmenys kibernetinés rizikos ir incidenty valdymui.

11.6 DORA reglamentas

saugumu susijusias atsakomybes.

11.7 COBIT 2019
11.7.1 EDMO3 - Rizikos optimizavimo uztikrinimas: reikalauja aiSkiai apibrézty vaidmeny ir
eskalavimo keliy saugumo rizikai valdyti.
11.7.2 APO13 — Saugumo valdymas: priskiria strategines ir operacines saugumo pareigas
asmenims ir vaidmenims.

11.7.3 DSS05 — Saugumo paslaugy valdymas: reikalauja struktdiros ir atsekamumo atsakomybése
uz iSorés ir vidaus saugumo paslaugas.
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