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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

5.1,56.2,5.3, 6.1, 8 punktai

Nustato vadovybés
jsipareigojimus, politikos
reikalavimus, vaidmeny
priskyrima, rizikos vertinimg ir
operaciniy kontrolés priemoniy
valdymg

ISO/IEC 27002:2022

5.1-5 kontrolés priemonés

Nustato dokumentuoty
informacijos saugumo politiky
rengimo, vaidmeny priskyrimo,
pareigy atskyrimo ir vadovybés
atsakomybés reikalavimus

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Nustato saugumo programos
plano, planavimo politikos,
vertinimo ir autorizavimo bei
prieigos kontrolés reikalavimus

ES BDAR (2016/679)

5 straipsnio 2 dalis, 32 straipsnis

Nustato atskaitomybés principg ir
duomeny tvarkymo saugumo
priemones, ypac susijusias su
dokumentuotais vaidmenimis

ES NIS2 direktyva (2022/2555)

21 straipsnio 2 dalies a punktas

Reikalauja kibernetiniy riziky
valdymo priemoniy, vaidmeny ir
atsakomybiy

ES DORA reglamentas

9 straipsnis, 10 straipsnis

Reikalauja priskirti vaidmenis IRT

(2022/2554) rizikos valdymui ir veiklos
testinumui
COBIT 2019 EDMO03, APO13, DSS05 Uztikrina rizikos optimizavima,
saugumo valdyma ir saugumo
paslaugy valdyma, aiSkiai
priskiriant vaidmenis
1. Tikslas

1.1 Si politika patvirtina organizacijos jsipareigojimg saugoti klienty ir verslo informacijg, aiskiai
nustatant atsakomybes ir praktines saugumo priemones, tinkamas organizacijoms, neturinioms
specializuoty IT komandy.

1.2 Ji uztikrina, kad visi darbuotojai, rangovai ir paslaugy teikéjai laikytysi privalomy taisykliy,

sudaranciy prielaidas visiskai atitikti ISO/IEC 27001 sertifikavimo reikalavimus.

1.3 Si politika padeda organizacijai stiprinti klienty pasitikéjima, ai$kiai parodant, kaip jy informacija

saugoma pasitelkiant apibréztas atsakomybes, struktlruotus procesus ir aiskig atskaitomybe.

2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims, kurie turi prieiga prie organizacijos duomeny ir

sistemy arba juos valdo, jskaitant:
2.1.1 Verslo savininkus ir generalinius vadovus

2.1.2 Darbuotojus, rangovus ir praktikantus
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2.1.3 I13orés IT paslaugy teikéjus arba konsultantus
2.2 Ji apima visy rasiy informacija, sistemas ir paslaugas, jskaitant:
2.2.1 Veiklos jra8us, klienty duomenis, slaptazodzius ir elektroninius laiSkus
2.2.2 IT jranga, pavyzdziui, neSiojamuosius kompiuterius ir telefonus
2.2.3 Debesijos paslaugas, naudojamas failams saugoti, komunikacijai ar finansy valdymui
2.2.4 Fizinius dokumentus, saugomus biuro patalpose
2.3 Politika taikoma visose darbo aplinkose — biure, dirbant nuotoliniu badu ir debesijos aplinkoje — ir
apima visus jrenginius bei programine jranga, naudojamus verslo informacijai tvarkyti ar saugoti.
3. Tikslai
3.1 AiSkiai priskirti atsakomybe: uztikrinti, kad uz informacijos saugumg visada buty paskirtas
atsakingas asmuo. Paprastai tai yra generalinis vadovas arba jo oficialiai paskirtas asmuo.

3.2 Saugoti klienty ir verslo informacija: taikyti patikimas ir nuoseklias apsaugos priemones, kad bity
iSvengta netinkamo naudojimo, praradimo ar vagystés, jskaitant klienty ir finansinius jrasus.

3.3 Remti ISO/IEC 27001 sertifikavimg: sudaryti organizacijai sglygas jrodyti visiSkg atitiktj ISO/IEC
27001 reikalavimams, uztikrinti pasirengimg auditui ir tinkamumg sertifikavimui, nereikalaujant
sudétingos infrastruktdros.

3.4 Integruoti sauguma j veiklg: integruoti informacijos saugumg j kasdienes uzduotis ir sprendimy
priémima visoje organizacijoje.
3.5 Stiprinti saugumo suvokimg ir kultlrg: skatinti kiekvieng darbuotojg suprasti ir laikytis saugumo
praktikos, pavyzdziui, naudoti stiprius slaptazodzius ir pranesti apie jtarting veikla.
4. Vaidmenys ir atsakomybés
4.1 Generalinis vadovas arba verslo savininkas
4.1.1 Prisiima visg atsakomybe uz informacijos sauguma.
4.1.2 Tvirtina ir prizidri Sig politika.
4.1.3 Uztikrina, kad visos pagrindinés saugumo uzduotys baty vykdomos tiesiogiai arba deleguotos
rastu.
4.1.4 Tikrina, kad visos deleguotos saugumo uzduotys, pavyzdziui, prieigos valdymas ar
reagavimas j incidentus, baty vykdomos veiksmingai.
4.1.5 Veikia kaip pagrindinis kontaktinis asmuo visais vidaus ir iSorés saugumo klausimais, jskaitant
auditus ir klienty uzklausas.

4.1.6 Kasmetinés perzidros metu stebi pazangg pagal Siuos tikslus. Jei jmanoma, tikslai turi bati
iSmatuojami (pvz., apmokyty darbuotojy procentas, uzregistruoty incidenty skaicius ir pan.) ir
perziarimi atsizvelgiant j saugumo incidentus bei rizikos pokyc¢ius.

4.2 Paskirtas darbuotojas (jei taikoma)

4.2.1 Gali padéti generaliniam vadovui vykdydamas kasdienes uZduotis, pavyzdZiui, kurdamas
naudotojy paskyras, panaikindamas prieigg iSéjusiems darbuotojams arba koordinuodamas
veiksmus su IT paslaugy teikéju.

4.2.2 Turi bati oficialiai paskirtas ir turéti pakankamus jgaliojimus bei iSteklius uzduotims vykdyti.
4.2.3 Apie visas problemas praneS$a generaliniam vadovui.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Kasmetiné perzitra
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9.1.1 Sig politikg generalinis vadovas (GV) privalo perziaréti bent kartg per metus, kad bty
uztikrinta nuolatiné atitiktis ISO/IEC 27001 sertifikavimo reikalavimams, reguliavimo pokyciams
(pvz., ES BDAR, NIS2 direktyvai ir DORA reglamentui) bei kintantiems verslo poreikiams.
9.2 Tarpinés perziaros
9.2.1 Papildomos perziiros turi buti atlieckamos kiekvieng kartg, kai jvyksta reikSmingy
poky¢iu, pavyzdziui:
9.2.1.1 Dideli saugumo incidentai ar pazeidimai.
9.2.1.2 Naujy verslo procesy ar technologijy jdiegimas (pvz., nauja programiné jranga,
nuotolinio darbo platformos ar debesijos paslaugos).
9.2.1.3 Teisiniy ar reguliavimo reikalavimuy, turinCiy jtakos informacijos tvarkymui, pasikeitimai.
9.3 Pakeitimy dokumentavimas
9.3.1 Visos politikos perzidros ir pakeitimai turi bati oficialiai dokumentuojami, aiSkiai nurodant data,
pakeitimy pobidj ir GV patvirtinima.
9.3.2 Istorinis politikos versijy jradas turi bati saugiai tvarkomas, kad audito metu baty galima
parodyti politikos raidg ir atitikt;.
9.4 Atnaujinimy komunikavimas
9.4.1 Bet kokie Sios politikos pakeitimai turi bati nedelsiant praneSami visiems darbuotojams,
rangovams ir susijusioms treCiosioms Salims.
9.4.2 Atnaujintos politikos versijos turi bati lengvai prieinamos visam paveiktam personalui (pvz.,
pateikiamos elektroniniu badu arba fiziSkai paskelbiamos darbo vietoje).

10. Susijusios politikos ir sgsajos

1.

10.1 Si politika glaudziai susijusi su kitomis organizacijos SME politiky rinkinio politikomis, visy
pirma:
10.1.1 P2S - Valdysenos vaidmeny ir atsakomybiy politika: paaiSkina saugumo pareigy ir
atsakomybiy priskyrima.
10.1.2 P4S — Prieigos kontrolés politika: apibrézia saugy prieigos prie organizacijos informacijos
valdyma.
10.1.3 P8S — Informacijos saugumo suvokimo ir mokymy politika: nustato pagrindines darbuotojy
mokymy ir saugumo suvokimo gaires.
10.1.4 P17S — Duomeny apsaugos ir privatumo politika: uztikrina atitiktf ES BDAR ir kitiems
duomeny apsaugos teisés aktams.
10.1.5 P30S — Reagavimo | incidentus politika: apraso iSsamius veiksmus, kuriy reikia imtis
reaguojant j saugumo incidentus.
10.2 Sios susijusios politikos nustato aiSkias operacines gaires ir turi biti jgyvendinamos kartu, siekiant
visiSkos atitikties ISO/IEC 27001 sertifikavimo reikalavimams.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 5.1 punktas — Lyderysté ir jsipareigojimas: reikalauja auksciausios vadovybés jsipareigojimo
ir atsakomybeés uz informacijos saugumo veiksmingumg organizacijoje.
11.1.2 5.2 punktas — Informacijos saugumo politika: nustato aiskiy, dokumentuoty politiky,
suderinty su organizacijos strategija ir atitikties reikalavimais, batinybe.
11.1.3 5.3 punktas — Organizaciniai vaidmenys ir atsakomybés: apibréZia aiSky informacijos
saugumo atsakomybiy priskyrimg visoje organizacijoje, kuris butinas veiksmingai valdysenai ir
atitik€iai audito reikalavimams.
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11.1.4 6.1 punktas — Veiksmai rizikoms ir galimybéms valdyti: uztikrina, kad informacijos saugumo
rizikos buty sistemiSkai nustatomos, vertinamos ir tvarkomos.
11.1.5 8.1 punktas — Operacinis planavimas ir kontrolé: reikalauja organizacijai planuoti ir
jgyvendinti procesus, reikalingus informacijos saugumo tikslams pasiekti ir susijusioms rizikoms
veiksmingai valdyti.

11.2 ISO/IEC 27002:2022 5.1-5 kontrolés priemonés
11.2.1 A priedo 5.1 kontrolés priemoné — Informacijos saugumo politikos: nustato dokumentuoty
informacijos saugumo politiky rengimo ir komunikavimo reikalavimus.
11.2.2 A priedo 5.2 kontrolés priemoné — Informacijos saugumo vaidmenys: paaiskina ir oficialiai
priskiria informacijos saugumo vaidmenis bei atsakomybes susijusioms 3alims.
11.2.3 A priedo 5.3 kontrolés priemoné — Pareigy atskyrimas: nustato aiSky pareigy atskyrimg
siekiant sumazinti interesy konflikty ir suk&iavimo rizikg tvarkant jautrig informacija.
11.2.4 A priedo 5.4 kontrolés priemone — Vadovybés atsakomybeés: reikalauja, kad vadovybeé rodyty
jsipareigojimg informacijos saugumui aktyvia priezidra ir iStekliy skyrimu.
11.2.5 Sustiprina aiSkiai dokumentuoty informacijos saugumo politiky, vaidmeny, atsakomybiy ir
valdysenos struktiry batinybe, uztikrinant nuosekly valdymg ir audito atsekamumg visoje
organizacijoje.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Informacijos saugumo programos planas: reikalauja dokumentuoty informacijos
saugumo valdysenos strategijy ir politiky, sudaranéiy pagrindg nuosekliam jgyvendinimui ir
valdymui.
11.3.2 PL-1 — Saugumo planavimo politika: nustato visos organizacijos mastu taikomg saugumo
planavimo politikg, kuri turi uztikrinti saugy veikimag ir strateginj informacijos saugumo veikly
suderinima.
11.3.3 CA-1 — Saugumo vertinimo ir autorizavimo politika: reikalauja aiSkiai apibréZty vertinimo ir
autorizavimo vaidmeny, kad baty uztikrintas nuolatinis veiksmingumas ir atitiktis informacijos
saugumo reikalavimams.
11.3.4 AC-1 - Prieigos kontrolés politika: reikalauja, kad organizacijos aiSkiai apibrézty,
dokumentuoty ir jgyvendinty prieigos valdymo praktikg bei atsakomybes.

11.4 ES BDAR (2016/679)
11.4.1 5 straipsnio 2 dalis — Atskaitomybés principas: reikalauja, kad organizacijos galéty jrodyti
atitikti duomeny apsaugos principams, jskaitant dokumentuotus vaidmenis ir politikas, susijusias
su duomeny apsaugos atsakomybémis.
11.4.2 32 straipsnis — Duomeny tvarkymo saugumas: nustato pareigg jgyvendinti tinkamas
technines ir organizacines priemones, jskaitant aiSkias saugumo atsakomybes, siekiant apsaugoti
asmens duomenis nuo pazeidimy ir neautorizuotos prieigos.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies a punktas — Rizikos valdymo priemonés: reikalauja aiskios valdysenos
tvarkos, jskaitant apibréZtus informacijos saugumo vaidmenis ir atsakomybes, kurios bdtinos
veiksmingam kibernetiniy riziky valdymui.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 9 straipsnis — IRT rizikos valdymas: reikalauja, kad organizacijos aiskiai priskirty vaidmenis
ir atsakomybes, susijusias su IRT rizikos valdymu, taip stiprinant atsparumg ir pasirengima veiklos
testinumui.
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11.6.2 10 straipsnis — IRT veiklos testinumas: reikalauja aiSkios atskaitomybeés ir struktiruoty
vaidmeny IRT atsparumui ir veiklos testinumui palaikyti, uzZtikrinant, kad organizacijos galéty
patikimai reaguoti j sutrikimus.

11.7 COBIT 2019
11.7.1 EDMO03 - Uztikrinti rizikos optimizavimg: pabrézia aiSkiai apibréztg atskaitomybe ir
vaidmenis valdant organizacijos rizikas, uztikrinant tvirtg valdyseng ir veiksmingg informacijos
saugumo riziky priezidra.
11.7.2 APO13 — Valdyti sauguma: reikalauja, kad organizacijos aiskiai nustatyty ir komunikuoty
saugumo valdymo atsakomybes, uztikrindamos suderinamumg su verslo tikslais ir reguliavimo
reikalavimais.
11.7.3 DSS05 — Valdyti saugumo paslaugas: numato struktruotus vaidmenis ir aiskias
atsakomybes valdant saugumo paslaugas, kad bty uztikrintas nuoseklus jgyvendinimas ir
atitikties tikrinimas.
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